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	はじめに


　本書は、過去の出題から基本問題と頻出問題を精選し、一問一問をていねいに解説した問題集です。解説は、単に正誤を指摘するのではなく、参考書を1冊読み終えた程度の初学者が理解をさらに確実なものにできるよう、参考書のように書かれています。参考書の代わりに少しずつ、問題単位で読み進めてもよいでしょう。通勤通学時に持ち歩き、スキマ時間に学習を進めるのにも向いています。問題の分野ごとに分類もされているので、まずは試験実施機関が公開している過去問題に挑戦し、そこで発見した不得意分野ごとに集中的に学習するといった使い方も可能です。それぞれの学習スタイルに合わせて活用してください。


　そして、基本情報技術者試験は、午前午後それぞれ6割以上得点すれば合格できる試験です。完璧を目指す必要はありません。過去問題とほぼ同じ問題が出題されることも多いので、ひと通り問題を解いたあとは分野ごとに確実に正解できる問題を増やしてゆくのがよいでしょう。 


　本書に誤字脱字その他の不具合を発見した場合には、下記URLの問い合わせフォームよりご連絡ください。本書が最新版である間は適宜修正し、更新版をリリースする予定です。品質の向上にご協力ください。


http://tokyointeractive.net/mail_form.php





	
	目次

	
			はじめに

			第1章 ハードウェアとOS
			
					割込み

					パイプライン制御

					投機実行

					CPUの性能

					MIPS①

					MIPS②

					アドレス指定方式

					メモリの種類

					DRAM

					SRAMとDRAM

					フラッシュメモリ

					メモリインタリーブ

					キャッシュメモリ

					キャッシュ方式

					実効メモリアクセス時間

					ヒット率

					磁気ディスク装置の性能

					RAID

					USB

					Bluetooth

					dpi

					静電容量方式タッチパネル

					タスクスケジューリング①

					タスクスケジューリング②

					プリエンプティブ方式①

					プリエンプティブ方式②

					スプーリング

					ページング方式

					ページングアルゴリズム①

					ページングアルゴリズム②

					ページフォールト

					仮想記憶方式と性能

					メモリセグメントの移動

					メモリリーク

					パス名

					ファイル領域の割り当て

					ファイルの属性

					組込みシステム

					リアルタイムOS

					フィードバック制御

					センサの種類

					押しボタンスイッチの動作

					7セグメントLED

					アクチュエータ

			

		

			第2章 ネットワーク
			
					CSMA/CD方式

					伝送時間①

					伝送時間②

					バッファリング時間

					必要バッファサイズ

					回線利用率①

					回線利用率②

					OSI基本参照モデル

					トランスポート層プロトコル

					LAN間接続装置①

					LAN間接続装置②

					スイッチングハブ

					サブネット①

					サブネット②

					サブネット③

					CIDR表記

					アドレスクラス

					IPv6アドレス

					TCPコネクションの識別①

					TCPコネクションの識別②

					IPアドレスの変換①

					IPアドレスの変換②

					電子メールへの添付

					DNS

					IPアドレス割り当てプロトコル

					時刻同期プロトコル

			

		

			第3章 データベース
			
					データベース管理システム

					共有ロックと専有ロック①

					共有ロックと専有ロック②

					ロックの粒度

					デッドロック

					ACID特性

					主キー

					外部キー

					正規化①

					正規化②

					インデックス

					インデックス方式

					関係演算①

					関係演算②

					表の結合

					集計関数①

					集計関数②

					副問い合わせ

					権限管理

					性能の維持

					性能低下原因の特定

					障害復旧

			

		

			第4章 システム
			
					クライアントサーバシステム

					3層クライアントサーバシステム①

					3層クライアントサーバシステム②

					3層クライアントサーバシステム③

					ホットスタンバイ方式

					ホットサイト

					デュアルシステム

					ストアドプロシージャ

					ターンアラウンドタイム

					スループット

					ベンチマークテスト

					可用性

					稼働率①

					稼働率②

					稼働率③

					稼働率④

					MTBFとMTTR①

					MTBFとMTTR②

					MTBFとMTTR③

					フールプルーフ

					フォールトトレラントシステム

					スケールアウト

			

		

			第5章 基礎理論とアルゴリズム
			
					2進数の計算

					2進小数

					16進小数

					2の補数

					ビットと情報量

					誤差

					シフト演算①

					シフト演算②

					シフト演算③

					組合せ①

					組合せ②

					確率①

					確率②

					論理回路①

					論理回路②

					論理回路③

					論理回路④

					論理式

					論理回路と論理式①

					論理回路と論理式②

					論理回路と論理式③

					順序回路

					ビット演算①

					ビット演算②

					データ構造の種類

					スタック①

					スタック②

					スタック③

					逆ポーランド表記法

					リスト①

					リスト②

					待ち行列

					2分探索木①

					2分探索木②

					クイックソート

					2分探索

					ハッシュ法①

					ハッシュ法②

					ハッシュ法③

					プログラムの性質

					再帰関数①

					再帰関数②

					流れ図①

					流れ図②

					流れ図③

					流れ図④

					誤り検査方式

					パリティチェック方式

					オートマトン

					状態遷移

					符号化

			

		

			第6章 ソフトウェア開発
			
					E-R図

					状態遷移図

					UML①

					UML②

					DFD

					マスタファイル

					入力データのチェック

					チェックディジット

					モジュール結合度

					オブジェクト指向の基本概念

					クラスとオブジェクト

					基底クラスと派生クラス

					オーバーライド

					カプセル化

					Webサーバ上で動作するプログラム

					Webサーバと外部プログラム

					Javaのコンポーネント

					XML

					フォントの種類

					画像処理①

					画像処理②

					サンプリング①

					サンプリング②

					サンプリング③

					H.264/MPEG-4 AVC

					リバースエンジニアリング

					エクストリームプログラミング

					リファクタリング

					コンパイラ

					リンカ

					静的解析ツール

					統合開発環境

					オープンソースソフトウェア

					GPL

			

		

			第7章 プロジェクト管理
			
					企画プロセス

					システム化計画

					要件定義

					非機能要件

					ソフトウェア方式設計

					外部設計の成果物

					ファンクションポイント法①

					ファンクションポイント法②

					ファンクションポイント法③

					作業の分割

					アローダイアグラム①

					アローダイアグラム②

					アローダイアグラム③

					必要要員数の計算

					出来高と生産性

					スケジュール短縮技法

					インスペクション

					テストによる品質の判断

					構成管理

					テストの種類

					運用テスト

					ブラックボックステスト①

					ブラックボックステスト②

					判定条件網羅テスト

					命令網羅テスト

					スタブとドライバ

					一斉移行方式

			

		

			第8章 運用と監査
			
					バックアップ①

					バックアップ②

					バックアップ③

					バックアップ④

					PDCA方法論

					ソフトウェア資産管理

					インシデント及びサービス要求管理

					ローカルサービスデスク

					キャパシティ管理①

					キャパシティ管理②

					システム管理基準

					安全性の検証

					システム監査の目的

					監査対象の選定

					インタビュー

					システム監査人の役割

					システム監査人の独立性

					指摘事項

					被監査部門との意見交換

			

		

			第9章 情報セキュリティ
			
					トロイの木馬とワーム

					ブルートフォース攻撃

					パスワードリスト攻撃

					SQLインジェクション攻撃

					ディレクトリトラバーサル攻撃

					DNSキャッシュポイズニング

					検索サイト利用攻撃

					バックドア

					攻撃用プログラムパッケージ

					C&Cサーバ

					ソーシャルエンジニアリング①

					ソーシャルエンジニアリング②

					ソーシャルエンジニアリング③

					情報セキュリティの3要素

					情報漏えい対策

					磁気ディスク廃棄時の処理

					脆弱性の調査手法

					ウイルスの検出方式

					CSIRT

					フィルタリングルール

					DMZ

					Webサーバの改ざん検知

					SQLインジェクション攻撃対策

					WAF

					電子メールの暗号化

					ポートスキャナ

					共通鍵暗号方式

					公開鍵暗号方式

					公開鍵と秘密鍵

					SHA-256

					ディジタル署名①

					ディジタル署名②

					ディジタル署名③

					メッセージ認証符号

					ディジタル署名とディジタル証明書

					認証局（CA）

					認証用ICカードの取り扱い

					バイオメトリクス認証

					生体認証システムの導入

					事業継続計画

					落雷対策

					ISMS適合性評価制度

					JIS Q 27000:2014

			

		

			第10章 システム戦略
			
					ASP

					ホスティングサービス

					SaaS

					SFA

					意思決定支援

					調達プロセス

					RFI

					SLA①

					SLA②

					情報システムの導入効果

					ROI

					情報化投資への資源配分

					EDI①

					EDI②

					BYOD

					SOA

					クラウドコンピューティング

					BPM

					CIO

					ナレッジマネジメント

					エンタープライズアーキテクチャ①

					エンタープライズアーキテクチャ②

					BI

					GtoB

					ロングテール

					機械学習

					ディープラーニング

					IoT

					HEMS

					RFID

					ディジタルディバイド

					CGM

			

		

			第11章 経営戦略とマーケティング
			
					バランススコアカード①

					バランススコアカード②

					ベンチマーキング

					BPR

					BPO

					競争戦略

					コアコンピタンス

					マーケティングミックス

					4Pと4C

					プロダクトポートフォリオマネジメント

					プロダクトライフサイクル

					プロダクトイノベーション

					SWOT分析①

					SWOT分析②

					売上予測

					CRM

					コストプラス価格決定法

					技術の進化過程

					パレート図

					特性要因図

					品質管理用の図

					散布図と相関

					デルファイ法

					ABC分析

					重み付け総合評価法

					スコアリングモデル

					需要予測

					バリューチェーン分析

					期待値

			

		

			第12章 経営実務
			
					マトリックス組織

					ワークシェアリング

					環境に配慮した調達

					固定費と変動費

					損益分岐点

					最大利益

					売上総利益

					経常利益

					財務諸表

					キャッシュフロー計算書

					減価償却①

					減価償却②

					設備投資の回収期間

					サプライチェーンマネジメント

					部品の発注管理

					正味所要量

					定量発注方式

					先入先出法①

					先入先出法②

					先入先出法③

					セル生産方式

					検査特性曲線

					ソフトウェアの著作権

					著作権の帰属①

					著作権の帰属②

					特許権

					営業秘密

					労働者派遣契約①

					労働者派遣契約②

					偽装請負

					不正アクセス禁止法

					コンピュータウイルスと法律①

					コンピュータウイルスと法律②

					個人情報保護法

			

		

	

	

	第1章
ハードウェアとOS

	
			CPU

			メモリ

			キャッシュメモリ

			ストレージ

			周辺機器

			OS

			組込みシステム

	


	
割込み


	問題

	
		　内部割込みに分類されるものはどれか。

		
				ア

				商用電源の瞬時停電などの電源異常による割込み

				イ

				ゼロで除算を実行したことによる割込み

				ウ

				入出力が完了したことによる割込み

				エ

				メモリパリティエラーが発生したことによる割込み

		

		平成30年度 春期 問10

	


	
正解：イ

	
		ゼロで除算を実行したことによる割込み

	


	解説

	
		　コンピュータに実行中の処理を中断させ別の処理を行わせる「割込み」のうち、プログラムの実行によって発生する割込みを「内部割込み」、周辺機器といったハードウェアによって発生する割込みを「外部割込み」と呼びます。選択肢にあるもののうち、内部割込みに分類されるのは「ゼロで除算を実行したことによる割込み」だけです。数学的に数値はゼロで割ることができないため、数値をゼロで割ろうとしたところでプログラムの処理は中断されます。

	

	
パイプライン制御


	問題

	
		　パイプライン制御の特徴はどれか。

		
				ア

				複数の命令を同時に実行するために、コンパイラが目的プログラムを生成する段階で、それぞれの命令がどの演算器を使うかをあらかじめ割り振る。

				イ

				命令が実行される段階で、どの演算器を使うかを動的に決めながら、複数の命令を同時に実行する。

				ウ

				命令の処理をプロセッサ内で複数のステージに細分化し、複数の命令を並列に実行する。

				エ

				命令を更に細かなマイクロ命令の組合せで実行する。

		

		平成22年度 秋期 問10

	


	
正解：ウ

	
		命令の処理をプロセッサ内で複数のステージに細分化し、複数の命令を並列に実行する。

	


	解説

	
		　プロセッサ（CPU）における「パイプライン制御」というのは、命令の処理をプロセッサ内で複数の「ステージ」に細分化し、各ステージを並列処理することで、CPUのスループットを向上させる手法のことです。パイプライン制御を使った場合の処理の様子は、次の図のようなイメージになります。
[image: img]

	

	
投機実行


	問題

	
		　CPUにおける投機実行の説明はどれか。

		
				ア

				依存関係にない複数の命令を、プログラム中での出現順序に関係なく実行する。

				イ

				パイプラインの空き時間を利用して二つのスレッドを実行し、あたかも二つのプロセッサであるかのように見せる。

				ウ

				二つ以上のCPUコアによって複数のスレッドを同時実行する。

				エ

				分岐命令の分岐先が決まる前に、予測した分岐先の命令の実行を開始する。

		

		平成28年度 秋期 問10

	


	
正解：エ

	
		分岐命令の分岐先が決まる前に、予測した分岐先の命令の実行を開始する。

	


	解説

	
		　CPUにおける「投機実行」というのは、分岐命令の分岐先が決まる前に予測した分岐先の命令の実行を開始することです。予測が外れた場合には結果として無駄な処理を行ったことにはなりますが、予測が当たった場合には処理時間を短くすることができます。
　複数の命令を出現順序に関係なく実行することは「アウトオブオーダ実行」（out of order execution）、パイプラインの空き時間を利用して複数のスレッドを実行して複数のプロセッサであるかのように見せることは「ハイパースレッディング」（hyper threading）などと呼ばれます。複数のCPUコアによって複数のスレッドを同時実行するのは、一般的なマルチコアプロセッサの動作です。

	

	
CPUの性能


	問題

	
		　1GHzのクロックで動作するCPUがある。このCPUは、機械語の1命令を平均0.8クロックで実行できることが分かっている。このCPUは1秒間に平均何万命令を実行できるか。

		
				ア

				125

				イ

				250

				ウ

				80,000

				エ

				125,000

		

		令和元年度 秋期 問12

	


	
正解：エ

	
		125,000

	


	解説

	
		　「Hz」（ヘルツ）は、1秒間当たりの回数を表す単位です。これに10の9乗を表す「G」（ギガ）を付けた「GHz」（ギガヘルツ）は、1秒間に1,000,000,000回（10億回）という意味になります。これを万回の単位に変換すると、1,000,000,000÷10,000＝100,000万回になるので、1命令を平均0.8クロックで実行できる問題のCPUは、1秒間に平均100,000÷0.8＝100,000÷4/5＝100,000×5/4＝125,000万命令を実行できると考えられます。
　ちなみに、K（キロ）は1,000、M（メガ）は1,000,000、Gは1,000,000,000のように、これらの単位は大きくなるたびにゼロが3つずつ増えてゆきます。Gの次のT（テラ）は1,000,000,000,000です。

	

	
MIPS①


	問題

	
		　平均命令実行時間が20ナノ秒のコンピュータがある。このコンピュータの性能は何MIPSか。

		
				ア

				5

				イ

				10

				ウ

				20

				エ

				50

		

		平成29年度 秋期 問9

	


	
正解：エ

	
		50

	


	解説

	
		　「MIPS」（Million Instructions Per Second）は、1秒間に何百万回命令を実行できるかを表すコンピュータの性能指標です。一方で「ナノ秒」は10億分の1秒という意味です。
　つまり、平均命令実行時間が20ナノ秒のコンピュータなら、1秒間に平均して10億÷20＝5,000万回命令を実行できるということになります。これをMIPSに変換すると、5,000÷100＝50MIPSになります。

	

	
MIPS②


	問題

	
		　動作クロック周波数が700MHzのCPUで、命令実行に必要なクロック数及びその命令の出現率が表に示す値である場合、このCPUの性能は約何MIPSか。
	命令の種別	命令実行に必要なクロック数	出現率（％）
	レジスタ間演算	4	30
	メモリ・レジスタ間演算	8	60
	無条件分岐	10	10



		
				ア

				10

				イ

				50

				ウ

				70

				エ

				100

		

		平成30年度 秋期 問9

	


	
正解：エ

	
		100

	


	解説

	
		　まず、命令の種別ごとの命令実行に必要なクロック数とその出現率から命令の実行に必要なクロック数の平均を計算すると、4×0.3＋8×0.6＋10×0.1＝1.2＋4.8＋1＝7クロックになります。
　一方で、動作クロック周波数が700MHzのCPUは、1秒間に700×1,000,000クロックの処理を行うことができます。命令の実行に必要なクロック数の平均が7クロックなら、1秒間に平均で700×1,000,000÷7＝100×1,000,000命令実行できるということです。「MIPS」（Million Instructions Per Second）は1秒間に何百万回命令を実行できるかを表す性能指標なので、問題のCPUの性能は100×1,000,000÷1,000,000＝100MIPSと言うことができます。

	

	
アドレス指定方式


	問題

	
		　主記憶のデータを図のように参照するアドレス指定方式はどれか。
[image: img]

		
				ア

				間接アドレス指定

				イ

				指標アドレス指定

				ウ

				相対アドレス指定

				エ

				直接アドレス指定

		

		平成28年度 秋期 問9

	


	
正解：ア

	
		間接アドレス指定

	


	解説

	
		　CPUが直接実行することのできる「機械語」の命令は、実行する命令の内容を表す「命令部」と、命令の実行のために必要なデータが格納された「アドレス部」から構成されています。
[image: img]
　アドレス部にはデータが直接指定されることもありますが、主記憶上のアドレス（番地）が指定されることもあります。そして、主記憶上のアドレスが指定される場合には、データの格納されている主記憶上のアドレスが直接指定される「直接アドレス指定方式」だけでなく、問題の図のように、データが格納されている主記憶上のアドレスを格納している主記憶上のアドレスが指定される「間接アドレス指定方式」が使われることもあります。
　アドレス指定方式には、このほかにも、レジスタに格納されている値とアドレス部に指定された値を足し合わせた値をアドレス値とする「指標アドレス指定」や、プログラムカウンタに格納された命令のアドレス値にアドレス部に指定された値を足し合わせた値をアドレス値とする「相対アドレス指定」と呼ばれるものもあります。

	

	
メモリの種類


	問題

	
		　メモリセルにフリップフロップ回路を利用したものはどれか。

		
				ア

				DRAM

				イ

				EEPROM

				ウ

				SDRAM

				エ

				SRAM

		

		平成31年度 春期 問21

	


	
正解：エ

	
		SRAM

	


	解説

	
		　選択肢にあるもののうち、メモリセル（メモリの最小単位）にフリップフロップ回路を利用したものは「SRAM」（Static Random Access Memory）です。ビット当たりの単価が高いため大容量化には向きませんが、高速に動作するため主にキャッシュメモリとして使用されます。
　「DRAM」（Dynamic Random Access Memory）は、コンデンサに電荷を蓄えた状態か否かによって1ビットを表現するメモリ、「EEPROM」（Electrically Erasable Programmable Read Only Memory）は1バイト単位で消去と書込みが可能な不揮発性のメモリ、「SDRAM」（Synchronous Dynamic Random Access Memory）はより高速に動作するDRAMの一種です。

	

	
DRAM


	問題

	
		　DRAMの説明として、適切なものはどれか。

		
				ア

				1バイト単位でデータの消去及び書込みが可能な不揮発性のメモリであり、電源遮断時もデータ保持が必要な用途に用いられる。

				イ

				不揮発性のメモリでNAND型又はNOR型があり、SSDに用いられる。

				ウ

				メモリセルはフリップフロップで構成され、キャッシュメモリに用いられる。

				エ

				リフレッシュ動作が必要なメモリであり、PCの主記憶として用いられる。

		

		平成30年度 秋期 問21

	


	
正解：エ

	
		リフレッシュ動作が必要なメモリであり、PCの主記憶として用いられる。

	


	解説

	
		　「DRAM」（Dynamic Random Access Memory）は、内容の保持に電源が必要な揮発性のメモリで、パソコンの主記憶などとしてよく使われます。コンデンサに電荷を蓄えた状態か否かによって1ビットを表現し、内容を保持するためには定期的に電荷を補充する「リフレッシュ動作」が必要です。
　メモリセルがフリップフロップ回路で構成され、キャッシュメモリなどによく用いられるのは「SRAM」（Static Random Access Memory）、1バイト単位で消去と書込みが可能な不揮発性のメモリは「EEPROM」（Electrically Erasable Programmable Read Only Memory）です。NAND型とNOR型がありSSDに用いられる「フラッシュメモリ」（flash memory）も不揮発性のメモリですが、フラッシュメモリの消去はブロック単位で行われます。メモリについてはこれらのほかにも、製造時にデータが書込まれる「ROM」（Read Only Memory）、紫外線照射で消去ができる「EPROM」（Erasable Programmable ROM）といった種類があります。

	

	
SRAMとDRAM


	問題

	
		　SRAMと比較した場合のDRAMの特徴はどれか。

		
				ア

				主にキャッシュメモリとして使用される。

				イ

				データを保持するためのリフレッシュ又はアクセス動作が不要である。

				ウ

				メモリセル構成が単純なので、ビット当たりの単価が安くなる。

				エ

				メモリセルにフリップフロップを用いてデータを保存する。

		

		平成27年度 春期 問22

	


	
正解：ウ

	
		メモリセル構成が単純なので、ビット当たりの単価が安くなる。

	


	解説

	
		　「DRAM」（Dynamic Random Access Memory）は、コンデンサに電荷を蓄えた状態か否かによって1ビットを表現するメモリです。メモリセル構成が単純でビット当たりの単価が安いため、大容量の求められる主記憶としてよく使われています。ただし、データを保持するためには定期的に電荷を補充する「リフレッシュ動作」が必要であるため、SRAMと比べると消費電力は大きくなります。
　メモリセルにフリップフロップ（回路の一種）が用いられているのは「SRAM」（Static Random Access Memory）です。DRAMと比べるとビット当たりの単価が高いため大容量化には向きませんが、高速に動作するため主にキャッシュメモリとして使用されます。

	

	
フラッシュメモリ


	問題

	
		　フラッシュメモリに関する記述として、適切なものはどれか。

		
				ア

				高速に書換えができ、CPUのキャッシュメモリに用いられる。

				イ

				紫外線で全データを一括消去できる。

				ウ

				周期的にデータの再書込みが必要である。

				エ

				ブロック単位で電気的にデータの消去ができる。

		

		平成30年度 春期 問22

	


	
正解：エ

	
		ブロック単位で電気的にデータの消去ができる。

	


	解説

	
		　「フラッシュメモリ」（flash memory）は、書込みや消去を電気的に、繰り返し行えるメモリ素子で、消去についてはブロック単位で行われます。キャッシュメモリなどとしてよく用いられる「SRAM」（Static Random Access Memory）や主記憶としてよく用いられる「DRAM」（Dynamic Random Access Memory）と比べると、アクセス速度は遅いものの電源がなくても記録内容を保持することができるという特徴があります。ここから、スマートフォンなどの補助記憶装置としてよく利用されています。
　周期的なデータの再書き込み（リフレッシュ）が必要なのはDRAM、紫外線の照射で全内容の消去ができるのは「EPROM」（Erasable Programmable ROM）の特徴です。

	

	
メモリインタリーブ


	問題

	
		　メモリインタリーブの説明はどれか。

		
				ア

				CPUと磁気ディスク装置との間に半導体メモリによるデータバッファを設けて、磁気ディスクアクセスの高速化を図る。

				イ

				主記憶のデータの一部をキャッシュメモリにコピーすることによって、CPUと主記憶とのアクセス速度のギャップを埋め、メモリアクセスの高速化を図る。

				ウ

				主記憶へのアクセスを高速化するため、アクセス要求、データの読み書き及び後処理が終わってから、次のメモリアクセスの処理に移る。

				エ

				主記憶を複数の独立したグループに分けて、各グループに交互にアクセスすることによって、主記憶へのアクセスの高速化を図る。

		

		平成23年度 春期 問12

	


	
正解：エ

	
		主記憶を複数の独立したグループに分けて、各グループに交互にアクセスすることによって、主記憶へのアクセスの高速化を図る。

	


	解説

	
		　「メモリインタリーブ」（memory interleaving）は、主記憶を「バンク」と呼ばれるいくつかのグループに分割し、CPUから各バンクにできるだけ並列にアクセスすることで主記憶へのアクセスを高速化する手法のことです。高速かつ小容量の「キャッシュメモリ」や「データバッファ」を配置する手法とは、基本的な考え方が異なります。
　ちなみに、主記憶へのアクセス処理を順次行う方式では、並列にアクセスする方式と比べて、アクセス速度は遅くなります。

	

	
キャッシュメモリ


	問題

	
		　キャッシュメモリに関する記述のうち、適切なものはどれか。

		
				ア

				キャッシュメモリにヒットしない場合に割込みが生じ、プログラムによって主記憶からキャッシュメモリにデータが転送される。

				イ

				キャッシュメモリは、実記憶と仮想記憶とのメモリ容量の差を埋めるために採用される。

				ウ

				データ書込み命令を実行したときに、キャッシュメモリと主記憶の両方を書き換える方式と、キャッシュメモリだけを書き換えておき、主記憶の書換えはキャッシュメモリから当該データが追い出されるときに行う方式とがある。

				エ

				半導体メモリのアクセス速度の向上が著しいので、キャッシュメモリの必要性は滅っている。

		

		平成30年度 春期 問11

	


	
正解：ウ

	
		データ書込み命令を実行したときに、キャッシュメモリと主記憶の両方を書き換える方式と、キャッシュメモリだけを書き換えておき、主記憶の書換えはキャッシュメモリから当該データが追い出されるときに行う方式とがある。

	


	解説

	
		　「キャッシュメモリ」（cache memory）は、CPUと主記憶の間に置かれる主記憶より高速なメモリで、主記憶の内容の一部を読み込んでおくことでCPUから主記憶へのアクセスを高速化するために使われます。一般に主記憶より容量が小さいため主記憶の内容すべてを読み込んでおくことはできません。そのため、必要に応じて古い内容を追い出して新しい内容を読み込む必要がありますが、主記憶の同じ部分に連続してアクセスするときには2回目以降のアクセスが高速化されます。また、主記憶への書き込み時には、キャッシュメモリと主記憶の両方を書き換える「ライトスルー」（write through）方式と、キャッシュメモリだけを書き換えておき主記憶の書換えは後回しにする「ライトバック」（write back）方式があり、2つの方式にはそれぞれに一長一短があります。
　キャッシュメモリにヒットしない（データがない）場合には、ハードウェアによって主記憶からキャッシュメモリへデータが転送されるため、割込みが発生することはありません。キャッシュメモリの目的は、CPUと主記憶の速度の差を埋めることです。キャッシュメモリのアクセス速度は主記憶と比べて依然高速であるため、キャッシュメモリの必要性は減っていません。

	

	
キャッシュ方式


	問題

	
		　キャッシュの書込み方式には、ライトスルー方式とライトバック方式がある。ライトバック方式を使用する目的として、適切なものはどれか。

		
				ア

				キャッシュと主記憶の一貫性（コヒーレンシ）を保ちながら、書込みを行う。

				イ

				キャッシュミスが発生したときに、キャッシュの内容の主記憶への書き戻しを不要にする。

				ウ

				個々のプロセッサがそれぞれのキャッシュをもつマルチプロセッサシステムにおいて、キャッシュ管理をライトスルー方式よりも簡単な回路構成で実現する。

				エ

				プロセッサから主記憶への書込み頻度を減らす。

		

		平成29年度 春期 問9

	


	
正解：エ

	
		プロセッサから主記憶への書込み頻度を減らす。

	


	解説

	
		　問題文にあるとおり、CPUと主記憶の間に置かれるキャッシュメモリの書換え方式には、書込み命令実行時にキャッシュメモリと主記憶の両方を同時に書換える「ライトスルー」（write through）方式と、キャッシュメモリから当該データが追い出されるまで主記憶への書込みを行わない「ライトバック」（write back）方式があります。プロセッサ内のキャッシュメモリから主記憶への書き込み頻度が減るため、一般的にはライトバック方式を採用した方がライトスルー方式を採用するより主記憶へのアクセスを高速化できます。
　ただし、ライトバック方式では、キャッシュメモリと主記憶との内容の一貫性（コヒーレンシ）が常に保たれているわけではないので、キャッシュミスが発生したときには主記憶から新しい内容を読み込む前にキャッシュの内容の主記憶への書き戻しが必要になります。また、個々のプロセッサがそれぞれのキャッシュメモリをもつマルチプロセッサシステムにおいては、キャッシュメモリ間での整合性を保つためにライトスルー方式より複雑な回路が必要になります。

	

	
実効メモリアクセス時間


	問題

	
		　A～Dを、主記憶の実効アクセス時間が短い順に並べたものはどれか。
		キャッシュメモリ	主記憶
	有無	アクセス時間
（ナノ秒）	 ヒット率
（％）	アクセス時間
（ナノ秒）
	A	なし	-	-	15
	B	なし	-	-	30
	C	あり	20	60	70
	D	あり	10	90	80



		
				ア

				A、B、C、D

				イ

				A、D、B、C

				ウ

				C、D、A、B

				エ

				D、C、A、B

		

		平成31年度 春期 問10

	


	
正解：イ

	
		A、D、B、C

	


	解説

	
		　CPUが主記憶からデータを読み出そうとしたとき、読み出したいデータがキャッシュメモリ上にあるときにはキャッシュメモリから、キャッシュメモリ上にないときには主記憶から読み出されます。そして、キャッシュメモリ上にデータがある確率のことをキャッシュメモリの「ヒット率」と呼び、キャッシュメモリと主記憶を合わせた「実効アクセス時間」は、キャッシュメモリと主記憶のアクセス時間とヒット率から、次のように計算することができます。
主記憶の実効アクセス時間
＝キャッシュメモリのアクセス時間×ヒット率
　＋主記憶のアクセス時間×（1－ヒット率）
　問題にある各コンピュータシステムの主記憶の実効アクセスを計算すると、まず、キャッシュメモリのないAとBでは、主記憶のアクセス時間がそのまま実効アクセス時間となります。
Aの主記憶の実効アクセス時間
　＝15ナノ秒
Bの主記憶の実効アクセス時間
　＝30ナノ秒
　一方で、キャッシュメモリのあるCとDの主記憶の実効アクセス時間は、それぞれ次のようになります。
Cの主記憶の実効アクセス時間
　＝20×0.6＋70×（1－0.6）
　＝12＋28＝40ナノ秒
Dの主記憶の実効アクセス時間
　＝10×0.9＋80×（1－0.9）
　＝9＋8＝17ナノ秒
　主記憶の実効アクセス時間が短い順に並べると、A、D、B、Cとなります。

	

	
ヒット率


	問題

	
		　主記憶のアクセス時間が60ナノ秒、キャッシュメモリのアクセス時間が10ナノ秒であるシステムがある。キャッシュメモリを介して主記憶にアクセスする場合の実効アクセス時間が15ナノ秒であるとき、キャッシュメモリのヒット率は幾らか。

		
				ア

				0.1

				イ

				0.17

				ウ

				0.83

				エ

				0.9

		

		平成26年度 春期 問10

	


	
正解：エ

	
		0.9

	


	解説

	
		　CPUが主記憶からデータを読み出そうとしたとき、読み出したいデータがキャッシュメモリ上にあるときにはキャッシュメモリから、キャッシュメモリ上にないときには主記憶から読み出されます。そして、キャッシュメモリ上にデータがある確率のことをキャッシュメモリの「ヒット率」と言い、キャッシュメモリと主記憶を合わせた「実効アクセス時間」は、キャッシュメモリと主記憶のアクセス時間とヒット率から、次のように計算することができます。
主記憶の実効アクセス時間
＝キャッシュメモリのアクセス時間×ヒット率
　＋主記憶のアクセス時間×（1－ヒット率）
　この式に、問題の条件である主記憶のアクセス時間60ナノ秒、キャッシュメモリのアクセス時間10ナノ秒、実効アクセス時間15ナノ秒を代入すると次のようになります。
15＝10×ヒット率＋60×（1－ヒット率）
　この式をヒット率を「h」として解くと、次のようになります。
15＝10h＋60（1－h）
↓
15＝10h＋60－60h
↓
15－60＝10h－60h
↓
－45＝－50h
↓
50h＝45
↓
h＝45÷50
↓
h＝0.9
　つまり、問題の場合のh＝ヒット率は0.9ということです。

	

	
磁気ディスク装置の性能


	問題

	
		　回転数が4,200回／分で、平均位置決め時間が5ミリ秒の磁気ディスク装置がある。この磁気ディスク装置の平均待ち時間は約何ミリ秒か。ここで、平均待ち時間は、平均位置決め時間と平均回転待ち時間の合計である。

		
				ア

				7

				イ

				10

				ウ

				12

				エ

				14

		

		平成27年度 春期 問12

	


	
正解：ウ

	
		12

	


	解説

	
		　磁気ディスク装置からのデータの転送は、読み取りヘッドの位置決め（シーク）、回転待ち、データ転送という手順で行われます。そして、データの読み取りが要求されてから実際にデータが転送され始めるまでの時間の平均のことを「平均待ち時間」と言い、問題文にもあるように平均待ち時間は「平均位置決め時間」と「平均回転待ち時間」の合計です。
　問題の磁気ディスク装置の場合、平均位置決め時間は問題文にもあるように5ミリ秒です。一方の平均回転待ち時間はディスクが半回転する時間なので、回転速度が4,200回転／分なら1分＝60秒＝60,000ミリ秒を4,200で割った半分の約7ミリ秒になります。平均待ち時間は平均位置決め時間5ミリ秒と平均回転待ち時間約7ミリ秒を足し合わせた約12ミリ秒になるということです。

	

	
RAID


	問題

	
		　4Tバイトのデータを格納できるようにRAID1の外部記憶装置を構成するとき、フオーマット後の記憶容量が1Tバイトの磁気記憶装置は少なくとも何台必要か。

		
				ア

				4

				イ

				5

				ウ

				6

				エ

				8

		

		平成29年度 春期 問11

	


	
正解：エ

	
		8

	


	解説

	
		　「RAID」（Redundant Arrays of Inexpensive Disks）は、複数の補助記憶装置を組み合わせてアクセスを高速化したり耐障害性を向上させる手法です。RAIDでの補助記憶装置の組み合わせ方には数多くの種類がありますが、基本的なものとしては次の3種類が代表的です。
	RAID0
	少なくとも2台の補助記憶装置にデータを分散して書き込むことでアクセスを高速化する手法。ストライピングとも呼ばれる。
	RAID1
	少なくとも2台の補助記憶装置に同じデータを書き込むことで耐障害性を向上させる手法。ミラーリングとも呼ばれる。
	RAID5
	少なくとも3台の補助記憶装置にデータ本体と誤り訂正用のデータを分散して書き込むことでアクセスを高速化し、耐障害性も向上させる手法。

　RAID1の外部記憶装置を構成するとき利用する補助記憶装置には、格納したいデータの少なくとも2倍の記憶容量が必要です。4Tバイトのデータを格納したいなら4×2＝8Tバイトです。フオーマット後の記憶容量が1Tバイトの磁気記憶装置を利用するならば少なくとも8台が必要になるということです。

	

	
USB


	問題

	
		　USB 3.0の説明として、適切なものはどれか。

		
				ア

				1クロックで2ビットの情報を伝送する4対の信号線を使用し、最大1Gビット／秒のスループットをもつインタフェースである。

				イ

				PCと周辺機器とを接続するATA仕様をシリアル化したものである。

				ウ

				音声、映像などに適したアイソクロナス転送を採用しておリ、ブロードキャスト転送モードをもつシリアルインタフェースである。

				エ

				スーパースピードと呼ばれる5Gビット／秒のデータ転送モードをもつシリアルインタフェースである。

		

		平成30年度 秋期 問12

	


	
正解：エ

	
		スーパースピードと呼ばれる5Gビット／秒のデータ転送モードをもつシリアルインタフェースである。

	


	解説

	
		　「USB」（Universal Serial Bus）は、コンピューターに外部機器を接続するためのシリアルインターフェース規格です。そのバージョンの1つであるUSB 3.0の特徴は、スーパースピードと呼ばれる5Gビット／秒のデータ転送モードをもっていることです。
　1クロックで2ビットの情報を伝送する最大1Gビット／秒のスループットをもつのは「1000BASE-T」と呼ばれる有線ネットワーク用のインタフェース規格、ATA仕様をシリアル化したものは「シリアルATA」（serial ATA）、一定の転送帯域が保証されるアイソクロナス転送を採用しブロードキャスト転送モードをもつシリアルインタフェースは「IEEE 1394」です。

	

	
Bluetooth


	問題

	
		　Bluetoothの説明として、適切なものはどれか。

		
				ア

				1台のホストは最大127台のデバイスに接続することができる。

				イ

				規格では、1,000m以上離れた場所でも通信可能であると定められている。

				ウ

				通信方向に指向性があるので、接続対象の機器同士を向かい合わせて通信を行う。

				エ

				免許不要の2.4GHz帯の電波を利用して通信する。

		

		平成25年度 春期 問13

	


	
正解：エ

	
		免許不要の2.4GHz帯の電波を利用して通信する。

	


	解説

	
		　「Bluetooth」は、PCと周辺機器などを無線で接続するためのインタフェース規格です。免許不要の2.4GHz帯の電波を利用して通信するため、利用に当たって無線局免許などを取得する必要はありません。通信方向に指向性はないので、赤外線を利用する「IrDA」（Infrared Data Association）とは違い、接続に当たって機器同士を向かい合わせたりする必要もありません。
　ただし、Bluetoothの通信可能距離は規格では1～100mと定められていて、長距離での接続には向いていません。また、同時接続数は7台までと定められていて、あまり大量の機器を同時に接続することはできません。最大127台接続できるインタフェース規格は「USB」（Universal Serial Bus）です。

	

	
dpi


	問題

	
		　96dpiのディスプレイに12ポイントの文字をビットマップで表示したい。正方フォントの縦は何ドットになるか。ここで、1ポイントは1/72インチとする。

		
				ア

				8

				イ

				9

				ウ

				12

				エ

				16

		

		平成31年度 春期 問11

	


	
正解：エ

	
		16

	


	解説

	
		　「dpi」（dots per inch）は、1インチ（約2.5cm）の中に画像を構成するドット（画素点）がいくつ入るかという、画面や印刷の解像度を表す単位です。問題の96dpiのディスプレイでは、1インチの中に96ドット表示されるということです。そして、1ポイントが1/72インチとすれば、縦と横の長さが等しく12ポイントの正方フォントの縦の長さは12×1/72＝12/72＝1/6インチになります。1インチに96ドット入るならば、1/6インチには96×1/6＝16ドット入るはずです。

	

	
静電容量方式タッチパネル


	問題

	
		　静電容量方式タッチパネルの説明として、適切なものはどれか。

		
				ア

				タッチすることによって赤外線ビームが遮られて起こる赤外線反射の変化を捉えて位置を検出する。

				イ

				タッチパネルの表面に電界が形成され、タッチした部分の表面電荷の変化を捉えて位置を検出する。

				ウ

				抵抗膜に電圧を加え、タッチした部分の抵抗値の変化を捉えて位置を検出する。

				エ

				マトリックス状に電極スイッチが並んでおり、タッチによって導通した電極で位置を検出する。

		

		平成25年度 秋期 問12

	


	
正解：イ

	
		タッチパネルの表面に電界が形成され、タッチした部分の表面電荷の変化を捉えて位置を検出する。

	


	解説

	
		　「静電容量方式タッチパネル」は、タッチされた部分の表面電荷の変化を捉えて位置を検出するタイプのタッチパネルで、スマートフォンなどに使われています。タッチパネルにはこのほかにも、タッチされた部分の赤外線反射の変化を捉えて位置を検出する「赤外線方式」や、タッチされた部分の抵抗値の変化を捉えて位置を検出する「抵抗膜方式」、マトリックス（碁盤の目）状に並べられたスイッチのオン・オフによって位置を検出する「マトリクススイッチ方式」といったタイプもあります。

	

	
タスクスケジューリング①


	問題

	
		　2台のCPUから成るシステムがあり、使用中でないCPUは実行要求があったタスクに割り当てられるようになっている。このシステムで、二つのタスクA、Bを実行する際、それらのタスクは共通の資源Rを排他的に使用する。それぞれのタスクA、BのCPU使用時間、資源Rの使用時間と実行順序は図に示すとおりである。二つのタスクの実行を同時に開始した場合、二つのタスクの処理が完了するまでの時間は何ミリ秒か。ここで、タスクA、Bを開始した時点では、CPU、資源Rともに空いているものとする。
[image: img]

		
				ア

				120

				イ

				140

				ウ

				150

				エ

				200

		

		平成26年度 秋期 問17

	


	
正解：イ

	
		140

	


	解説

	
		　タスクAとタスクBを別々に、独立して実行した場合の処理時間はどちらも120ミリ秒です。
　しかし、タスクAとBを同時に開始した場合には、10ミリ秒後にCPU処理の終わるタスクAが先に資源Rの使用を開始します。40ミリ秒後にCPU処理が終わったタスクBも資源Rの使用を開始しようとしますが、タスクAによる資源Rの使用が完了する60ミリ秒後まで資源Rの使用を開始することができません。
　結果として、タスクBが完了するまでには、タスクAの資源Rの使用完了を待つ20ミリ秒を加えた140ミリ秒かかることになります。この様子を図に表すと、次のようになります。
[image: img]

	

	
タスクスケジューリング②


	問題

	
		　三つのタスクの優先度と、各タスクを単独で実行した場合のCPUと入出力（I/O）装置の動作順序と処理時間は、表のとおりである。優先度方式のタスクスケジューリングを行うOSの下で、三つのタスクが同時に実行可能状態になってから、全てのタスクの実行が終了するまでの、CPUの遊休時間は何ミリ秒か。ここで、CPUは1個であり、1CPUは1コアで構成され、I/Oは競合せず、OSのオーバヘッドは考慮しないものとする。また、表中の（）内の数字は処理時間を示すものとする。
	優先度	単独実行時の動作順序と処理時間（ミリ秒）
	高	CPU(3)→I/O(5)→CPU(2)
	中	CPU(2)→I/O(6)→CPU(2)
	低	CPU(1)→I/O(5)→CPU(1)



		
				ア

				2

				イ

				3

				ウ

				4

				エ

				5

		

		平成30年度 秋期 問16

	


	
正解：イ

	
		3

	


	解説

	
		　問題のコンピュータシステムにはCPUが1個しかないため、複数のCPU処理を同時実行することはできません。複数のタスクが同時に実行可能状態になった場合には、より優先度の高いタスクが優先して実行されます。一方で、I/Oは競合しないということなので、複数のI/O処理を同時実行することは可能です。もちろん、CPU処理中にI/O処理を行ったりI/O処理中にCPU処理を行うことも可能です。結果として、問題の3つのタスクに含まれる各処理は、次のような順番で実行されることになります。
[image: img]
　すべてのタスクの実行が終了するのは3つのタスクが同時に実行可能状態になってから14ミリ秒後で、その間CPUが何の処理も行っていない遊休時間は2回、合計3ミリ秒あります。

	

	
プリエンプティブ方式①


	問題

	
		　ノンプリエンプティブなスケジューリング方式の説明として、適切なものはどれか。

		
				ア

				新しいタスクが実行可能状態になるたびに、各タスクの残りの実行時間を評価し、その時間が短いものから順に実行する。

				イ

				実行状態としたタスクが決められた時間内に待ち状態に遷移しないときに、そのタスクを中断して実行待ち行列にある次のタスクを実行状態とする。

				ウ

				実行状態としたタスクが自ら待ち状態に遷移するか終了するまで、他のタスクを実行状態とすることができない。

				エ

				タスクが実行可能状態になったときに、そのタスクの優先度と、その時、実行状態であるタスクの優先度とを比較して、優先度が高い方のタスクを実行状態とする。

		

		平成27年度 春期 問19

	


	
正解：ウ

	
		実行状態としたタスクが自ら待ち状態に遷移するか終了するまで、他のタスクを実行状態とすることができない。

	


	解説

	
		　複数のタスクを並行して実行するマルチタスクの方式のうち、タスクの実行をOSが管理し、必要に応じて実行を中断させながらタスクを切り替えてゆく方式のことを「プリエンプティブ方式」と呼びます。これに対して、タスクの実行の管理をタスク自身が行う方式のことは「ノンプリエンプティブ方式」と呼びます。ノンプリエンプティブ方式では、実行状態としたタスクが自ら待ち状態に遷移するか終了するまでは、他のタスクを実行状態とすることができません。
　残りの実行時間の短いものから順に実行状態するのは「処理時間順方式」と呼ばれるスケジューリング方式です。決められた時間内に待ち状態に遷移しないタスクを中断して次のタスクを実行状態とするのは「ラウンドロビン方式」、優先度を比較して高い方のタスクを実行状態とするのは「優先度順方式」と呼ばれるスケジューリング方式で、どちらもプリエンプティブなスケジューリング方式に分類されます。

	

	
プリエンプティブ方式②


	問題

	
		　優先度に基づくプリエンプティブなスケジューリングを行うリアルタイムOSで、二つのタスクA、Bをスケジューリングする。Aの方がBよりも優先度が高い場合にリアルタイムOSが行う動作のうち、適切なものはどれか。

		
				ア

				Aの実行中にBに起動がかかると、Aを実行可能状態にしてBを実行する。

				イ

				Aの実行中にBに起動がかかると、Aを待ち状態にしてBを実行する。

				ウ

				Bの実行中にAに起動がかかると、Bを実行可能状態にしてAを実行する。

				エ

				Bの実行中にAに起動がかかると、Bを待ち状態にしてAを実行する。

		

		令和元年度 秋期 問18

	


	
正解：ウ

	
		Bの実行中にAに起動がかかると、Bを実行可能状態にしてAを実行する。

	


	解説

	
		　「プリエンプティブなスケジューリング」というのは、タスクの実行をOSが管理し、必要に応じて実行を中断させながらタスクを切り替えてゆくということです。そして、優先度に基づくプリエンプティブなスケジューリング方式では、より優先度の高いタスクが実行可能状態となったとき、優先度の低いタスクは実行が中断され実行可能状態となり、優先度の高いタスクが実行状態になります。「待ち状態」というのは、タスクが入出力などの完了を待っている状態のことで、実行されるのを待っている状態のことではありません。

	

	
スプーリング


	問題

	
		　スプーリングの説明として、適切なものはどれか。

		
				ア

				キーボードからの入力データを主記憶のキューに一旦保存しておく。

				イ

				システムに投入されたジョブの実行順序を、その特性や優先順位に応じて決定する。

				ウ

				通信データを直接通信相手に送らず、あらかじめ登録しておいた代理に送る。

				エ

				プリンタなどの低速な装置への出力データを一旦高速な磁気ディスクに格納しておき、その後に目的の装置に出力する。

		

		平成27年度 春期 問17

	


	
正解：エ

	
		プリンタなどの低速な装置への出力データを一旦高速な磁気ディスクに格納しておき、その後に目的の装置に出力する。

	


	解説

	
		　「スプーリング」（spooling）というのは、プリンタなどの低速な装置への出力データを一旦高速な磁気ディスクに格納しておき、その後に目的の装置に出力することです。スプーリングを行えば低速な出力装置の処理を待つことなく次の処理に移れるので、スループットを向上させることができます。
　キーボードからの入力データを主記憶のキュー（待ち行列）に一旦保存しておくことは「バッファリング」（buffering）、ジョブの実行順序をその特性や優先順位に応じて決定することは「スケジューリング」（scheduling）、通信データを直接通信相手に送らずにあらかじめ登録しておいた代理に送ることは「スタティックルーティング」（static routing）などと呼ばれます。

	

	
ページング方式


	問題

	
		　ページング方式の説明として、適切なものはどれか。

		
				ア

				仮想記憶空間と実記憶空間をそれぞれ固定長の領域に区切り、対応づけて管理する方式

				イ

				主記憶装置の異なった領域で実行できるように、プログラムを再配置する方式

				ウ

				主記憶装置を、同時に並行して読み書き可能な複数の領域に分ける方式

				エ

				補助記憶装置に、複数のレコードをまとめて読み書きする方式

		

		平成29年度 春期 問15

	


	
正解：ア

	
		仮想記憶空間と実記憶空間をそれぞれ固定長の領域に区切り、対応づけて管理する方式

	


	解説

	
		　「ページング」（paging）は、主記憶装置（メインメモリ）の一部を補助記憶装置に書き出すことで主記憶装置を実際より大きく見せかける「仮想記憶」を実現するときに、記憶領域を「ページ」と呼ばれる固定長の領域単位で主記憶装置から補助記憶装置に書き出したり、補助記憶装置から主記憶装置に読み込んだりする方式のことです。
　ページングはプログラムを主記憶装置上の異なった領域で実行できるようにする（再配置する）ための方式ではありません。同時に並行して読み書き可能な複数の領域に主記憶装置を分けるのは「メモリインタリーブ」（memory interleaving）、補助記憶装置に複数のレコードをまとめて読み書きするのは「ブロック化」（blocking）と呼ばれるアクセス高速化手法です。

	

	
ページングアルゴリズム①


	問題

	
		　仮想記憶管理のページ入替え方式のうち、最後に使われてからの経過時間が最も長いページを入れ替えるものはどれか。

		
				ア

				FIFO

				イ

				LFU

				ウ

				LIFO

				エ

				LRU

		

		平成27年度 秋期 問17

	


	
正解：エ

	
		LRU

	


	解説

	
		　ページング方式の仮想記憶で置き換え対象とするページを決定するアルゴリズムとしては様々なものが使われていますが、選択肢にあるもののうち、最後に使われてからの経過時間が最も長いページを入れ替えるものは「LRU」（Least Recently Used）です。
　「FIFO」（First In First Out）は読み込まれてからの経過時間が最も長いページを入れ替えるもの、「LFU」（Least Frequently Used）は参照頻度が最も低いページを入れ替えるもの、「LIFO」（Last In First Out）は最後に読み込まれたページを入れ替えるものです。

	

	
ページングアルゴリズム②


	問題

	
		　ページング方式の仮想記憶において、ページ置換えアルゴリズムにLRU方式を採用する。主記憶に割り当てられるページ枠が4のとき、ページ1、2、3、4、5、2、1、3、2、6の順にアクセスすると、ページ6をアクセスする時点で置き換えられるページはどれか。ここで、初期状態では主記憶にどのページも存在しないものとする。

		
				ア

				1

				イ

				2

				ウ

				4

				エ

				5

		

		平成27年度 春期 問20

	


	
正解：エ

	
		5

	


	解説

	
		　ページング方式の仮想記憶において、置き換え対象とするページを決定するアルゴリズムとしては様々なものが使われていますが、「LRU」（Least Recently Used）というのは最後に参照した時刻が最も早いページ、つまり、参照されなくなってから最も長い時間の経ったページを置き換え対象とするというものです。
　そして、ページ置換えアルゴリズムとしてLRU方式を採用したとき、問題のようにページ枠が4で、ページ1、2、3、4、5、2、1、3、2、6の順にアクセスした場合には、ページ枠の内容は次のように変化してゆくことになります。
	アクセス	ページ枠
	1	2	3	4
	1	1			
	2	1	2		
	3	1	2	3	
	4	1	2	3	4
	5	5	2	3	4	→	1
	2	5	2	3	4
	1	5	2	1	4	→	3
	3	5	2	1	3	→	4
	2	5	2	1	3
	6	6	2	1	3	→	5

　最後にページ6をアクセスする時点で置き換えられるページは、ページ5です。

	

	
ページフォールト


	問題

	
		　ページング方式の仮想記憶において、ページフォールトの発生回数を増加させる要因はどれか。

		
				ア

				主記憶に存在しないページヘのアクセスが増加すること

				イ

				主記憶に存在するページヘのアクセスが増加すること

				ウ

				主記憶のページのうち、更新されたページの比率が高くなること

				エ

				長時間アクセスしなかった主記憶のページをアクセスすること

		

		平成29年度 秋期 問20

	


	
正解：ア

	
		主記憶に存在しないページヘのアクセスが増加すること

	


	解説

	
		　「ページフォールト」（page fault）というのは、ページング方式の仮想記憶において、アクセスしようとしたページ領域が主記憶上になく、主記憶へのアクセスが失敗（fault）することです。そのため、主記憶に存在しないページヘのアクセスが増加すると、ページフォールトの発生回数も増加します。ページフォールトが発生すると、主記憶上にないページを補助記憶から読み出す「ページイン」（page-in）や、ページインするための領域を確保するために主記憶から補助記憶へページの内容を書き出す「ページアウト」（page-out）といった処理が必要になります。
　主記憶に存在するページヘのアクセスでは、そもそもページフォールトは発生しません。長時間アクセスしなくても主記憶にページが存在する限り同様です。主記憶のページのうち更新されたページの比率が高くなっても、やはりページフォールトは発生しません。

	

	
仮想記憶方式と性能


	問題

	
		　仮想記憶システムにおいて主記憶の容量が十分でない場合、プログラムの多重度を増加させるとシステムのオーバヘッドが増加し、アプリケーションのプロセッサ使用率が減少する状態を表すものはどれか。

		
				ア

				スラッシング

				イ

				フラグメンテーション

				ウ

				ページング

				エ

				ボトルネック

		

		平成28年度 秋期 問17

	


	
正解：ア

	
		スラッシング

	


	解説

	
		　ページング方式の仮想記憶システムにおいて主記憶の容量が十分でないとき、プログラムの多重度（同時実行数）を増加させるとシステムのオーバヘッドが増加して、アプリケーションが利用できるプロセッサの処理能力（プロセッサ使用率）が減少する現象は「スラッシング」（thrashing）です。スラッシングが発生するとプロセッサの処理能力のほとんどがページアウトとページインの処理に割かれてしまい、アプリケーションの動作が極端に遅くなったりします。
　「フラグメンテーション」（fragmentation）は記憶領域が断片化してしてしまい効率的に利用できなくなってしまう現象、「ページング」（paging）は記憶領域をページと呼ばれる単位で管理すること、「ボトルネック」（bottleneck）は性能低下の原因一般のことです。

	

	
メモリセグメントの移動


	問題

	
		　図のメモリマップで、セグメント2が解放されたとき、セグメントを移動（動的再配置）し、分散する空き領域を集めて一つの連続領域にしたい。1回のメモリアクセスは4バイト単位で行い、読取り、書込みがそれぞれ30ナノ秒とすると、動的再配置をするために必要なメモリアクセス時間は合計何ミリ秒か。ここで、1kバイトは1,000バイトとし、動的再配置に要する時間以外のオーバヘッドは考慮しないものとする。
[image: img]
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		平成29年度 秋期 問19

	


	
正解：エ

	
		12.0

	


	解説

	
		　メモリの空き領域が細かく分かれる「断片化」が発生すると、連続したメモリ領域の確保が難しくなり、コンピュータの動作効率が下がってしまいます。この対策として行われるのがメモリセグメント（領域）の移動です。
　問題の場合、セグメント2が開放された時点でのメモリマップの状態は次のようになります。
[image: img]
　2つある空き領域をまとめて1つにまとめるには、セグメント1ではなくセグメント3を右か左に移動させる必要がありそうです。1kバイトは1,000バイトなので、セグメント3の800kバイトは800×1,000＝800,000バイトと言うことができます。1回のメモリアクセスを4バイト単位で行うなら、800,000バイトの移動には読取と書込みにそれぞれ800,000÷4＝200,000回ずつ、合わせて200,000×2＝400,000回のメモリアクセスが必要です。1回のメモリアクセスに30ナノ秒かかるとすれば、400,000回のメモリアクセスには400,000×30＝12,000,000ナノ秒かかります。1ナノ秒は1,000,000,000（10億）分の1秒、1ミリ秒は1,000分の1秒なので、1ミリ秒は1,000,000,000÷1,000＝1,000,000ナノ秒です。12,000,000ナノ秒をミリ秒単位に変換すると12,000,000÷1,000,000＝12.0ミリ秒になります。
　ちなみに、この問題ではナノ秒からミリ秒への変換をしなくても、上2桁の数字から正解選択肢を選ぶことができます。

	

	
メモリリーク


	問題

	
		　メモリリークの説明として、適切なものはどれか。

		
				ア

				OSやアプリケーションのバグなどが原因で、動作中に確保した主記憶が解放されないことであり、これが発生すると主記憶中の利用可能な部分が減少する。

				イ

				アプリケーションの同時実行数を増やした場合に、主記憶容量が不足し、処理時間のほとんどがページングに費やされ、スループットの極端な低下を招くことである。

				ウ

				実行時のプログラム領域の大きさに制限があるときに、必要になったモジュールを主記憶に取り込む手法である。

				エ

				主記憶で利用可能な空き領域の総量は足りているのに、主記憶中に不連続で散在しているので、大きなプログラムをロードする領域が確保できないことである。

		

		平成29年度 秋期 問16

	


	
正解：ア

	
		OSやアプリケーションのバグなどが原因で、動作中に確保した主記憶が解放されないことであり、これが発生すると主記憶中の利用可能な部分が減少する。

	


	解説

	
		　「メモリリーク」（memory leak）は、バグなどが原因で既に不要になったメモリ領域が解放されないことによって、使用可能なメモリ領域が減少する現象のことです。処理時間のほとんどがページングに費やされることによって性能が低下する現象は「スラッシング」（thrashing）、プログラム領域の大きさに制限のある環境で必要なモジュールだけを主記憶に取り込む手法は「オーバーレイ」（overlay）、空き領域が不連続で大きなプログラムをロードする領域を確保できない現象は「フラグメンテーション」（fragmentation）と呼びます。

	

	
パス名


	問題

	
		　ファイルシステムの絶対パス名を説明したものはどれか。

		
				ア

				あるディレクトリから対象ファイルに至る幾つかのパス名のうち、最短のパス名

				イ

				カレントディレクトリから対象ファイルに至るパス名

				ウ

				ホームディレクトリから対象ファイルに至るパス名

				エ

				ルートディレクトリから対象ファイルに至るパス名

		

		平成30年度 春期 問17

	


	
正解：エ

	
		ルートディレクトリから対象ファイルに至るパス名

	


	解説

	
		　ファイルシステム内のファイルやディレクトリの位置を表現する文字列である「パス名」（path name）にはいくつかの種類があり、「絶対パス名」というのはこのうちルートディレクトリを基準として対象ファイルの位置を表現したものです。たとえば、ルートディレクトリにあるfilesディレクトリ内のfileという名前のファイルの位置を表現する絶対パス名は次のようなものになります。
/files/file
　これに対して現在操作中のカレントディレクトリを基準として対象ファイルの位置を表現したもののことは「相対パス名」と呼びます。たとえば、カレントディレクトリがCドライブのルートディレクトリにあるworkディレクトリだったとき、先ほどのfileという名前のファイルの位置を表現する相対パス名は次のようなものになります。「../」というのは1つ上のディレクトリという意味で、ここではルートディレクトリを指しています。
../files/file
　最短のパス名やホームディレクトリを基準として対象ファイルの位置を表現したパス名には、特に名前はついていません。

	

	
ファイル領域の割り当て


	問題

	
		　500バイトのセクタ8個を1ブロックとして、ブロック単位でファイルの領域を割り当てて管理しているシステムがある。2,000バイト及び9,000バイトのファイルを保存するとき、これら二つのファイルに割り当てられるセクタ数の合計は幾らか。ここで、ディレクトリなどの管理情報が占めるセクタは考慮しないものとする。

		
				ア
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		平成27年度 秋期 問12

	


	
正解：エ

	
		32

	


	解説

	
		　500バイトのセクタ8個を1ブロックとしているということなので、1ブロック当たりの容量は4,000バイトになります。この4,000バイトのブロック単位でファイルの領域を割り当てているということは、2,000バイトと9,000バイトのファイルには、それぞれ1ブロックと3ブロック、合計4ブロックが割り当てられることになります。1ブロックには8個のセクタが割り当てられるので、これらのファイルに割り当てられるセクタ数の合計は4×8＝32個ということになります。

	

	
ファイルの属性


	問題

	
		　ファイルの属性情報として、ファイルに対する読取り、書込み、実行の権限を独立に設定できるOSがある。この3種類の権限は、それぞれに1ビットを使って許可、不許可を設定する。この3ビットを8進数表現0～7の数字で設定するとき、次の試行結果から考えて、適切なものはどれか。
〔試行結果〕
	①	0を設定したら、読取り、書込み、実行ができなくなってしまった。
	②	3を設定したら、読取りと書込みはできたが、実行ができなかった。
	③	7を設定したら、読取り、書込み、実行ができるようになった。



		
				ア

				2を設定すると、読取りと実行ができる。

				イ

				4を設定すると、実行だけができる。

				ウ

				5を設定すると、書込みだけができる。

				エ

				6を設定すると、読取りと書込みができる。

		

		平成27年度 春期 問44

	


	
正解：イ

	
		4を設定すると、実行だけができる。

	


	解説

	
		　まず、8進数表現0～7を3ビットの2進数表現に変換すると、それぞれ次のようになります。
	8進数表現	2進数表現
	0	000
	1	001
	2	010
	3	011
	4	100
	5	101
	6	110
	7	111

　そして、8進数表現で0、つまり2進数表現で000を設定したときにすべての操作ができなくなってしまったという記述から、2進数表現の各ビットが0の場合には、対応する操作が許可されないということがわかります。また、8進数表現で7、つまり2進数表現で111を設定したときにすべての操作ができるようになったという記述から、2進数表現の各ビットが1の場合には、対応する各操作が許可されることがわかります。さらに、8進数表現で3、つまり2進数表現で011を設定したときに実行だけができなかったという記述から、最上位ビットが実行権限に対応していることがわかります。
　以上の試行結果から言えることは、8進数表現で4、つまり2進数表現で100を指定した時に、実行だけが許可されるということだけです。8進数表現で2、つまり2進数表現で010を指定した時には少なくとも実行ができませんし、8進数表現で5、つまり2進数表現で101を指定した時には実行も許可されるはずです。8進数表現で6、つまり2進数表現で110を指定した時には、実行に加えて読み取りと書込みのどちらかが許可されるはずです。

	

	
組込みシステム


	問題

	
		　組込みシステムの用途として、適切でないものはどれか。

		
				ア

				FA機器又は医療機器を制御するシステム

				イ

				音響・映像機器を制御するシステム

				ウ

				銀行のATM端末システム

				エ

				列車の座席予約を管理するホストシステム

		

		平成21年度 春期 問74

	


	
正解：エ

	
		列車の座席予約を管理するホストシステム

	


	解説

	
		　「組込みシステム」（Embedded system）とは、機械に組込むためのコンピュータのことです。産業（FA）機器や医療機器、銀行のATM端末、音響映像機器といった家電から携帯電話にまで、現在では多くの機器に組込まれています。しかし、列車の座席予約を管理するホストシステムなどには、組込みシステムではなく、汎用的なコンピュータが使われます。

	

	
リアルタイムOS


	問題

	
		　組込みシステムでリアルタイムOSが用いられる理由として、適切なものはどれか。

		
				ア

				アプリケーションがハングアップしても、データが失われない。

				イ

				期待される応答時間内にタスクや割込みを処理するための仕組みが提供される。

				ウ

				グラフィカルなユーザインタフェースを容易に利用できる。

				エ

				システムのセキュリティが保証される。

		

		平成23年度 春期 問22

	


	
正解：イ

	
		期待される応答時間内にタスクや割込みを処理するための仕組みが提供される。

	


	解説

	
		　機械などの制御に使われる組み込みシステムには、処理を目標の時間内に完了させるリアルタイム性が求められることが少なくありません。そして、その目標を達成するために、組み込みシステム専用の「リアルタイムOS」が利用されることがあります。リアルタイムOSでは、期待される応答時間内にタスクや割込みを処理するための仕組みが提供されているのが一般的です。
　ただし、リアルタイムOSは、多くの場合低機能で、グラフィカルなユーザインタフェース（GUI）に関する機能や、システムのセキュリティに関する機能を搭載していません。データが失われないようにするためにはデータの多重化や「バックアップ」（backup）などを行うべきです。

	

	
フィードバック制御


	問題

	
		　フィードバック制御の説明として、適切なものはどれか。

		
				ア

				あらかじめ定められた順序で制御を行う。

				イ

				外乱の影響が出力に現れる前に制御を行う。

				ウ

				出力結果と目標値とを比較して、一致するように制御を行う。

				エ

				出力結果を使用せず制御を行う。

		

		平成29年度 秋期 問3

	


	
正解：ウ

	
		出力結果と目標値とを比較して、一致するように制御を行う。

	


	解説

	
		　「フィードバック制御」（feed back control）は、センサなどを使って出力結果を計測し、目標値と比較して差があれば一致するように修正する制御方式です。フィードバック制御の例としては、冷房機で室温を一定に保つために室温が高ければ出力を上げ、室温が低ければ運転を停止するといったものが代表的です。出力結果を使用せずにあらかじめ決められた順序で制御を行う「シーケンス制御」（sequence control）と比べると、外気温の変化や日照といった外乱に強いという特徴があります。
　ちなみに、外乱の発生を検知して、その影響が出力に現れる前に制御を行うことは、「フィードフォワード制御」（feed forward control）と呼びます。

	

	
センサの種類


	問題

	
		　変形を感知するセンサを用いると、高架道路などの状態を監視してメンテナンスすることが可能である。この目的で使用されているセンサはどれか。

		
				ア

				サーミスタ

				イ

				ジャイロ

				ウ

				ひずみゲージ

				エ

				ホール素子

		

		平成29年度 春期 問21

	


	
正解：ウ

	
		ひずみゲージ

	


	解説

	
		　選択肢にあるもののうち、変形を感知するセンサは「ひずみゲージ」です。金属などに外部から力が加わると抵抗値が変化することを利用して変形を電気信号に変換します。
　「サーミスタ」（thermistor）は温度変化を検知するためのセンサ、「ジャイロ」（gyro）は回転や角度を検知するためのセンサ、「ホール素子」（hall effect sensor）は磁界を検知するためのセンサです。

	

	
押しボタンスイッチの動作


	問題

	
		　機械式接点の押しボタンスイッチを1回押したときに、押してから数ミリ秒の間、複数回のON、OFFが発生する現象はどれか。

		
				ア

				サンプリング

				イ

				シェアリング

				ウ

				チャタリング

				エ

				バッファリング

		

		平成27年度 秋期 問22

	


	
正解：ウ

	
		チャタリング

	


	解説

	
		　機械式接点の押しボタンスイッチでは、その性質上、押されてから数ミリ秒の間に複数回、電気的なON、OFFが発生します。この現象を「チャタリング」（chattering）と言いますが、チャタリングのON、OFFをそのまま入力としてしまうと、ボタンが1回しか押されていないのに複数回押されたものと判定されるなど、利用者の意図しない動作となってしまうため、ハードウェアもしくはソフトウェアで何らかの対応をする必要があります。
　「サンプリング」（sampling）はアナログ信号をデジタル化するときに特定時点の出力を計測すること、「シェアリング」（sharing）は装置などをほかの複数の装置などから共用（シェア）すること、「バッファリング」（buffering）は通信の遅延などに対応するためにデータを一時的に溜めておくことです。

	

	
7セグメントLED


	問題

	
		　アノードコモン型7セグメントLEDの点灯回路で、出力ポートに16進数で92を出力したときの表示状態はどれか。ここで、P7を最上位ビット（MSB）、P0を最下位ビット（LSB）とし、ポートの出力が0のときLEDは点灯する。
[image: img]
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		平成28年度 秋期 問21

	


	
正解：ウ

	
		[image: img]

	


	解説

	
		　7セグメントLEDというのは、7つのLEDを組み合わせてアラビア数字1文字を表示するための部品です。一般には8つのLEDが組み合わされ、アラビア数字1文字と小数点を表示できるようになっています。また、アノードコモン型というのは7セグメントLEDのうち各LEDのアノード（陽極）を1本にまとめたもののことで、対応するポートの出力が低いとき（問題の場合は0のとき）に各LEDが点灯します。
　そして、問題の場合には、P7を最上位ビット、P0を最下位ビットとするとあるので、7セグメントLED内の各LEDはそれぞれ次の図のようにビット0～7と対応することになります。
[image: img]
　また、16進数92を2進数表現に変換すると、16進数9は2進数で1001、16進数2は2進数0010なので、10010010となります。先頭のビット0から末尾のビット7までのうち1、2、4、5、7が「0」なので、LEDは次のように点灯することになります。
[image: img]

	

	
アクチュエータ


	問題

	
		　アクチュエータの機能として、適切なものはどれか。

		
				ア

				アナログ電気信号を、コンピュータが処理可能なディジタル信号に変える。

				イ

				キーボード、タッチパネルなどに使用され、コンピュータに情報を入力する。

				ウ

				コンピュータが出力した電気信号を力学的な運動に変える。

				エ

				物理量を検出して、電気信号に変える。

		

		平成29年度 秋期 問22

	


	
正解：ウ

	
		コンピュータが出力した電気信号を力学的な運動に変える。

	


	解説

	
		　「アクチュエータ」（actuator）というのは産業用ロボットなどの構成要素のうち、コンピュータが出力した電気信号を力学的な運動に変える、つまりアームなどを物理的に動かすための駆動装置のことです。
　アナログ（Analog）電気信号をディジタル（Digital）信号に変える装置は「A/Dコンバータ」、キーボードやタッチパネルなどは単純に「入力デバイス」、温度や角度、明るさといった物理量を検出して電気信号に変える装置は「センサ」（sensor）と呼ばれます。

	



	第2章
ネットワーク

	
			回線

			TCP/IP

			プロトコル

	


	
CSMA/CD方式


	問題

	
		　CSMA/CD方式のLANに接続されたノードの送信動作として、適切なものはどれか。

		
				ア

				各ノードに論理的な順位付けを行い、送信権を順次受け渡し、これを受け取ったノードだけが送信を行う。

				イ

				各ノードは伝送媒体が使用中かどうかを調べ、使用中でなければ送信を行う。衝突を検出したらランダムな時間の経過後に再度送信を行う。

				ウ

				各ノードを環状に接続して、送信権を制御するための特殊なフレームを巡回させ、これを受け取ったノードだけが送信を行う。

				エ

				タイムスロットを割り当てられたノードだけが送信を行う。

		

		令和元年度 秋期 問31

	


	
正解：イ

	
		各ノードは伝送媒体が使用中かどうかを調べ、使用中でなければ送信を行う。衝突を検出したらランダムな時間の経過後に再度送信を行う。

	


	解説

	
		　「CSMA/CD方式」は、各ノードが伝送媒体（いわゆる回線など）が使用中かを調べ、使用中でなければ送信を行い、使用中であればランダムな時間だけ待ってから再送を試みるという回線制御方式です。Ethernet規格で利用されているため、有線LANの回線制御方式としては、最も一般的なものと言えます。
　送信権を順次受け渡すのは「トークンパッシング」（token passing）、環状に接続されたノード間で送信権を制御するための特殊なフレームを巡回させるのは「トークンリング」（token ring）、タイムスロット（通信のタイミング）を割り当てられたノードだけが送信を行うのは「TDMA」（Time Division Multiple Access）と呼ばれる回線制御方式です。

	

	
伝送時間①


	問題

	
		　1.5Mビット／秒の伝送路を用いて12Mバイトのデータを転送するのに必要な伝送時間は何秒か。ここで、伝送路の伝送効率を50％とする。

		
				ア

				16

				イ

				32

				ウ

				64

				エ

				128

		

		平成30年度 秋期 問31

	


	
正解：エ

	
		128

	


	解説

	
		　まず、1バイト＝8ビットなので12Mバイトは12×8＝96Mビットです。これを1.5Mビット／秒の伝送路で転送するとすれば96÷1.5＝64秒かかることになりますが、問題の伝送路の伝送効率は50％しかありません。結果として問題の伝送路で12Mバイトのデータを転送するのには、64×2＝128秒かかることになります。

	

	
伝送時間②


	問題

	
		　10Mバイトのデータを100,000ビット／秒の回線を使って転送するとき、転送時間は何秒か。ここで、回線の伝送効率を50％とし、1Mバイト＝106バイトとする。

		
				ア

				200

				イ

				400

				ウ

				800

				エ

				1,600

		

		平成30年度 春期 問31

	


	
正解：エ

	
		1,600

	


	解説

	
		　まず、106は1,000,000です。つまり、1Mバイトなら1,000,000バイト、10Mバイトなら10,000,000バイトになるということです。さらに、1バイトは8ビットなので、10Mバイトをビット単位に変換すると80,000,000ビットになります。
　一方で、問題の回線の速度は100,000ビット／秒ですが、伝送効率が50％であるため、1秒間に転送できるデータ量は100,000÷2＝50,000ビットしかありません。この回線を利用して10Mバイト＝80,000,000ビットのデータを転送すると、転送時間は80,000,000÷50,000＝8,000÷5＝1,600秒になります。

	

	
バッファリング時間


	問題

	
		　符号化速度が192kビット／秒の音声データ2.4Mバイトを、通信速度が128kビット／秒のネットワークを用いてダウンロードしながら途切れることなく再生するためには、再生開始前のデータのバッファリング時間として最低何秒間が必要か。

		
				ア

				50

				イ

				100

				ウ

				150

				エ

				250

		

		平成29年度 秋期 問31

	


	
正解：ア

	
		50

	


	解説

	
		　問題の音声データ1秒当たりのデータ量は問題のネットワークで1秒間に送信できるデータ量より多いため、問題の音声データを途切れることなく再生するためには少なくともその一部を再生前にダウンロードして溜め込んでおく「バッファリング」（buffering）を行う必要があります。
　ここでまず問題の音声データの1秒当たりのデータ量をkバイト単位に変換すると、1バイトは8ビットなので、192÷8＝24kバイトと計算できます。一方で、音声データの総量は、1Mバイトは1,000kバイトなので、2.4×1,000＝2,400kバイトです。ここから、問題の音声データの再生時間は2,400÷24＝100秒と考えられます。
　しかし、問題のネットワークの通信速度は128kビット／秒、つまり128÷8＝16kバイト／秒なので、100秒間では16×100＝1,600kバイトしかダウンロードできません。残りの2,400－1,600＝800kバイトはバッファリングしておく必要があるということです。問題のネットワークで800kバイトをバッファリングするには、800÷16＝50秒かかります。

	

	
必要バッファサイズ


	問題

	
		　図の送信タスクから受信タスクにT秒間連続してデータを送信する。1秒当たりの送信量をS、1秒当たりの受信量をRとしたとき、バッファがオーバフローしないバッファサイズLを表す関係式として適切なものはどれか。ここで、受信タスクよりも送信タスクの方が転送速度は速く、次の転送開始までの時間間隔は十分にあるものとする。
[image: img]

		
				ア

				L＜（R－S）×T

				イ

				L＜（S－R）×T

				ウ

				L≧（R－S）×T

				エ

				L≧（S－R）×T

		

		令和元年度 秋期 問17

	


	
正解：エ

	
		L≧（S－R）×T

	


	解説

	
		　1秒当たりの送信量がS、1秒当たりの受信量がRで、受信タスクより送信タスクの転送速度が速いとすれば、連続してデータが送信されると受信しきれないデータが1秒間当たりS－Rだけバッファに溜まってゆきます。T秒間連続して送信した場合には、送信終了時点で（S－R）×Tのデータがバッファに溜まるということです。データをバッファに格納しきれなくなる「オーバーフロー」を防ぐためには、バッファサイズLは少なくとも（S－R）×Tと同じか、より大きい必要があります。この関係を式で表すと「L≧（S－R）×T」となります。

	

	
回線利用率①


	問題

	
		　本社と工場との間を専用線で接続してデータを伝送するシステムがある。このシステムでは2,000バイト／件の伝票データを2件ずつまとめ、それに400バイトのヘッダ情報を付加して送っている。伝票データは、1時間に平均100,000件発生している。回線速度を1Mビット／秒としたとき、回線利用率はおよそ何％か。

		
				ア

				6.1

				イ

				44

				ウ

				49

				エ

				53

		

		平成29年度 春期 問30

	


	
正解：ウ

	
		49

	


	解説

	
		　まず、1回ごとに送られるデータの量を計算すると、1件2,000バイトの伝票データ2件に400バイトのヘッダ情報が付加されるので、2,000×2＋400＝4,400バイトになります。一方で、データの送信回数は、伝票データは2件ずつまとめられるため、1時間に平均100,000÷2＝50,000回になります。つまり、送信されるデータ量は、1時間に平均4,400×50,000＝220,000,000バイトになるということです。1Kバイトが1,000バイト、1Mバイトが1,000Kバイトなので、Mバイト単位に変換すると220Mバイトです。
　そして、1Mビット／秒の回線では、1時間に60×60＝3,600Mビットの情報を伝送することができます。1バイトは8ビットなので、バイト単位に変換すると3,600÷8＝450Mバイトです。実際に伝送されるデータが220Mバイトだとすれば、回線利用率は220÷450≒49％になります。

	

	
回線利用率②


	問題

	
		　10Mビット／秒の回線で接続された端末間で、平均1Mバイトのファイルを、10秒ごとに転送するときの回線利用率は何％か。ここで、ファイル転送時には、転送量の20％が制御情報として付加されるものとし、1Mビット＝106ビットとする。

		
				ア

				1.2

				イ

				6.4

				ウ

				8.0

				エ

				9.6

		

		令和元年度 秋期 問30

	


	
正解：エ

	
		9.6

	


	解説

	
		　10Mビット／秒の回線では、1秒間に10Mビット、10秒間なら100Mビットのデータを転送できます。1バイト＝8ビットなので、バイト単位では100÷8＝12.5Mバイトのデータを転送できるということです。
　一方で、ファイル転送時には転送量の20％が制御情報として付加されるとのことなので、1Mバイトのファイルが転送されるときには、合計で1.2Mバイトのデータが転送されることになります。10秒間で12.5Mバイトのデータを転送できる回線で1.2Mバイトのデータのデータを転送するとすれば、回線使用率は1.2÷12.5＝9.6％となります。

	

	
OSI基本参照モデル


	問題

	
		　OSI基本参照モデルにおけるネットワーク層の説明として、適切なものはどれか。

		
				ア

				エンドシステム間のデータ伝送を実現するために、ルーティングや中継などを行う。

				イ

				各層のうち、最も利用者に近い部分であり、ファイル転送や電子メールなどの機能が実現されている。

				ウ

				物理的な通信媒体の特性の差を吸収し、上位の層に透過的な伝送路を提供する。

				エ

				隣接ノード間の伝送制御手順（誤り検出、再送制御など）を提供する。

		

		平成25年度 春期 問33

	


	
正解：ア

	
		エンドシステム間のデータ伝送を実現するために、ルーティングや中継などを行う。

	


	解説

	
		　「OSI基本参照モデル」は、コンピュータ間での情報のやり取りが、複数の規格やプロトコルの組み合わせによって実現されている様子を表現した概念モデルです。OSI基本参照モデルでは、コンピュータの通信機能が、次の7つ層によって構成されているものとされています。
	物理層
	データリンク層
	ネットワーク層
	トランスポート層
	セッション層
	プレゼンテーション層
	アプリケーション層

　3番目に位置するネットワーク層の役割は、パケットのルーティング（経路決定）や中継などを行うことです。最も利用者に近い部分はアプリケーション層、物理的な通信媒体の特性の差を吸収するのは物理層、隣接ノード間の伝送制御手順を提供するのはデータリンク層の役割です。

	

	
トランスポート層プロトコル


	問題

	
		　トランスポート層のプロトコルであり、信頼性よりもリアルタイム性が重視される場合に用いられるものはどれか。

		
				ア

				HTTP

				イ

				IP

				ウ

				TCP

				エ

				UDP

		

		平成31年度 春期 問33

	


	
正解：エ

	
		UDP

	


	解説

	
		　選択肢にあるもののうち、OSI基本参照モデルにおいてホスト間のデータの転送を担当するトランスポート層に属するプロトコルは「TCP」（Transmission Control Protocol）と「UDP」（User Datagram Protocol）の2つです。そして、TCPとUDPを比べると、誤り検出機能のないUDPは信頼性ではTCPに劣りますが、簡素であるため転送にかかる負荷は少なくなっています。そのため、時刻合わせや動画のストリーミングといった信頼性よりもリアルタイム性が重視される場合には、TCPよりもUDPが使われることが多くなっています。
　Webページの転送などに使われる「HTTP」（HyperText Transfer Protocol）はアプリケーション層、パケットの転送を制御する「IP」（Internet Protocol）はネットワーク層に属するプロトコルです。

	

	
LAN間接続装置①


	問題

	
		　OSI基本参照モデルのトランスポート層以上が異なるLANシステム相互間でプロトコル変換を行う機器はどれか。

		
				ア

				ゲートウェイ

				イ

				ブリッジ

				ウ

				リピータ

				エ

				ルータ

		

		平成31年度 春期 問31

	


	
正解：ア

	
		ゲートウェイ

	


	解説

	
		　選択肢にあるもののうち、OSI基本参照モデルのトランスポート層以上が異なるLAN間を接続するために使われる機器は「ゲートウェイ」（gateway）です。「ブリッジ」（bridge）はデータリンク層で、「リピータ」（repeater）は物理層で、「ルータ」（router）はネットワーク層でネットワークを接続する装置です。各層と接続装置との関係をまとめると次の表のようになります。
	層	接続装置
	トランスポート層以上	ゲートウェイ
	ネットワーク層	ルータ
	データリンク層	ブリッジ
	物理層	リピータ



	

	
LAN間接続装置②


	問題

	
		　LAN間接続装置に関する記述のうち、適切なものはどれか。

		
				ア

				ゲートウェイは、OSI基本参照モデルにおける第1～3層だけのプロトコルを変換する。

				イ

				ブリッジは、IPアドレスを基にしてフレームを中継する。

				ウ

				リピータは、同種のセグメント間で信号を増幅することによって伝送距離を延長する。

				エ

				ルータは、MACアドレスを基にしてフレームを中継する。

		

		平成30年度 秋期 問32

	


	
正解：ウ

	
		リピータは、同種のセグメント間で信号を増幅することによって伝送距離を延長する。

	


	解説

	
		　OSI基本参照モデルにおける第1～3層というのは、物理層、データリンク層、ネットワーク層のことです。そして、選択肢にある各装置がLAN間の接続を行う層を表にまとめると次のようになります。
	接続装置	層
	ゲートウェイ	トランスポート層（第4層）以上
	ルータ	ネットワーク層（第3層）
	ブリッジ	データリンク層（第2層）
	リピータ	物理層（第1層）

　ゲートウェイが変換するのはトランスポート層（第4層）以上のプロトコルです。
　また、IPアドレスに基づく中継はネットワーク層で、MACアドレスに基づく中継はデータリンク層で行われる処理です。つまり、IPアドレスに基づく中継を行うのはルータ、MACアドレスに基づく中継を行うのはブリッジだということです。
　選択肢のうち適切なものは、リピータが信号を増幅するというものしかありません。

	

	
スイッチングハブ


	問題

	
		　ネットワーク機器の一つであるスイッチングハブ（レイヤ2スイッチ）の特徴として、適切なものはどれか。

		
				ア

				LANポートに接続された端末に対して、IPアドレスの動的な割当てを行う。

				イ

				受信したパケットを、宛先MACアドレスが存在するLANポートだけに転送する。

				ウ

				受信したパケットを、全てのLANポートに転送（ブロードキヤスト）する。

				エ

				受信したパケットを、ネットワーク層で分割（フラグメンテーション）する。

		

		平成29年度 秋期 問32

	


	
正解：イ

	
		受信したパケットを、宛先MACアドレスが存在するLANポートだけに転送する。

	


	解説

	
		　「スイッチングハブ」（レイヤ2スイッチ）はデータリンク層でデータを中継する装置です。受信したパケットを宛先MACアドレスが存在するLANポートへだけ転送するため無駄なデータ転送が行われず、受信したパケットを全てのLANポートに転送（ブロードキヤスト）するリピータ（リピータハブ）よりネットワークへの負荷を軽くできるという特徴があります。
　使用している回線で一度の送信できるサイズへの（IP）パケットの分割などを行いながらネットワーク層でデータを中継する装置は「ルータ」（router）です。端末にIPアドレスの動的な割当てを行うために使われる装置は「DHCP」（Dynamic Host Configuration Protocol）サーバと呼ばれます。

	

	
サブネット①


	問題

	
		　次のIPアドレスとサブネットマスクをもつPCがある。このPCのネットワークアドレスとして、適切なものはどれか。
	IPアドレス：	10.170.70.19
	サブネットマスク：	255.255.255.240



		
				ア

				10.170.70.0

				イ

				10.170.70.16

				ウ

				10.170.70.31

				エ

				10.170.70.255

		

		平成29年度 秋期 問35

	


	
正解：イ

	
		10.170.70.16

	


	解説

	
		　32ビットの値で表現されるIPv4アドレスでは40億以上の異なるアドレスを表現することもできますが、管理を容易にするためにある程度の大きさの「サブネット」（subnet）に区切って利用することになっています。そして、このサブネットの範囲を表すために使われる値が「サブネットマスク」（subnet mask）です。
　サブネットマスクは問題文にあるようにIPv4アドレスと同じ「255.255.255.240」といった形式で記述されますが、どのような値でも指定できるわけではありません。IPv4アドレスの32ビットの上位から、サブネットを識別するために利用するビットを1に、それ以外を0にした値を設定する必要があります。たとえば、上位28ビットをサブネットを識別するために利用するときのサブネットマスクは、2進数で記述すると次のようになります。
11111111.11111111.11111111.11110000
　これを10進数で表現したものが「255.255.255.240」です。つまり、サブネットマスク255.255.255.240のIPv4ネットワークでは、上位28ビットがサブネット識別用の値として利用されるということです。
　一方で、問題のIPアドレス10.170.70.19を2進数表記に変換すると次のようになります。
00001010.10101010.01000110.00010011
　赤字で示したのがサブネットを識別するために利用される部分です。ネットワークアドレスは各サブネットの先頭のアドレス、つまり、サブネットを識別するために利用される部分以外をすべて0にした次のものと考えられます。
00001010.10101010.01000110.00010000
　これを10進数表記に変換すると10.170.70.16になります。

	

	
サブネット②


	問題

	
		　次のネットワークアドレスとサブネットマスクをもつネットワークがある。このネットワークをあるPCが利用する場合、そのPCに割り振ってはいけないIPアドレスはどれか。
	ネットワークアドレス：	200.170.70.16
	サブネットマスク：	255.255.255.240



		
				ア

				200.170.70.17

				イ

				200.170.70.20

				ウ

				200.170.70.30

				エ

				200.170.70.31

		

		平成30年度 春期 問32

	


	
正解：エ

	
		200.170.70.31

	


	解説

	
		　まず、問題のネットワークのサブネットマスク「255.255.255.240」を2進数で表現すると次のようになります。
11111111.11111111.11111111.11110000
　IPv4アドレスの32ビットのうち、上位28ビットがネットワークアドレス、下位4ビットがホストアドレスとして使われるということです。4ビットで表現できる数字は16個なので、問題のネットワークには200.170.70.16を先頭とした16個のIPv4アドレス、つまり200.170.70.16～200.170.70.31が含まれることになります。
　ただし、サブネットに含まれるIPv4アドレスのうち、先頭はネットワークアドレス、末尾はブロードキャストアドレスとして利用されるため、PCに割り振ることはできません。選択肢にあるもののうち、PCに割り振ってはいけないIPv4アドレスは200.170.70.31です。

	

	
サブネット③


	問題

	
		　2台のPCにIPv4アドレスを割り振りたい。サブネットマスクが255.255.255.240のとき、両PCのIPv4アドレスが同一サブネットに所属する組合せはどれか。

		
				ア

				192.168.1.14と192.168.1.17

				イ

				192.168.1.17と192.168.1.29

				ウ

				192.168.1.29と192.168.1.33

				エ

				192.168.1.33と192.168.1.49

		

		平成28年度 秋期 問33

	


	
正解：イ

	
		192.168.1.17と192.168.1.29

	


	解説

	
		　まず、問題のネットワークのサブネットマスク「255.255.255.240」を2進数で表現すると次のようになります。
11111111.11111111.11111111.11110000
　IPv4アドレスの32ビットのうち、上位28ビットがネットワークアドレス、下位4ビットがホストアドレスとして使われるということです。4ビットで表現できる数字は16個なので、各サブネットには192.168.1.0～15、192.168.1.16～31、192.168.1.32～47……のように、0から16個ずつの範囲でIPv4アドレスが割り当てられます。選択肢にあるもののうち、2つのIPv4アドレスが両方とも同じサブネットの範囲に含まれているのは、192.168.1.17と192.168.1.29の組合せだけです。

	

	
CIDR表記


	問題

	
		　IPv4で192.168.30.32/28のネットワークに接続可能なホストの最大数はどれか。

		
				ア

				14

				イ

				16

				ウ

				28

				エ

				30

		

		平成26年度 春期 問35

	


	
正解：ア

	
		14

	


	解説

	
		　サブネットマスクを「255.255.255.0」といったIPアドレスのような形式ではなく、IPアドレスのうち上位から何ビットをサブネット識別用に利用するかで表す形式のことを「CIDR表記」と言います。問題のCIDR表記「192.168.30.32/28」にある「/28」は、IPアドレスのうち上位28ビットをサブネット識別用に利用するという意味です。この場合、IPv4のIPアドレスの長さは32ビットなので、ホストアドレスは残りの4ビットで表現します。さらに、サブネット内の先頭のIPアドレスはネットワークアドレスとして、末尾のIPアドレスはブロードキャストアドレスとして利用されるため、ホストに割り振ることはできません。結果として問題のネットワークに接続可能なホストの最大数は、4ビットで表現できる16から2を引いた14ということになります。

	

	
アドレスクラス


	問題

	
		　IPv4アドレス128.0.0.0を含むアドレスクラスはどれか。

		
				ア

				クラスA

				イ

				クラスB

				ウ

				クラスC

				エ

				クラスD

		

		平成29年度 春期 問34

	


	
正解：イ

	
		クラスB

	


	解説

	
		　インターネットアクセスプロバイダなどにIPv4アドレスを割り当てるときに、大きさの異なるクラスA～Eの単位で割り当てることを、アドレスクラス方式と言います。クラスAは、先頭8ビットをネットワークアドレス、下位24ビットをホストアドレスとして使えるアドレスクラスで、先頭ビットには0が割り当てられます。同様にして、クラスBの先頭ビットには10が、クラスCの先頭ビットには110が、クラスDの先頭ビットには1110が、クラスEの先頭ビットには1111が割り当てられます。そのため、クラスA～EのIPv4アドレスとして利用できるアドレス範囲は次の表のようになります。
	クラス	先頭ビット	アドレス範囲
	A	0	0.0.0.0
～127.255.255.255
	B	10	128.0.0.0
～191.255.255.255
	C	110	192.0.0.0
～223.255.255.255
	D	1110	224.0.0.0
～239.255.255.255
	E	1111	240.0.0.0
～255.255.255.255

　問題のIPv4アドレス128.0.0.0を含むアドレスクラスはクラスBです。

	

	
IPv6アドレス


	問題

	
		　IPv6アドレスの特徴として、適切なものはどれか。

		
				ア

				アドレス長は96ビットである。

				イ

				全てグローバルアドレスである。

				ウ

				全てのIPv6アドレスとIPv4アドレスを、1対1に対応付けることができる。

				エ

				複数のアドレス表記法があり、その一つは、アドレスの16進数表記を4文字（16ビット）ずつコロン“:”で区切る方法である。

		

		平成26年度 春期 問32

	


	
正解：エ

	
		複数のアドレス表記法があり、その一つは、アドレスの16進数表記を4文字（16ビット）ずつコロン“:”で区切る方法である。

	


	解説

	
		　「IPv6」（Internet Protocol version 6）は、インターネットで広く使われているIPプロトコルのバージョン4（IPv4）を拡張したプロトコルです。アドレス長がIPv4の4倍に当たる128ビットあるため、IPv4より多くのIPアドレスを利用することができます（IPv6アドレスとIPv4アドレスは1対1には対応しません）。IPv6アドレスには、IPv4のグローバルアドレスに相当するグローバルユニキャストアドレスのほか、IPv4のプライベートアドレスに相当するユニークローカルユニキャストアドレスなどの種類があります。
　そして、IPv6アドレスの表記方法には複数の種類がありますが、16ビットずつ「:」で区切って16進数で表記する方法が一般的です。また、0が続く部分を1か所だけ「::」で省略できることになっているため、具体的には次のような表記になります。
2001:db8::

	

	
TCPコネクションの識別①


	問題

	
		　TCP/IPネットワークにおいて、TCPコネクションを識別するために必要な情報の組合せはどれか。

		
				ア

				IPアドレス、セッションID

				イ

				IPアドレス、ポート番号

				ウ

				MACアドレス、セッションID

				エ

				ポート番号、セッションID

		

		平成27年度 秋期 問35

	


	
正解：イ

	
		IPアドレス、ポート番号

	


	解説

	
		　パケットの転送を管理するIPプロトコルと、接続を管理するTCPプロコルを組み合わせた「TCP/IPネットワーク」において、TCPプロトコルによって管理される特定の接続（TCPコネクション）を識別するために必要な情報は「IPアドレス」と「ポート番号」です。IPアドレスでは特定のホストを、ポート番号ではホスト上で動作するアプリケーションを識別することができます。ポート番号はアプリケーションごとに決められていて、SMTPの25番、DNSの53番などが有名です。
　「MACアドレス」はネットワークインターフェイスを識別するために使用される情報、「セッションID」はログインからログアウトまでといった一連の操作の単位である「セッション」を識別するための情報です。

	

	
TCPコネクションの識別②


	問題

	
		　PCとWebサーバがHTTPで通信している。PCからWebサーバ宛てのパケットでは、送信元ポート番号はPC側で割り当てた50001、宛先ポート番号は80であった。WebサーバからPCへの戻りのパケットでのポート番号の組合せはどれか。
		送信元（Webサーバ）のポート番号	宛先（PC）のポート番号
	ア	80	50001
	イ	50001	80
	ウ	80と50001以外からサーバ側で割り当てた番号	80
	エ	80と50001以外からサーバ側で割り当てた番号	50001



		平成31年度 春期 問34

	


	
正解：ア

	
		（問題文を参照）

	


	解説

	
		　TCP/IPネットワークでは、ポート番号によってホスト上で動作するアプリケーションが識別されます。そして、問題のPCからWebサーバ宛てのパケットでは、送信元ポート番号が50001、宛先ポート番号が80であったといいます。これは、PC側のアプリケーションには50001、Webサーバ側のアプリケーションには80がポート番号として割り当てられているということなので、WebサーバからPCへの戻りパケットでは、送信元ポート番号は80、宛先ポート番号は50001となるはずです。

	

	
IPアドレスの変換①


	問題

	
		　IPv4において、インターネット接続用ルータのNAT機能の説明として、適切なものはどれか。

		
				ア

				インターネットヘのアクセスをキャッシュしておくことによって、その後に同じIPアドレスのWebサイトヘアクセスする場合、表示を高速化できる機能である。

				イ

				通信中のIPパケットを検査して、インターネットからの攻撃や侵入を検知する機能である。

				ウ

				特定の端末宛てのIPパケットだけを通過させる機能である。

				エ

				プライベートIPアドレスとグローバルIPアドレスを相互に変換する機能である。

		

		平成29年度 秋期 問33

	


	
正解：エ

	
		プライベートIPアドレスとグローバルIPアドレスを相互に変換する機能である。

	


	解説

	
		　インターネット接続用ルータに搭載されている「NAT」（Network Address Translation）は、LAN内で使われているプライベートIPアドレスとインターネットで使われているグローバルIPアドレスとを相互に変換する機能です。LAN内に設置されたコンピュータからインターネット上のサーバに接続できるようにしたり、LAN内に設置したサーバへインターネットから接続できるようにするためなどに使われます。
　データをキャッシュしておくことでWebサイトの表示を高速化する機能は「プロキシサーバ」、IPパケットを検査して攻撃や侵入を検知する機能は「パケットインスペクション」、特定の端末あてのIPパケットなどだけを通過させる機能は「パケットフィルタリング」などと呼ばれます。

	

	
IPアドレスの変換②


	問題

	
		　LANに接続されている複数のPCをインターネットに接続するシステムがあリ、装置AのWAN側インタフェースには1個のグローバルIPアドレスが割り当てられている。この1個のグローバルIPアドレスを使って複数のPCがインターネットを利用するのに必要な装置Aの機能はどれか。
[image: img]

		
				ア

				DHCP

				イ

				NAPT（IPマスカレード）

				ウ

				PPPoE

				エ

				パケットフィルタリング

		

		令和元年度 秋期 問33

	


	
正解：イ

	
		NAPT（IPマスカレード）

	


	解説

	
		　1個のグローバルIPアドレスを使って複数のPCからインターネットを利用するときには、「NAPT」（Network Address Port Translation。別名「IPマスカレード」）機能をもった装置が必要になります。IPアドレスの変換は「NAT」（Network Address Translation）でも可能ですが、NATではポート番号の変換ができないため、インターネットを同時に利用するPCと同じ数だけのグローバルIPアドレスが必要になります。
　「DHCP」（Dynamic Host Configuration Protocol）はPCなどにIPアドレスを自動的に付与するためのプロトコル、「PPPoE」（PPP over Ethernet）はEthernetを経由してプロバイダに接続するときなどに使われるプロトコルで、「パケットフィルタリング」（packet filtering）は送られてきたパケットを検査して、必要に応じて破棄したりする機能のことです。

	

	
電子メールへの添付


	問題

	
		　TCP/IPを利用している環境で、電子メールに画像データなどを添付するための規格はどれか。

		
				ア

				JPEG

				イ

				MIME

				ウ

				MPEG

				エ

				SMTP

		

		平成27年度 春期 問35

	


	
正解：イ

	
		MIME

	


	解説

	
		　TCP/IPを利用している環境で、電子メールに画像データなどを添付するための規格は「MIME」（Multipurpose Internet Mail Extension）です。MIMEでは、電子メールのヘッダフィールドを拡張することで、電子メールに画像や音声といったテキスト以外のデータを添付できるようにしています。
　「JPEG」（Joint Photographic Experts Group）は画像フォーマットの一種、「MPEG」（Moving Picture Experts Group）は動画フォーマットの一種、「SMTP」（Simple Mail Transfer Protocol）は電子メールを転送するためのプロトコルです。

	

	
DNS


	問題

	
		　TCP/IPネットワークでDNSが果たす役割はどれか。

		
				ア

				PCやプリンタなどからのIPアドレス付与の要求に対して、サーバに登録してあるIPアドレスの中から使用されていないIPアドレスを割り当てる。

				イ

				サーバにあるプログラムを、サーバのIPアドレスを意識することなく、プログラム名の指定だけで呼び出すようにする。

				ウ

				社内のプライベートIPアドレスをグローバルIPアドレスに変換し、インターネットヘのアクセスを可能にする。

				エ

				ドメイン名やホスト名などとIPアドレスとを対応付ける。

		

		平成30年度 秋期 問33

	


	
正解：エ

	
		ドメイン名やホスト名などとIPアドレスとを対応付ける。

	


	解説

	
		　「DNS」（Domain Name System）は、多数のサーバ間で情報をやり取りすることで、ドメイン名に関する情報を分散管理する仕組みです。そして、その役割は、ドメイン名やホスト名などとIPアドレスとを対応付けることです。
　PCなどにIPアドレスを割り当てるには「DHCP」（Dynamic Host Configuration Protocol）などが、プライベートIPアドレスをグローバルIPアドレスに変換するには「NAT」（Network Address Translation）などが、サーバのIPアドレスを意識しないプログラムの呼び出しには各種の「RPC」（Remote Procedure Call）プロトコルが使われます。

	

	
IPアドレス割り当てプロトコル


	問題

	
		　TCP/IPネットワークにおいて、IPアドレスを動的に割り当てるプロトコルはどれか。

		
				ア

				ARP

				イ

				DHCP

				ウ

				RIP

				エ

				SMTP

		

		平成28年度 秋期 問32

	


	
正解：イ

	
		DHCP

	


	解説

	
		　選択肢にあるもののうち、TCP/IPネットワークにおいてIPアドレスを動的に割り当てるためのプロトコルは「DHCP」（Dynamic Host Configuration Protocol）です。DHCPサーバやDHCPプロトコルに対応したルータを用意してPCなどのクライアントからそれを利用するように設定しておけば、クライアント側でのIPアドレスの設定を自動化することができます。
　「ARP」（Address Resolution Protocol）はIPアドレスからMACアドレスを取得するためのプロトコル、「RIP」（Routing Information Protocol）はパケットの伝送経路の制御のためのプロトコル、「SMTP」（Simple Mail Transfer Protocol）は電子メールを転送するためのプロトコルです。

	

	
時刻同期プロトコル


	問題

	
		　TCP/IPのネットワークにおいて、サーバとクライアント間で時刻を合わせるためのプロトコルはどれか。

		
				ア

				ARP

				イ

				ICMP

				ウ

				NTP

				エ

				RIP

		

		平成26年度 秋期 問35

	


	
正解：ウ

	
		NTP

	


	解説

	
		　選択肢にあるもののうち、TCP/IPのネットワークにおいてサーバとクライアント間で時刻を合わせるためのプロトコルは「NTP」（Network Time Protocol）です。NTPでは、通信による遅れも考慮した時刻合わせが行われます。
　「ARP」（Address Resolution Protocol）はIPアドレスからMACアドレスを取得するためのプロトコル、「ICMP」（Internet Control Message Protocol）はネットワークの疎通確認などに使われるプロトコル、「RIP」（Routing Information Protocol）はパケットの伝送経路の制御のために使われるプロトコルです。

	



	第3章
データベース

	
			関係データベース

			データベース設計

			データベース操作

			データベース管理

	


	
データベース管理システム


	問題

	
		　DBMSにおいて、同じデータを複数のプログラムが同時に更新しようとしたときに、データの矛盾が起きないようにするための仕組みはどれか。

		
				ア

				アクセス権限

				イ

				機密保護

				ウ

				排他制御

				エ

				リカバリ制御

		

		平成22年度 春期 問32

	


	
正解：ウ

	
		排他制御

	


	解説

	
		　「DBMS」（DataBase Management System：データベース管理システム）において、同じデータを複数のプログラムが同時に更新しようとしたときに、データの矛盾が起きないようにするための仕組みは「排他制御」です。
　たとえば、2つのプログラムが1つのデータに対して、「データベースから読み込んだ値に1を足す」「データベースから読み込んだ値から1を引く」という処理を行おうとしたとき、排他制御を行わないと実行タイミングによっては先に実行されたプログラムの処理結果が無視されてしまうといったことが起こりえます。
[image: img]
　排他制御では、このような問題が起こらないように、あるプログラムの処理が終わるまで、ほかのプログラムからデータを参照できないようにする（ロックする）といった処理が行われます。

	

	
共有ロックと専有ロック①


	問題

	
		　ロックの両立性に関する記述のうち、適切なものはどれか。

		
				ア

				トランザクションT1が共有ロックを獲得している資源に対して、トランザクションT2は共有ロックと専有ロックのどちらも獲得することができる。

				イ

				トランザクションT1が共有ロックを獲得している資源に対して、トランザクションT2は共有ロックを獲得することはできるが、専有ロックを獲得することはできない。

				ウ

				トランザクションT1が専有ロックを獲得している資源に対して、トランザクションT2は専有ロックと共有ロックのどちらも獲得することができる。

				エ

				トランザクションT1が専有ロックを獲得している資源に対して、トランザクションT2は専有ロックを獲得することはできるが、共有ロックを獲得することはできない。

		

		平成27年度 秋期 問29

	


	
正解：イ

	
		トランザクションT1が共有ロックを獲得している資源に対して、トランザクションT2は共有ロックを獲得することはできるが、専有ロックを獲得することはできない。

	


	解説

	
		　データベースに対する「ロック」（lock）には、読み込み時にかける「共有ロック」と書換え時にかける「専有ロック」の2種類があります。
　共有ロックは読み込みのときにかけるロックで、読み込み中のデータが別のトランザクションによって書き換えられないようにします。ただし、共有ロックのかけられている資源に対して別のトランザクションが同時に共有ロックをかけ、データを読み込むことは可能です。
[image: img]
　一方の専有ロックは書き込みのときにかけるロックで、書き込み中のデータが別のトランザクションによって書き換えられたり読み取られたりしないようにします。専有ロックがかけられている資源に対して別のトランザクションは、専有ロックも共有ロックもかけることができません。また、共有ロックがかけられている資源に対して、別のトランザクションが専有ロックをかけることもできません。
[image: img]
　選択肢にあるトランザクションT1とT2の関係を表にまとめると、次のようになります。
		T1
	共有ロック	専有ロック
	T2	共有ロック	できる	できない
	専有ロック	できない	できない



	

	
共有ロックと専有ロック②


	問題

	
		　表は、トランザクション1～3が資源A～Cにかけるロックの種別を表す。また、資源へのロックはトランザクションの開始と同時にかけられる。トランザクション1～3のうち二つのトランザクションをほぼ同時に開始した場合の動きについて、適切な記述はどれか。ここで、表中の“－”はロックなし、“S”は共有ロック、“X”は専有ロックを示す。
[image: img]

		
				ア

				トランザクション1の後にトランザクション3を開始したとき。トランザクション3の資源待ちはない。

				イ

				トランザクション2の後にトランザクション1を開始したとき、トランザクション1の資源待ちはない。

				ウ

				トランザクション2の後にトランザクション3を開始したとき、トランザクション3の資源待ちはない。

				エ

				トランザクション3の後にトランザクション1を開始したとき、トランザクション1の資源待ちはない。

		

		平成25年度 秋期 問32

	


	
正解：イ

	
		トランザクション2の後にトランザクション1を開始したとき、トランザクション1の資源待ちはない。

	


	解説

	
		　あるトランザクションが共有ロックをかけた資源に対して、他のトランザクションは専有ロックをかけることはできませんが、共有ロックであればかけることができます。一方で、専有ロックがかけられた資源に対しては、ほかトランザクションは専有ロックも共有ロックもかけることはできません。
	共有ロック
	他のトランザクションは共有ロックであればかけることができる。
	専有ロック
	他のトランザクションは共有ロックも専有ロックもかけることができない。

　ここで問題の3つのトランザクションをみてみると、トランザクション3が資源Aに対して専有ロックをかけています。つまり、トランザクション3が開始された後には、トランザクション1も2も資源Aに共有ロックをかけることができないので、資源待ちが発生するということです。トランザクション1と2が開始され資源Aに対して共有ロックがかけられた場合にも、トランザクション3は資源Aに専有ロックをかけることができないので資源待ちが発生します。資源待ちが発生しないのは、トランザクション1もしくは2が開始された後、もう一方が開始されるときだけです。

	

	
ロックの粒度


	問題

	
		　ロックの粒度に関する説明のうち、適切なものはどれか。

		
				ア

				データを更新するときに、粒度を大きくすると、他のトランザクションの待ちが多くなリ、全体のスループットが低下する。

				イ

				同一のデータを更新するトランザクション数が多いときに、粒度を大きくすると、同時実行できるトランザクション数が増える。

				ウ

				表の全データを参照するときに、粒度を大きくすると、他のトランザクションのデータ参照を妨げないようにできる。

				エ

				粒度を大きくすると、含まれるデータ数が多くなるので、一つのトランザクションでかけるロックの個数が多くなる。

		

		平成30年度 秋期 問29

	


	
正解：ア

	
		データを更新するときに、粒度を大きくすると、他のトランザクションの待ちが多くなリ、全体のスループットが低下する。

	


	解説

	
		　ロックの「粒度」（りゅうど）というのは、データベースにロックをかけるとき他のトランザクションによる読み書きを禁止する範囲の大きさのことです。具体的には表単位、行単位といった粒度があり、ロックの粒度が大きい（＝範囲が広い）ほど他のトランザクションによるデータ参照が妨げられ、待たされることが多くなり、同時実行できるトランザクション数が減って、全体のスループットは低下します。一方で、粒度が大きいほど一度に多くのデータを保護することができるので、1つのトランザクションでかける必要のあるロックの個数は減り、ロックの管理は簡単になります。

	

	
デッドロック


	問題

	
		　DBMSにおけるデッドロックの説明として、適切なものはどれか。

		
				ア

				2相ロックにおいて、第1相目でロックを行ってから第2相目でロックを解除するまでの状態のこと

				イ

				ある資源に対して専有ロックと専有ロックが競合し、片方のトランザクションが待ち状態になること

				ウ

				あるトランザクションがアクセス中の資源に対して、他のトランザクションからアクセスできないようにすること

				エ

				複数のトランザクションが、互いに相手のロックしている資源を要求して待ち状態となり、実行できなくなること

		

		平成23年度 秋期 問34

	


	
正解：エ

	
		複数のトランザクションが、互いに相手のロックしている資源を要求して待ち状態となり、実行できなくなること

	


	解説

	
		　「デッドロック」（dead lock）というのは、複数のトランザクションがお互いに他のトランザクションがロックをかけている資源のロック解除を待ち合う状態になり、処理が停止してしまうことです。たとえば、トランザクション1が資源Aに、トランザクション2が資源Bにロックをかけているとき、トランザクション1が資源Bの、トランザクション2が資源Aのロック解除を待っているような状態がデッドロックに該当します。
[image: img]
　あるトランザクションがアクセス中の資源に対して他のトランザクションからアクセスできないようにすることは、ロックについての説明です。ある資源に対して専有ロックと専有ロックが競合して片方のトランザクションが待ち状態になっても、専有ロックをかけているトランザクションの処理が終わればもう一方のトランザクションは専有ロックをかけられるので問題ありません。「2相ロック」というのは、処理に必要なロックをすべて獲得してから処理を行い、その後ロックを解除するというロックの制御方式のことです。2相ロック方式では、ロックを獲得し終わるまでの状態を「成長期」、ロックを開放し終わるまでの状態を「減退期」と呼びます。

	

	
ACID特性


	問題

	
		　トランザクションが、データベースに対する更新処理を完全に行うか、全く処理しなかったかのように取り消すか、のどちらかの結果になることを保証する特性はどれか。

		
				ア

				一貫性（consistency）

				イ

				原子性（atomicity）

				ウ

				耐久性（durability）

				エ

				独立性（isolation）

		

		平成28年度 春期 問28

	


	
正解：イ

	
		原子性（atomicity）

	


	解説

	
		　トランザクション処理に求められる、データベースに対する更新処理は完全に行われるか、全く取り消されるかのどちらかでなければならないという特性のことを、トランザクションの「原子性」（Atomicity）と言います。
　トランザクション処理にはほかにも、トランザクションの実行の結果が矛盾した状態にならない「一貫性」（Consistency）、同時に実行されるほかのトランザクション処理に影響を受けない「独立性」（Isolation）、完了したトランザクション処理の結果が失われない「耐久性」（Durability）という特性も求められます（独立性は分離性、耐久性は永続性と呼ばれることもあります）。
	原子性（Atomicity）
	一貫性（Consistency）
	独立性（Isolation：分離性）
	耐久性（Durability：永続性）

　そして、これら4つの特性は、合わせて「ACID特性」と呼ばれます。トランザクション処理システムでは、これらの特性が必ず実現されていなければなりません。

	

	
主キー


	問題

	
		　関係データベースの主キーの性質として、適切なものはどれか。

		
				ア

				主キーとした列に対して検索条件を指定しなければ、行の検索はできない。

				イ

				数値型の列を主キーに指定すると、その列は算術演算の対象としては使えない。

				ウ

				一つの表の中に、主キーの値が同じ行が複数存在することはない。

				エ

				複数の列からなる主キーを構成することはできない。

		

		平成21年度 秋期 問32

	


	
正解：ウ

	
		一つの表の中に、主キーの値が同じ行が複数存在することはない。

	


	解説

	
		　関係データベースにおける「主キー」は、行を特定するために利用される列です。そのため、一つの表の中に、同じ値を持つ主キーが複数存在することはありません。ただし、複数の列を組み合わせて主キーとした場合には、主キーに含まれるすべての列の値が同一でなければ問題ありません。複数の列を組み合わせたキーのことは「複合キー」と呼びます。

	

	
外部キー


	問題

	
		　関係データベースにおいて、外部キーを定義する目的として、適切なものはどれか。

		
				ア

				関係する相互のテーブルにおいて、レコード間の参照一貫性が維持される制約をもたせる。

				イ

				関係する相互のテーブルの格納場所を近くに配置することによって、検索、更新を高速に行う。

				ウ

				障害によって破壊されたレコードを、テーブル間の相互の関係から可能な限り復旧させる。

				エ

				レコードの削除、追加の繰返しによる、レコード格納エリアのフラグメンテーションを防止する。

		

		平成28年度 春期 問29

	


	
正解：ア

	
		関係する相互のテーブルにおいて、レコード間の参照一貫性が維持される制約をもたせる。

	


	解説

	
		　関係データベースにおける「外部キー」は、ある表（テーブル）から別の表を参照するために、別の表の特定の列の値が格納される列です。そして、外部キーであると定義された列には、参照先の列に存在する値しか格納することができなくなります。たとえば、“注文”表の“商品ID”列が“商品”表の“ID”列を参照する外部キーであると定義されたときには、“注文”表の“商品ID”列に“商品”表の“ID”列に存在しない値を格納しようとするとエラーが発生します。
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　つまり、外部キー定義は、表間の参照一貫性の維持を目的に行われるということです。

	

	
正規化①


	問題

	
		　“発注伝票”表を第3正規形に書換えたものはどれか。ここで、下線部は主キーを表す。
発注伝票（注文番号，商品番号，商品名，注文数量）

		
				ア

				発注（注文番号，注文数量）
商品（商品番号，商品名）

				イ

				発注（注文番号，注文数量）
商品（注文番号，商品番号，商品名）

				ウ

				発注（注文番号，商品番号，注文数量）
商品（商品番号，商品名）

				エ

				発注（注文番号，商品番号，注文数量）
商品（商品番号，商品名，注文数量）

		

		平成22年度 春期 問30

	


	
正解：ウ

	
		発注（注文番号，商品番号，注文数量）
商品（商品番号，商品名）

	


	解説

	
		　関係データベースの各表を、情報の重複をなくし、1件の情報を更新するために複数回の更新が必要になったり、削除によって別の情報が喪失したりしないように整理することを「正規化」と呼び、一般には第1正規形から第3正規形までの3種類の正規化状態が利用されます。
　まず、第1正規形は、行内に繰り返し項目がない表です。たとえば、次のような表は、第1正規形ではない「非正規形」です。
	注文番号	商品番号	商品名	注文数量
	001	001	歯ブラシ	2
	002	歯磨き粉	1
	002	003	洗剤	1
	001	歯ブラシ	2
	003	003	洗剤	1
	004	たわし	1

　第1正規化をするには、たとえば次のようにして、表から繰り返しを排除します。
	注文番号	商品番号	商品名	注文数量
	001	001	歯ブラシ	2
	001	002	歯磨き粉	1
	002	003	洗剤	1
	002	001	歯ブラシ	2
	003	003	洗剤	1
	003	004	たわし	1

　次に、第2正規化ですが、これは、主キーの値によって主キー以外の属性の値が1つに決まり、主キーの一部によって値の決まる属性がない形のことです。ここで、問題の表定義
発注伝票（注文番号，商品番号，商品名，注文数量）
を表の形に変換すると、次のようになります。
	注文番号	商品番号	商品名	注文数量
	001	001	歯ブラシ	2
	001	002	歯磨き粉	1
	002	003	洗剤	1
	002	001	歯ブラシ	2
	003	003	洗剤	1
	003	004	たわし	1

　注文番号と商品番号の組み合わせによって商品名と注文数量が決まりますが、主キーの一部である商品番号によっても商品名が決まります。そのため、この表を第2正規形にするためには、商品名に関する情報を別表に分割して次のようにします。
	注文番号	商品番号	注文数量
	001	001	2
	001	002	1
	002	003	1
	002	001	2
	003	003	1
	003	004	1

	商品番号	商品名
	001	歯ブラシ
	002	歯磨き粉
	003	洗剤
	004	たわし

　商品名の重複もなくなりました。
　そして、第3正規化ですが、これは、主キー以外の値によって値の決まる属性がない状態のことです。たとえば、次のような表は第3正規形ではありません。
	商品番号	商品名	仕入先ID	仕入先名
	001	歯ブラシ	001	鈴木商店
	002	歯磨き粉	001	鈴木商店
	003	洗剤	002	山田商店
	004	たわし	002	山田商店

　しかし、先ほど第2正規形にした表を見てみると、主キー以外の値によって値の決まる属性はないことがわかります。そのため、先ほどの表は第2正規形であると同時に第3正規形でもあるといえます。そして、先ほどの表の定義を問題文の形式で表記すると、次のようになります。
発注（注文番号，商品番号，注文数量）
商品（商品番号，商品名）

	

	
正規化②


	問題

	
		　属性aの値が決まれば属性bの値が一意に定まることを、a→bで表す。例えば、社員番号が決まれば社員名が一意に定まるということの表現は、社員番号→社員名である。この表記法に基づいて、図の関係が成立している属性a～jを、関係データベース上の三つのテーブルで定義する組合せとして、適切なものはどれか。
[image: img]

		
				ア

				テーブル1（a）
テーブル2（b, c, d, e）
テーブル3（f, g, h, i, j）

				イ

				テーブル1（a, b, c, d, e）
テーブル2（b, f, g, h）
テーブル3（e, i, j）

				ウ

				テーブル1（a, b, f, g, h）
テーブル2（c, d）
テーブル3（e, i, j）

				エ

				テーブル1（a, c, d）
テーブル2（b, f, g, h）
テーブル3（e, i, j）

		

		平成29年度 春期 問25

	


	
正解：イ

	
		テーブル1（a, b, c, d, e）
テーブル2（b, f, g, h）
テーブル3（e, i, j）

	


	解説

	
		　ある属性の値が決まれば別の属性の値が一意に定まるとき、属性間に「関数従属性」があると言います。そして、データベースのテーブルを設計するときには、別の属性の値を一意に定めることのできる属性を主キーとし、主キーとした属性の値によって値が一意に決定される属性と一緒に1つのテーブルにまとめるのが基本です。
　ただし、第3正規形とするには、1つの表の中に主キー以外の属性の値によって値の決まる属性があってはいけません。そのような属性は、値を一意に定めることのできる属性を主キーとした別のテーブルに分ける必要があります。問題の場合には、次の3つのテーブルに分ける必要があるということです。属性名の下の下線は主キーであることを、矢印は表間の参照関係を表しています。
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インデックス


	問題

	
		　関係データベースの表の列に利用者がインデックスを設定する目的はどれか。

		
				ア

				外部キーの列の値を別の表の主キーの値に一致させる。

				イ

				データの格納位置への効率的なアクセスが可能となり、検索速度の向上が期待できる。

				ウ

				一つの大きなテーブルを複数のディスクに分散格納する場合、ディスク容量が節約できる。

				エ

				列内に重複する値がないようにする。

		

		平成24年度 秋期 問27

	


	
正解：イ

	
		データの格納位置への効率的なアクセスが可能となり、検索速度の向上が期待できる。

	


	解説

	
		　関係データベースの表の列に「インデックス」（index）を設定する目的は、検索速度を向上させることです。インデックスというのは「索引」という意味で、インデックスを設定するとデータの格納位置への効率的なアクセスが可能となります。
　外部キーの列の値を別の表の主キーの値に一致させるためには「参照整合性制約」を、列内に重複する値がないようにするためには「一意性制約」を設定します。表を分割して分散格納することは、検索速度の向上には役立ちますが、ディスク容量の節約にはなりません。

	

	
インデックス方式


	問題

	
		　インデックス方式のうち、キー値を基にして格納位置を算出するとき、異なったキー値でも同一の算出結果となる可能性があるものはどれか。

		
				ア

				B+木インデックス

				イ

				転置インデックス

				ウ

				ハッシュインデックス

				エ

				ビットマップインデックス

		

		平成27年度 秋期 問26

	


	
正解：ウ

	
		ハッシュインデックス

	


	解説

	
		　選択肢にあるもののうち、キー値を基に算出して格納位置を求めるとき異なったキー値でも同一の算出結果となる可能性があるインデックス方式は「ハッシュインデックス」（hash index）方式です。ハッシュインデックス方式では、たとえばデータを一定の値で割った余り返すといった比較的簡易な「ハッシュ関数」を利用して格納位置を決定するため高速に動作しますが、異なるデータの格納位置が同じになる「衝突」が発生することもあるため、これに対する何らかの対策をとる必要があります。
　「B+木インデックス」は木構造を使ったインデックス方式の一種、「転置インデックス」は全文検索を行うための単語とその出現位置との対応を格納したインデックス、「ビットマップインデックス」は各レコードに特定のデータが格納されているかどうかを0もしくは1の1ビットで表現したインデックスです。

	

	
関係演算①


	問題

	
		　関係モデルにおいて、関係から特定の属性だけを取り出す演算はどれか。

		
				ア

				結合（join）

				イ

				射影（projection）

				ウ

				選択（selection）

				エ

				和（union）

		

		令和元年度 秋期 問27

	


	
正解：イ

	
		射影（projection）

	


	解説

	
		　データベースに対する操作のうち、関係（いわゆる表のこと）の中から特定の属性（いわゆる列のこと）だけを取り出す操作のことは、「射影」（projection）と呼びます。選択（selection）は関係の中から特定の組（いわゆる行のこと）だけを取り出す操作のことです。
[image: img]
　「和」（union）と「結合」（join）は、複数の関係を合成するための操作です。和では、属性の数と対応する属性のデータ型（ドメイン）の組み合わせが同じ関係同士を合成し、重複する組を除きます。一方の結合では、属性の数やデータ型の異なる関係同士も含めて、様々な条件に従って合成します。
[image: img]

	

	
関係演算②


	問題

	
		　関係XとYを自然結合した後、関係Zを得る関係代数演算はどれか。
	X
	学生番号	氏名	学部コード
	
	1	山田太郎	A
	2	情報一郎	B
	3	鈴木花子	A
	4	技術五郎	B
	5	小林次郎	A
	6	試験桃子	A

	Y
	学部コード	学部名
	
	A	工学部
	B	情報学部
	C	文学部

	Z
	学部名	学生番号	氏名
	
	情報学部	2	情報一郎
	情報学部	4	技術五郎



		
				ア

				射影と和

				イ

				選択

				ウ

				選択と射影

				エ

				選択と和

		

		平成30年度 秋期 問28

	


	
正解：ウ

	
		選択と射影

	


	解説

	
		　まず、自然結合というのは、共通する属性（列）の値に従って関係（表）を結合することです。問題の関係XとYを自然結合すると次のようになります。
	学生番号	氏名	学部コード	学部名
	
	1	山田太郎	A	工学部
	2	情報一郎	B	情報学部
	3	鈴木花子	A	工学部
	4	技術五郎	B	情報学部
	5	小林次郎	A	工学部
	6	試験桃子	A	工学部

　ここで問題の関係Zを見てみると、関係XとYを自然結合した関係から学部名が「情報学部」となっている組（行）を取り出した後、“学部名”、“学生番号”、属性“氏名”を取り出したものに見えます。
	Z
	学部名	学生番号	氏名
	
	情報学部	2	情報一郎
	情報学部	4	技術五郎

　関係から特定の組を取り出す関係代数演算は「選択」、特定の属性を取り出す関係代数演算は「射影」です。

	

	
表の結合


	問題

	
		　“学生”表と“学部”表に対して次のSQL文を実行した結果として、正しいものはどれか。
	学生
	氏名	所属	住所
	
	応用花子	理	新宿
	高度次郎	人文	渋谷
	午前桜子	経済	新宿
	情報太郎	工	渋谷

	学部
	学部名	住所
	
	工	新宿
	経済	渋谷
	人文	渋谷
	理	新宿

〔SQL文〕
SELECT 氏名 FROM 学生, 学部
WHERE 所属 = 学部名 AND 学部.住所 = '新宿'

		
				ア

				氏名
--------
応用花子

				イ

				氏名
--------
応用花子
午前桜子

				ウ

				氏名
--------
応用花子
情報太郎

				エ

				氏名
--------
応用花子
情報太郎
午前桜子

		

		平成31年度 春期 問29

	


	
正解：ウ

	
		氏名
--------
応用花子
情報太郎

	


	解説

	
		　問題のSQL文では、まず「WHERE 所属 = 学部名」という記述に従って、“学生”表の各行に、“学部名”列の値が“所属”列の値と等しい“学部”表の行が結合されます。
	氏名	所属	住所	学部.学部名	学部.住所
	
	応用花子	理	新宿	理	新宿
	高度次郎	人文	渋谷	人文	渋谷
	午前桜子	経済	新宿	経済	渋谷
	情報太郎	工	渋谷	工	新宿

　ここから“学部.住所”列の値が「新宿」である行の“氏名”列の値が選択されるため、結果は「応用花子」と「情報太郎」の2行になります。

	

	
集計関数①


	問題

	
		　“出庫記録”表に対するSQL文のうち、最も大きな値が得られるものはどれか。
[image: img]

		
				ア

				SELECT AVG(数量) FROM 出庫記録 WHERE 商品番号 = 'NP200'

				イ

				SELECT COUNT(*) FROM 出庫記録

				ウ

				SELECT MAX(数量) FROM 出庫記録

				エ

				SELECT SUM(数量) FROM 出庫記録 WHERE 日付 = '2015-10-11'

		

		平成27年度 秋期 問28

	


	
正解：イ

	
		SELECT COUNT(*) FROM 出庫記録

	


	解説

	
		　SQLでは、各種の集計を行う「集計関数」を利用することもできます。そして、選択肢にある4つの関数は、それぞれ次のような値を返すものです。
	AVG()
	引数に指定された列に含まれる値の平均値
	MAX()
	引数に指定された列に含まれる値の最大値
	SUM()
	引数に指定された列に含まれる値の合計値
	COUNT()
	引数に指定された列に含まれる値の個数

　COUNT関数に引数として「*」が指定された場合には、表全体の行数が返されます。つまり、選択肢の各SQL文は、それぞれ次のような値を返すということです。
	SELECT AVG(数量) FROM 出庫記録 WHERE 商品番号 = 'NP200'
	“商品番号”列の値が「NP200」である2行の“数量”列の値3と1の平均2
	SELECT COUNT(*) FROM 出庫記録
	“出庫記録”表全体の行数4
	SELECT MAX(数量) FROM 出庫記録
	“数量”列の最大値3
	SELECT SUM(数量) FROM 出庫記録 WHERE 日付 = '2015-10-11'
	“日付”列の値が「2015-10-11」である2行の“数量”列の値1と2の合計3

　選択肢にあるSQL文のうち最も大きな値が得られるものは、COUNT関数によって値4が返されるものです。

	

	
集計関数②


	問題

	
		　“中間テスト”表からクラスごと、教科ごとの平均点を求め、クラス名、教科名の昇順に表示するSQL文中のaに入れる字句はどれか。
中間テスト（クラス名, 教科名, 学生番号, 名前, 点数）
〔SQL文〕
SELECT クラス名, 教科名, AVG（点数） AS 平均点
FROM 中間テスト
　　a　　

		
				ア

				GROUP BY クラス名, 教科名 ORDER BY クラス名, AVG(点数)

				イ

				GROUP BY クラス名, 教科名 ORDER BY クラス名, 教科名

				ウ

				GROUP BY クラス名, 教科名, 学生番号 ORDER BY クラス名, 教科名, 平均点

				エ

				GROUP BY クラス名, 平均点 ORDER BY クラス名, 教科名

		

		平成31年度 春期 問27

	


	
正解：イ

	
		GROUP BY クラス名, 教科名 ORDER BY クラス名, 教科名

	


	解説

	
		　SQLの集計関数と同時にGROUP BY句を指定することで、グループごとの集計値を求めることができます。たとえば、問題の“中間テスト”表からクラスごと、教科ごとの平均点を求めたい場合には次のようにします。
SELECT クラス名, 教科名, AVG (点数) AS 平均点
FROM 中間テスト
GROUP BY クラス名, 教科名
　さらに、ORDER BY句を指定することで、検索結果を並び替えることもできます。たとえば、上記のSQL文の検索結果をクラス名、教科名の昇順に表示するには、「ORDER BY クラス名, 教科名」と指定します。最終的なSQL文は次のようになります。
SELECT クラス名, 教科名, AVG (点数) AS 平均点
FROM 中間テスト
GROUP BY クラス名, 教科名
ORDER BY クラス名, 教科名

	

	
副問い合わせ


	問題

	
		　“商品”表、“在庫”表に対する次のSQL文の結果と同じ結果が得られるSQL文はどれか。ここで、下線部は主キーを表す。
SELECT 商品番号 FROM 商品
　　WHERE 商品番号 NOT IN (
　　　SELECT 商品番号 FROM 在庫)
	商品
	商品番号	商品名	単価

	在庫
	倉庫番号	商品番号	在庫数



		
				ア

				SELECT 商品番号 FROM 在庫
　WHERE EXISTS (
　SELECT 商品番号 FROM 商品）

				イ

				SELECT 商品番号 FROM 在庫
　WHERE NOT EXISTS (
　SELECT 商品番号 FROM 商品）

				ウ

				SELECT 商品番号 FROM 商品
　WHERE EXISTS (
　SELECT 商品番号 FROM 在庫
　　WHERE 商品.商品番号
　　　＝在庫.商品番号）

				エ

				SELECT 商品番号 FROM 商品
　WHERE NOT EXISTS (
　SELECT 商品番号 FROM 在庫
　　WHERE 商品.商品番号
　　　＝在庫.商品番号）

		

		平成26年度 春期 問28

	


	
正解：エ

	
		SELECT 商品番号 FROM 商品
　WHERE NOT EXISTS (
　SELECT 商品番号 FROM 在庫
　　WHERE 商品.商品番号
　　　＝在庫.商品番号）

	


	解説

	
		　まず、問題のSQL文のIN句の中を見てみると、「SELECT 商品番号 FROM 在庫」となっています。これは、“在庫”表の中にある商品番号一覧を抽出するSELECT文です。
　次に、問題のSQL文のWHERE句全体を見てみると、「WHERE 商品番号 NOT IN (SELECT 商品番号 FROM 在庫)」となっています。つまり、SQL文全体では、“商品”表から“在庫”表に商品番号のない商品番号の一覧を出力するSQL文であるということです。
　選択肢にあるもののうち、問題のSQL文と同じ結果が得られるのは、次のSQL文です。
SELECT 商品番号 FROM 商品
　WHERE NOT EXISTS (
　SELECT 商品番号 FROM 在庫
　　WHERE 商品.商品番号
　　　＝在庫.商品番号）
　このSQL文では、まず「SELECT 商品番号 FROM 在庫 WHERE 商品.商品番号＝在庫.商品番号」として、“在庫”表の中から“商品”表中にも存在する商品番号を抽出しています。その上で、そこに含まれない商品番号を“商品”表から検索しています。つまり、問題のSQL文と同じように、“商品”表から“在庫”表に商品番号のない商品番号の一覧が出力されることになります。
　そのほかの選択肢のSQL文からは、“商品”表にも存在する“在庫”表の商品番号一覧、“商品”表に存在しない“在庫”表の商品番号一覧、“商品”表にも“在庫”表にも存在する“商品”表の商品番号一覧などが出力されます。

	

	
権限管理


	問題

	
		　利用者情報を格納しているデータベースから利用者情報を検索して表示する機能だけをもつアプリケーションがある。このアプリケーションがデータベースにアクセスするときに用いるアカウントに与えるデータベースヘのアクセス権限として、情報セキュリティ管理上、適切なものはどれか。ここで、権限の名称と権限の範囲は次のとおりとする。
	〔権限の名称と権限の範囲〕
	参照権限：	レコードの参照が可能
	更新権限：	レコードの登録、変更、削除が可能
	管理者権限：	テーブルの参照、登録、変更、削除が可能



		
				ア

				管理者権限

				イ

				更新権限

				ウ

				更新権限と参照権限

				エ

				参照権限

		

		平成30年度 春期 問43

	


	
正解：エ

	
		参照権限

	


	解説

	
		　セキュリティの観点からは、アプリケーションに与えるアクセス権限は最低限にするべきです。問題のアプリケーションが行うのは利用者データベースの検索と表示だけなので、参照権限だけがあれば十分です。

	

	
性能の維持


	問題

	
		　データベースのアクセス効率を低下させないために、定期的に実施する処理はどれか。

		
				ア

				再編成

				イ

				データベースダンプ

				ウ

				バックアップ

				エ

				ロールバック

		

		平成26年度 秋期 問29

	


	
正解：ア

	
		再編成

	


	解説

	
		　データの更新や削除を繰り返すと、1つのデータが分割され、複数の領域に保存される「断片化」が発生することがあります。断片化したデータを読み書きするためには複数の領域にアクセスする必要があるため、断片化していないデータの読み書きより時間がかかります。長期間使用することによって断片化したデータが増えてゆくと、データベース全体のアクセス効率も低下してゆくことになります。
　この断片化によるアクセス効率の低下を防ぐには、データベースの「再編成」を定期的に行うのが効果的です。データの内容を保ったままデータベースを作りなおすことで、断片化したデータを1つの領域にまとめることができます。
　「データベースダンプ」（database dump）は、データベース上のデータをファイルなどに書きだすこと、「バックアップ」（backup）はデータベース上のデータを別の媒体にコピーして障害などに備えること、「ロールバック」（roll back）はそれまでに行われたトランザクションの処理内容を取り消すことです。

	

	
性能低下原因の特定


	問題

	
		　アプリケーションの変更をしていないにもかかわらず、サーバのデータベース応答性能が悪化してきたので、表のような想定原因と、特定するための調査項目を検討した。調査項目cとして、適切なものはどれか。
	想定原因	調査項目
	・同一サーバに他のシステムを共存させたことによる負荷の増加
・接続クライアント数の増加による通信量の増加	a
	・非定型検索による膨大な処理時間を要するSQL文の実行	b
	・フラグメンテーションによるディスクI/Oの増加	c
	・データベースバッファの容量の不足	d



		
				ア

				遅い処理の特定

				イ

				外的要因の変化の確認

				ウ

				キャッシュメモリのヒット率の調査

				エ

				データの格納状況の確認

		

		平成31年度 春期 問15

	


	
正解：エ

	
		データの格納状況の確認

	


	解説

	
		　選択肢にあるもののうち、応答性能悪化の原因を「フラグメンテーションによるディスクI/Oの増加」と想定したときの調査項目として適切なものは、「データの格納状況の確認」です。「フラグメンテーション」（fragmentation）というのはディスク上の空き領域が時間とともに断片化し、一連のデータが複数個所に分散して格納されるようになることです。複数個所に分散して格納されたデータの読み書きには一か所にまとめて格納されたデータより多くのディスクI/O（入出力）処理が必要になるため、フラグメンテーションが発生するとデータベースの応答性能が悪化します。フラグメンテーションが発生しているかどうかは、ツールを使ってディスク上のデータの格納状況を確認することで判断できます。
　「遅い処理の特定」は膨大な処理時間を要するSQL文の実行を、「外的要因の変化の確認」は負荷や通信量の増加を、「キャッシュメモリのヒット率の調査」はデータベースバッファ（キャッシュメモリ）の容量の不足を想定原因とした調査項目です。

	

	
障害復旧


	問題

	
		　データベースが格納されている記憶媒体に故障が発生した場合、バックアップファイルとログを用いてデータベースを回復する操作はどれか。

		
				ア

				アーカイブ

				イ

				コミット

				ウ

				チェックポイントダンプ

				エ

				ロールフォワード

		

		平成30年度 秋期 問30

	


	
正解：エ

	
		ロールフォワード

	


	解説

	
		　バックアップファイルとログを用いてデータベースを回復する操作は「ロールフォワード」（roll forward）と呼びます。ロールフォワードでは、バックアップ時点での全データが保存されているバックアップファイルからバックアップ時点の状態を復元した後、操作の履歴であるログに基づいて操作を再実行することでデータベースを最新の状態にまで回復します。
　「アーカイブ」（archive）は情報を保存することや保存された情報、「コミット」（commit）はデータベースに対する一連の操作を確定させる操作、「チェックポイントダンプ」（check point dump）は回復処理の時間短縮のために利用される中間的なバックアップ情報などを意味する言葉です。

	



	第4章
システム

	
			システム構成

			システム性能

	


	
クライアントサーバシステム


	問題

	
		　クライアントサーバシステムの特徴として、適切なものはどれか。

		
				ア

				クライアントとサーバが協調して、目的の処理を遂行する分散処理形態であり、サービスという概念で機能を分割し、サーバがサービスを提供する。

				イ

				クライアントとサーバが協調しながら共通のデータ資源にアクセスするために、システム構成として密結合システムを採用している。

				ウ

				クライアントは、多くのサーバからの要求に対して、互いに協調しながら同時にサービスを提供し、サーバからのクライアント資源へのアクセスを制御する。

				エ

				サービスを提供するクライアント内に設置するデータベースも、規模に対応して柔軟に拡大することができる。

		

		平成21年度 秋期 問14

	


	
正解：ア

	
		クライアントとサーバが協調して、目的の処理を遂行する分散処理形態であり、サービスという概念で機能を分割し、サーバがサービスを提供する。

	


	解説

	
		　「クライアントサーバシステム」（client-server system）は、サービスを提供する「サーバ」と、それを利用する「クライアント」が協調して、目的の処理を遂行する分散処理形態です。サーバーは、多くのクライアントに対して同時にサービスをできるようになっているのが一般的です。
　データ資源は多くの場合サーバ側に置き、クライアント側からは直接アクセスできないようにします（クライアントはサーバを通してデータにアクセスします）。クライアント側にデータを置いたり、サーバからクライアント側のデータにアクセスすることは例外的です。

	

	
3層クライアントサーバシステム①


	問題

	
		　3層クライアントサーバシステムで、クライアント以外の2層をそれぞれ1台のサーバを使用して実装した場合のシステム構成として、適切なものはどれか。ここで、APはアプリケーションを、DBはデータベースを表す。

		
				ア

				[image: img]

				イ

				[image: img]

				ウ

				[image: img]

				エ

				[image: img]

		

		平成22年度 春期 問14

	


	
正解：ア

	
		[image: img]

	


	解説

	
		　「3層クライアントサーバシステム」というのは、システム全体を、ユーザインタフェースを担当する「プレゼンテーション層」、業務処理（アプリケーションロジック）を担当する「アプリケーション層」、データ管理を担当する「データベース層」の3つに分けて構成されたシステムのことです。選択肢中に登場する各要素のうち、プレゼンテーション層に対応するのは「クライアント」、アプリケーション層に対応するのは「APサーバ」、データベース層に対応するのは「DBサーバ」です。「全社APサーバ」や「部門APサーバ」もアプリケーション層の一部と考えられますが、「クライアント以外の2層をそれぞれ1台のサーバを使用して実装」するとあるので、これらを含んだ選択肢は正解ではありません。

	

	
3層クライアントサーバシステム②


	問題

	
		　2層クライアントサーバシステムと比較した3層クライアントサーバシステムの特徴として、適切なものはどれか。

		
				ア

				クライアント側で業務処理専用のミドルウェアを採用しているので、業務処理の追加・変更などがしやすい。

				イ

				クライアント側で業務処理を行い、サーバ側ではデータベース処理に特化できるので、ハードウェア構成の自由度も高く、拡張性に優れている。

				ウ

				クライアント側の端末には、管理が容易で入出力のGUI処理だけを扱うシンクライアントを使用することができる。

				エ

				クライアントとサーバ間でSQL文がやり取りされるので、データ伝送量をネットワークに合わせて最少化できる。

		

		平成27年度 秋期 問13

	


	
正解：ウ

	
		クライアント側の端末には、管理が容易で入出力のGUI処理だけを扱うシンクライアントを使用することができる。

	


	解説

	
		　クライアントとサーバで構成されるクライアントサーバシステムのうち、2層クライアントサーバシステム（2層システム）では一般に、クライアントに業務処理（アプリケーションロジック）も担当させます。一方で、3層クライアントサーバシステム（3層システム）では、クライアントにはユーザーインタフェース（UI）だけを担当させ、業務処理はサーバに担当させるのが一般的です。
		2層システム	3層システム
	クライアント側	UI
業務処理	UI
	サーバ側	データ管理	業務処理
データ管理

　そのため、3層システムでは、クライアント側の端末として「シンクライアント」（thin client）を使用することができます。シンクライアントはUI処理だけを扱うため業務処理の追加や変更時に更新する必要がなく、求められる処理能力も低いのでハードウェア構成の自由度が高く、管理が容易であるという特徴があります。一方で、クライアント側の端末で業務処理も行う2層システムでは、業務処理の追加や変更などをするには多数の端末を更新する手間がかかり、端末に求められる処理能力が高いのでハードウェア構成の自由度も低いという特徴があります。クライアントとサーバ間でSQL文がやり取りされると一般に、データ伝送量はむしろ多くなります。

	

	
3層クライアントサーバシステム③


	問題

	
		　3層クライアントサーバシステム構成で実現したWebシステムの特徴として、適切なものはどれか。

		
				ア

				HTMLで記述されたプログラムをサーバ側で動作させ、クライアントソフトはその結果を画面に表示する。

				イ

				業務処理の変更のたびに、Webシステムを動作させるための業務処理用アプリケーションをクライアント端末に送付し、インストールする必要がある。

				ウ

				業務処理はサーバ側で実行し、クライアントソフトはHTMLの記述に従って、その結果を画面に表示する。

				エ

				クライアント端末には、サーバ側からのHTTP要求を待ち受けるサービスを常駐させておく必要がある。

		

		平成28年度 秋期 問13

	


	
正解：ウ

	
		業務処理はサーバ側で実行し、クライアントソフトはHTMLの記述に従って、その結果を画面に表示する。

	


	解説

	
		　3層クライアントサーバシステム構成のWebシステムでは、クライアント側のアプリケーションとしてWebブラウザが利用されます。業務処理はサーバ側で行われ、Webブラウザはサーバ側から送られてきたHTMLの記述にしたがって画面を表示したり、利用者による入力を受け付けたりします。クライアント側ではWebブラウザ以外のアプリケーションを必要としないものがほとんどで、業務処理が変更されても業務処理用アプリケーションをクライアント端末に配布したりインストールしたりする必要はないのが一般的です。
　「HTML」（HyperText Markup Language）はWebブラウザに表示する画面を記述するための言語で、サーバ側で動作するプログラムを記述するための言語ではありません。HTTPプロトコルを使ったデータの送信を要求する「HTTP要求」を待ち受けるのはサーバ側なので、そのためのサービスをクライアント端末に常駐させておく必要はありません。

	

	
ホットスタンバイ方式


	問題

	
		　ホットスタンバイ方式に関する記述のうち、適切なものはどれか。

		
				ア

				待機系は、現用系が動作しているかどうかを監視していて、現用系のダウンを検出すると現用系が行っていた処理を直ちに引き継ぐ。

				イ

				待機系は、現用系に入力されるジョブを監視していて、処理量の大きいジョブが入力されると現用系に代わってこれを実行する。

				ウ

				待機系は、現用系の負荷状態を監視していて、現用系のオーバロード（過負荷状態）を検出するとオーバロードした分の処理を引き受けて実行する。

				エ

				待機系も現用系も同時に同じ処理を実行していて、現用系がダウンしても待機系が処理を完了する。

		

		平成21年度 秋期 問15

	


	
正解：ア

	
		待機系は、現用系が動作しているかどうかを監視していて、現用系のダウンを検出すると現用系が行っていた処理を直ちに引き継ぐ。

	


	解説

	
		　「ホットスタンバイ」（hot standby）方式は、普段処理を行う「現用系」に加えて、同じ構成の「待機系」のシステムを用意しておくことで、現用系に障害が発生しても待機系で処理を引き継げるようにする障害対策です。待機系が監視するのは現用系が動作しているかどうかで、ジョブの処理量や現用系の負荷状態ではありません。
　待機系でも現用系と同じ処理を実行し、現用系がダウンしても待機系が処理を完了するようにする障害対策は「デュアルシステム」（dual system）などと呼びます。

	

	
ホットサイト


	問題

	
		　バックアップシステム構成におけるホットサイトに関する記述として、適切なものはどれか。

		
				ア

				共同利用型のサイトを用意しておき、障害発生時に、バックアップしておいたデータやプログラムの媒体を搬入してシステムを復元し、業務を再開する。

				イ

				待機系サイトとして稼働させておき、ネットワークを介して常時データやプログラムの更新を行い、障害発生時に速やかに業務を再開する。

				ウ

				予備のサイトにハードウェアを用意して、定期的にバックアップしたデータやプログラムの媒体を搬入して保管しておき、障害発生時にはこれら保管物を活用してシステムを復元し、業務を再開する。

				エ

				予備のサイトをあらかじめ確保しておいて、障害発生時には必要なハードウェア、バックアップしておいたデータやプログラムの媒体を搬入してシステムを復元し、業務を再開する。

		

		平成26年度 秋期 問13

	


	
正解：イ

	
		待機系サイトとして稼働させておき、ネットワークを介して常時データやプログラムの更新を行い、障害発生時に速やかに業務を再開する。

	


	解説

	
		　「ホットサイト」（hot site）というのはバックアップシステムのうち、通常時から待機系として稼働しながらデータやプログラムなどの更新を行っておくことで、障害発生時に速やかに本番系システムの肩代わりができるもののことを言います。
　ホットサイトに対して、本番系システムの肩代わりをするためにデータの更新などが必要になるものは「ウォームサイト」（warm site）、プログラムのインストールなどが必要になるものは「コールドサイト」（cold site）と呼びます。

	

	
デュアルシステム


	問題

	
		　デュアルシステムの説明として、最も適切なものはどれか。

		
				ア

				同じ処理を行うシステムを二重に用意し、処理結果を照合することで処理の正しさを確認する。どちらかのシステムに障害が発生した場合は、縮退運転によって処理を継続する。

				イ

				オンライン処理を行う現用系と、バッチ処理などを行いながら待機させる待機系を用意し、現用系に障害が発生した場合は待機系に切り替え、オンライン処理を続行する。

				ウ

				待機系に現用系のオンライン処理プログラムをロードして待機させておき、現用系に障害が発生した場合は、即時に待機系に切り替えて処理を続行する。

				エ

				プロセッサ、メモリ、チャネル、電源系などを二重に用意しておき、それぞれの装置で片方に障害が発生した場合でも、処理を継続する。

		

		平成29年度 秋期 問13

	


	
正解：ア

	
		同じ処理を行うシステムを二重に用意し、処理結果を照合することで処理の正しさを確認する。どちらかのシステムに障害が発生した場合は、縮退運転によって処理を継続する。

	


	解説

	
		　「デュアルシステム」（dual system）は、二重に用意したシステムに常時同じ処理を実行させる障害対策です。通常時は処理結果を照合することで処理の正しさを確認する一方で、どちらかのシステムに障害が発生した場合には一方のシステムによる縮退運転によって処理を継続します。
　待機系を用意して普段はバッチ処理などを行わせる障害対策は「デュプレックスシステム」（duplex system）、待機系にプログラムをロードして待機させておく障害対策は「ホットスタンバイ」（hot standby）方式です。プロセッサといった装置を二重に用意しておく障害対策は単に装置の「二重化」などと呼びます。

	

	
ストアドプロシージャ


	問題

	
		　クライアントサーバシステムにおいて、クライアント側からストアドプロシージャを利用したときの利点として、適切なものはどれか。

		
				ア

				クライアントとサーバの間の通信量を削減できる。

				イ

				サーバ内でのデータベースファイルヘのアクセス量を削減できる。

				ウ

				サーバのメモリ使用量を削減できる。

				エ

				データベースファイルの格納領域を削減できる。

		

		平成27年度 春期 問27

	


	
正解：ア

	
		クライアントとサーバの間の通信量を削減できる。

	


	解説

	
		　クライアントサーバシステムにおける「ストアドプロシージャ」（stored procedure）というのは、クライアントからの複数回の呼び出しで構成される一連の手続きをまとめてサーバ側に格納したもののことで、利用すると通信量を削減したり、開発複雑度を低減したり、セキュリティを向上させたりすることができます。
　一方で、ストアドプロシージャを利用したからといって、それだけでサーバ内でのファイルへのアクセス量が削減されるといったことはありません。データ格納領域やメモリの使用量は、むしろ増える可能性があります。

	

	
ターンアラウンドタイム


	問題

	
		　一つのジョブについての、ターンアラウンドタイム、CPU時間、入出力時間及び処理待ち時間の四つの時間の関係を表す式はどれか。ここで、ほかのオーバヘッド時間は考慮しないものとする。

		
				ア

				処理待ち時間＝CPU時間＋ターンアラウンドタイム＋入出力時間

				イ

				処理待ち時間＝CPU時間－ターンアラウンドタイム＋入出力時間

				ウ

				処理待ち時間＝ターンアラウンドタイム－CPU時間－入出力時間

				エ

				処理待ち時間＝入出力時間－CPU時間－ターンアラウンドタイム

		

		平成22年度 春期 問15

	


	
正解：ウ

	
		処理待ち時間＝ターンアラウンドタイム－CPU時間－入出力時間

	


	解説

	
		　システムにジョブを投入してから、結果の出力が完了するまでにかかる時間のことを「ターンアラウンドタイム」（turn around time）と呼びます。ターンアラウンドタイムには、CPUでの処理に必要な時間である「CPU時間」や入出力処理に必要な時間である「入出力時間」、その他の処理待ちに必要な時間である「処理待ち時間」も含まれます。そのため、問題文のようにほかのオーバーヘッド時間を考慮しないとすると、ターンアラウンドタイム＝CPU時間＋入出力時間＋処理待ち時間ということになります。この式を変形すると、処理待ち時間＝ターンアラウンドタイム－CPU時間－入出力時間となります。

	

	
スループット


	問題

	
		　スループットに関する記述のうち、適切なものはどれか。

		
				ア

				ジョブの終了と次のジョブの開始との間にオペレータが介入することによってシステムに遊休時間が生じても、スループットには影響を及ぼさない。

				イ

				スループットはCPU性能の指標であり、入出力の速度、オーバヘッド時間などによって影響を受けない。

				ウ

				多重プログラミングはターンアラウンドタイムの短縮に貢献するが、スループットの向上には役立たない。

				エ

				プリンタヘの出力を一時的に磁気ディスク装置に保存するスプーリングは、スループットの向上に役立つ。

		

		平成26年度 春期 問14

	


	
正解：エ

	
		プリンタヘの出力を一時的に磁気ディスク装置に保存するスプーリングは、スループットの向上に役立つ。

	


	解説

	
		　「スループット」（throughput）というのは、コンピュータもしくはシステムの、単位時間当たりのジョブの処理能力のことです。CPUの性能だけでなく、入出力速度やディスクアクセスにかかるオーバーヘッド時間などにも影響を受けます。何らかの理由によってシステムに遊休時間が生じる場合にも、スループットは低下することになります。
　一方で、高速な主記憶装置からプリンタといった低速な出力装置へデータを転送するときに比較的高速な補助記憶装置を介する「スプーリング」（spooling）を行なえば、低速な出力装置の処理を待つことなく次の処理に移れるのでスループットを向上させることができます。複数のプログラムを同時並行的に動作させる「多重プログラミング」（マルチプログラミング）も、スループットの向上につながります。

	

	
ベンチマークテスト


	問題

	
		　ベンチマークテストの説明として、適切なものはどれか。

		
				ア

				監視・計測用のプログラムによってシステムの稼働状態や資源の状況を測定し、システム構成や応答性能のデータを得る。

				イ

				使用目的に合わせて選定した標準的なプログラムを実行させ、システムの処理性能を測定する。

				ウ

				将来の予測を含めて評価する場合などに、モデルを作成して模擬的に実験するプログラムでシステムの性能を評価する。

				エ

				プログラムを実際には実行せずに、机上でシステムの処理を解析して、個々の命令の出現回数や実行回数の予測値から処理時間を推定し、性能を評価する。

		

		平成29年度 春期 問13

	


	
正解：イ

	
		使用目的に合わせて選定した標準的なプログラムを実行させ、システムの処理性能を測定する。

	


	解説

	
		　「ベンチマークテスト」（benchmark test）は、システムの使用目的に合致した標準的なプログラムを実行して、システムの性能を評価することです。監視計測用のプログラムによってシステムの稼働状態や資源の状況を測定することは「モニタリング」（monitoring）、将来の予測を含めた模擬的な実験プログラムでシステムの性能を評価することは「シミュレーション」（simulation）、命令の出現回数や実行回数の予測値から処理時間を推定してシステムの性能を評価することは「静的積算」などと呼びます。

	

	
可用性


	問題

	
		　マスタファイル管理に関するシステム監査項目のうち、可用性に該当するものはどれか。

		
				ア

				マスタファイルが置かれているサーバを二重化し、耐障害性の向上を図っていること

				イ

				マスタファイルのデータを複数件まとめて検索・加工するための機能が、システムに盛り込まれていること

				ウ

				マスタファイルのメンテナンスは、特権アカウントを付与された者だけに許されていること

				エ

				マスタファイルヘのデータ入力チェック機能が、システムに盛り込まれていること

		

		平成22年度 春期 問59

	


	
正解：ア

	
		マスタファイルが置かれているサーバを二重化し、耐障害性の向上を図っていること

	


	解説

	
		　「マスタファイル」（master file）というのは、顧客情報、商品情報といった、更新されることの少ない基本情報を格納したファイルのことで、日本語では「台帳ファイル」などと呼ばれます。また、「可用性」（availability）というのは、システムが継続的にサービスを提供する能力、もしくはその度合いのことです。
　そして、選択肢にあるもののうち、マスタファイルの可用性に関するシステム監査項目は、「マスタファイルが置かれているサーバを二重化し、耐障害性の向上を図っていること」です。サーバを二重化することで、一方のサーバに障害が発生しても継続的にサービスを提供できるようになります。データを複数件まとめて検索・加工するといったデータの保守運用を容易にするための機能が盛り込まれているかどうかは「保守性」（serviceability）、特権アカウントを付与された者だけがアクセスできるかどうかは「機密性」（security）、データ入力チェック機能が盛り込まれているかどうかは「完全性」（integrity）に関するシステム監査項目です。これらの性質に故障しにくさを表す「信頼性」（reliability）を加えた5項目の頭文字をとって「RASIS」と呼ぶこともあります。

	

	
稼働率①


	問題

	
		　2台の処理装置から成るシステムがある。少なくともいずれか一方が正常に動作すればよいときの稼働率と、2台とも正常に動作しなければならないときの稼働率の差は幾らか。ここで、処理装置の稼働率はいずれも0.9とし、処理装置以外の要因は考慮しないものとする。
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		令和元年度 秋期 問16

	


	
正解：ウ

	
		0.18

	


	解説

	
		　まず、2台の処理装置のうちいずれか一方が正常に動作すればよいということは、2台の処理装置が同時に停止しない限りシステム全体としては稼働しているものとみなせるということです。このときの稼働率は、2台の処理装置が同時に停止する確率を1から引けば求めることができます。稼働率0.9の処理装置が停止する確率は1－0.9＝0.1、それが2台同時に停止する確率は0.12＝0.01なので、システム全体の稼働率は1－0.01＝0.99になります。
　一方で、2台の処理装置の両方が正常に動作しなければならないときの稼働率は0.92＝0.81です。つまり、2台の処理装置のうちいずれか一方が正常に動作すればよいときの稼働率と、2台の処理装置の両方が正常に動作しなければならないときの稼働率の差は、0.99－0.81＝0.18になるということです。

	

	
稼働率②


	問題

	
		　3台のコンピュータA～Cが図のように接続されている場合、システム全体の稼働率は幾らか。ここで、A～Cの稼働率は、すべて0.8とする。また、コンピュータA、Bによって構成されている並列接続部分については、A、Bのいずれか1台でも稼働していれば、当該部分は稼働しているものとする。
[image: img]
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		平成21年度 秋期 問16

	


	
正解：イ

	
		0.768

	


	解説

	
		　まず、コンピュータAとBが並列接続されている部分の稼働率を求めます。AとBいずれか1台でも動作していれば稼働しているものとみなすということは、2台が同時に故障しない限り稼働しているものとみなせるということです。コンピュータAとBの故障率はどちらも1.0 - 0.8 = 0.2なので、コンピュータAとB両方が同時に故障する確率は0.2 × 0.2 = 0.04です。ここからAB並列接続部分の稼働率を求めると、1.0 - 0.04 = 0.96となります。
　これをもとにシステム全体の稼働率を求めると、AB並列接続部分とコンピュータCが稼働していなければならないので、0.96 × 0.8 = 0.768となります。
[image: img]

	

	
稼働率③


	問題

	
		　東京と福岡を結ぶ実線の回線がある。東京と福岡の間の信頼性を向上させるために、大阪を経由する破線の迂う回回線を追加した。迂回回線追加後における、東京と福岡の間の稼働率は幾らか。ここで、回線の稼働率は、東京と福岡、東京と大阪、大阪と福岡の全てが0.9とする。
[image: img]
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		平成30年度 秋期 問15

	


	
正解：ウ

	
		0.981

	


	解説

	
		　まず、大阪を経由する迂回回線について稼働率を計算すると、稼働率0.9の回線が直列に接続されていることになるため、0.9×0.9＝0.81になります。東京と福岡の間は稼働率0.9の回線でも接続されているため、その稼働率は稼働率0.81の回線と稼働率0.9の回線が並列に接続されている場合と同じです。つまり、東京～福岡間の回線全体の稼働率は、次のようすれば求められるということです。
1－（1-0.81）×（1－0.9）
＝1－0.19×0.1
＝1－0.019
＝0.981

　問題の迂回回線を追加した後における東京と福岡の間の回線の稼働率は0.981です。

	

	
稼働率④


	問題

	
		　稼働率Rの装置を図のように接続したシステムがある。このシステム全体の稼働率を表す式はどれか。ここで、並列に接続されている部分はどちらかの装置が稼働していればよく、直列に接続されている部分は両方の装置が稼働していなければならない。
[image: img]
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		平成29年度 春期 問14

	


	
正解：ウ

	
		（1－（1－R)2）2

	


	解説

	
		　まず、稼働率Rの装置が2台並列に接続されている部分の稼働率は、2台の装置が同時に故障する確率（1－R）2を1から差し引いたものになります。
1－（1－R）2
　問題のシステムでは、この稼働率の部分が2つ直列に接続されています。ある稼働率の部分が直列に接続されたシステムの稼働率は、接続された部分それぞれの稼働率を掛け合わせたものになります。問題のシステムでは稼働率が同じ部分が2つ接続されているので、システム全体としての稼働率は部分の稼働率を2乗したものになります。
（1－（1－R）2）2

	

	
MTBFとMTTR①


	問題

	
		　MTBFとMTTRに関する記述として、適切なものはどれか。

		
				ア

				エラーログや命令トレースの機能によって、MTTRは長くなる。

				イ

				遠隔保守によって、システムのMTBFは短くなリ、MTTRは長くなる。

				ウ

				システムを構成する装置の種類が多いほど、システムのMTBFは長くなる。

				エ

				予防保守によって、システムのMTBFは長くなる。

		

		平成27年度 秋期 問14

	


	
正解：エ

	
		予防保守によって、システムのMTBFは長くなる。

	


	解説

	
		　「MTBF」（Mean Time Between Failure：平均故障間隔）というのは、システムの使用開始あるいは故障回復から、次に故障するまでの時間の平均のことです。システムが故障せずに動作し続けた時間の平均と言うこともできます。一般に、システムを構成する装置の種類が少ないほど故障が発生しにくくなるため、MTBFは長くなります。故障の発生を未然に防ぐ「予防保守」は、MTBFを長くするために行う作業です。
　一方の「MTTR」（Mean Time To Repair：平均修理時間）というのは、システムが故障したときの回復に要する時間の平均のことです。故障しても短時間で回復可能なMTTRの短いシステムの方が、よりよいシステムだと言うことができます。MTTRは、システムにエラーログの出力や命令トレース機能を持たせたり、通信回線などを使って遠隔保守をできるようにすることなどによって短くすることができます。遠隔保守は予防保守を容易にするため、MTBFを長くすることにも貢献します。

	

	
MTBFとMTTR②


	問題

	
		　システムの稼働率に関する記述のうち、適切なものはどれか。

		
				ア

				MTBFが異なってもMTTRが等しければ、システムの稼働率は等しい。

				イ

				MTBFとMTTRの和が等しければ、システムの稼働率は等しい。

				ウ

				MTBFを変えずにMTTRを短くできれば、システムの稼働率は向上する。

				エ

				MTTRが変わらずMTBFが長くなれば、システムの稼働率は低下する。

		

		平成28年度 春期 問15

	


	
正解：ウ

	
		MTBFを変えずにMTTRを短くできれば、システムの稼働率は向上する。

	


	解説

	
		　「MTBF」（Mean Time Between Failure：平均故障間隔）はシステムが動作していた時間の平均、「MTTR」（Mean Time To Repair：平均修理時間）はシステムが故障していた時間の平均と言い替えることができます。そして、「稼働率」は、システムに動作の求められる全時間に対するシステムが動作していた時間の割合です。システムには動作しているか故障しているかの2つの状態しかないとすれば、システムの稼働率はMTBFとMTTRから次の式で求められます。
	MTBF
	MTBF＋MTTR

　この式に基づいて考えると、MTBFを変えずにMTTRを短くできれば、分母だけが小さくなるためシステムの稼働率は向上するということがわかります。
　一方で、MTTRが等しくてもMTBFが異なれば、システムの稼働率は変化します。たとえば、MTBFとMTTRがともに100時間である場合の稼働率は0.5ですが、MTBFが300時間でMTTRが100時間である場合の稼働率は300／（300＋100）＝0.75となります。MTTRが変わらずMTBFが長くなった場合には、システムの稼働率が向上するということです。
　また、MTBFとMTTRの和が等しくても、その比率によってシステムの稼働率は変化します。たとえば、MTBFとMTTRがともに100時間である場合の稼働率は0.5ですが、MTBFが150時間でMTTRが50時間である場合の稼働率は150／（150＋50）＝0.75になります。

	

	
MTBFとMTTR③


	問題

	
		　MTBFが45時間でMTTRが5時間の装置がある。この装置を二つ直列に接続したシステムの稼働率は幾らか。

		
				ア

				0.81

				イ

				0.90

				ウ

				0.95

				エ

				0.99

		

		平成29年度 秋期 問15

	


	
正解：ア

	
		0.81

	


	解説

	
		　「MTBF」（Mean Time Between Failure：平均故障間隔）は装置が故障せずに動作し続けた時間の平均、「MTTR」（Mean Time To Repair：平均修理時間）は装置が故障からの回復に要した時間、つまり故障して動作していなかった時間の平均です。装置が動作していた時間と動作していなかった時間の割合はMTBF：MTTRであり、装置が動作するべき全時間はMTBF＋MTTRと言えるので、次のようにすればMTBFとMTTRから稼働率を求めることが可能です。
稼働率＝MTBF÷（MTBF＋MTTR）
　問題の装置の場合はMTBFが45時間、MTTRが5時間ということなので、稼働率は45÷（45＋5）＝45÷50＝0.9になります。稼働率0.9の装置を2つ直列に接続したシステムの稼働率は、0.9×0.9＝0.81です。

	

	
フールプルーフ


	問題

	
		　安全性や信頼性を確保するための設計のうち、フールプルーフに該当するものはどれか。

		
				ア

				装置が故障したときは、システムが安全に停止するようにして、被害を最小限に抑える。

				イ

				装置が故障したときは、利用できる機能を制限したり、処理能力を低下させたりしても、システムは稼働させる。

				ウ

				装置が故障しても、システム全体の機能に影響がないように、二重化などを行って冗長な構成とする。

				エ

				利用者が誤った操作をしても、システムに異常が起こらないようにする。

		

		平成28年度 秋期 問46

	


	
正解：エ

	
		利用者が誤った操作をしても、システムに異常が起こらないようにする。

	


	解説

	
		　安全性や信頼性を確保するための設計のうち、「フールプルーフ」（fool proof）というのは利用者が誤った操作をしてもシステムに異常が起こらないようにすることです。
　装置が故障したときにシステムが安全に停止するようにするのは「フェールセーフ」（fail safe）、装置が故障したとき機能や処理能力を低下させてもシステムを稼働させ続けるのは「フェールソフト」（fail soft）、装置が故障してもシステム全体の機能に影響がないように冗長な構成とするのは「フォールトトレラント」（fault tolerant）と呼ばれる設計です。

	

	
フォールトトレラントシステム


	問題

	
		　フォールトトレラントシステムを実現する上で不可欠なものはどれか。

		
				ア

				システム構成に冗長性をもたせ、部品が故障してもその影響を最小限に抑えることによって、システム全体には影響を与えずに処理が続けられるようにする。

				イ

				システムに障害が発生したときの原因究明や復旧のために、システム稼働中のデータベースの変更情報などの履歴を自動的に記録する。

				ウ

				障害が発生した場合、速やかに予備の環境に障害前の状態を復旧できるように、定期的にデータをバックアップする。

				エ

				操作ミスが発生しにくい容易な操作にするか、操作ミスが発生しても致命的な誤りにならないように設計する。

		

		平成30年度 春期 問13

	


	
正解：ア

	
		システム構成に冗長性をもたせ、部品が故障してもその影響を最小限に抑えることによって、システム全体には影響を与えずに処理が続けられるようにする。

	


	解説

	
		　「フォールトトレラントシステム」（fault tolerant system）は、構成機器に障害（fault）が発生しても処理を正常に続けることのできる障害に強い（tolerantな）システムのことです。フォールトトレラントシステムを実現するためには、システム構成に冗長性をもたせ、一部が故障してもその影響がシステム全体には及ばないようにする必要があります。
　データをバックアップしたり履歴を記録したりしても、障害からの復旧や原因の究明には役立ちますが、システムの停止を防ぐことはできません。操作ミスが発生しにくくしたり操作ミスが発生しても致命的な誤りにならないように設計することは、「フールプルーフ」（fool proof）と呼びます。

	

	
スケールアウト


	問題

	
		　システムのスケールアウトに関する記述として、適切なものはどれか。

		
				ア

				既存のシステムにサーバを追加導入することによって、システム全体の処理能力を向上させる。

				イ

				既存のシステムのサーバの一部又は全部を、クラウドサービスなどに再配置することによって、システム運用コストを下げる。

				ウ

				既存のシステムのサーバを、より高性能なものと入れ替えることによって、個々のサーバの処理能力を向上させる。

				エ

				一つのサーバをあたかも複数のサーバであるかのように見せることによって、システム運用コストを下げる。

		

		平成30年度 春期 問15

	


	
正解：ア

	
		既存のシステムにサーバを追加導入することによって、システム全体の処理能力を向上させる。

	


	解説

	
		　システムの「スケールアウト」（scale out）というのは、既存のシステムにサーバなどを追加することによって、システム全体の処理能力を向上させることです。これに対して、サーバの入れ替えなどによって個々のサーバの処理能力を向上させることは「スケールアップ」（scale up）などと呼ばれます。
　既存システムのサーバをクラウドサービスなどに再配置することは「クラウド化」、1台のサーバをあたかも複数台のサーバのように見せることはサーバの「仮想化」などと呼ばれます。
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2進数の計算


	問題

	
		　10進数の演算式7÷32の結果を2進数で表したものはどれか。

		
				ア

				0.001011

				イ

				0.001101

				ウ

				0.00111

				エ

				0.0111

		

		平成31年度 春期 問1

	


	
正解：ウ

	
		0.00111

	


	解説

	
		　10進数の8は2進数では1000、10進数の4は2進数では100、10進数の2は2進数では10と、2進数の値は1/2になるごとに1桁ずつ右方向へ移動してゆきます。これは小数点以下になっても変わりません。
　そして、10進数の7は2進数では111です。また、32は2×2×2×2×2です。つまり、10進数の演算式7÷32の結果を2進数で表したものは、2進数111を右方向へ5桁移動させた0.00111になるということです。

	

	
2進小数


	問題

	
		　次の10進小数のうち、2進数で表すと無限小数になるものはどれか。

		
				ア

				0.05

				イ

				0.125

				ウ

				0.375

				エ

				0.5

		

		平成26年度 春期 問1

	


	
正解：ア

	
		0.05

	


	解説

	
		　2進数の小数点以下の各桁はそれぞれ1/21、1/22、1/23……、つまり10進数では0.5、0.25、0.125……に相当します。10進数の0.5は2進数では0.1、10進数の0.125は2進数では0.001と表現できるということです。複数の桁を組み合わせれば、たとえば10進数の0.25と0.125を足し合わせた0.375を、2進数で0.011と表現することも可能です。
　しかし、10進数の0.05は2進数では0.0000110011……と循環してしまい、有限桁数の2進数として表現することができません。選択肢にある10進数のうち2進数で表すと無限小数になるのは0.05ということです。

	

	
16進小数


	問題

	
		　16進数の小数0.248を10進数の分数で表したものはどれか。

		
				ア

				31/32

				イ

				31/125

				ウ

				31/512

				エ

				73/512

		

		平成30年度 秋期 問1

	


	
正解：エ

	
		73/512

	


	解説

	
		　16進数の小数点以下の各桁は、それぞれ10進数の1/161、1/162、1/163……に相当します。つまり、16進数の小数0.248は、10進数の2/161＋4/162＋8/163に相当するということです。これを計算すると次のようになります。
2/161＋4/162＋8/163
＝2×162/163＋4×16/163＋8/163
＝（2×16×16＋4×16＋8）/16×16×16
＝（2×16×2＋4×2＋1）/16×16×2
＝（64＋8＋1）/512
＝73/512
　選択肢にあるもののうち、16進小数の0.248を10進数の分数で表したものは73/512です。

	

	
2の補数


	問題

	
		　2の補数で表された負数10101110の絶対値はどれか。

		
				ア

				01010000

				イ

				01010001

				ウ

				01010010

				エ

				01010011

		

		平成20年度 秋期 問3

	


	
正解：ウ

	
		01010010

	


	解説

	
		　2進数で負数（マイナスの値）を表現する方法のうち2の補数を使う方法では、「絶対値を反転し1を足す」という方法で負の値を表現します。たとえば、絶対値0011の負数は、0011を反転した1100に1を足した1101となります。負数から絶対値を求める場合には、この手順を逆に行えばよいので、負数10101110の絶対値は、1を引いた10101101を反転した01010010となります。

	

	
ビットと情報量


	問題

	
		　32ビットで表現できるビットパターンの個数は、24ビットで表現できる個数の何倍か。

		
				ア

				8

				イ

				16

				ウ

				128

				エ

				256

		

		平成28年度 秋期 問4

	


	
正解：エ

	
		256

	


	解説

	
		　「ビット」（bit）はコンピュータが取り扱う情報の最小単位で、1ビットで「0」か「1」の2種類の状態を表現することができます。「ビットパターン」（bit pattern）というのはこのビットの組み合わせのことで、たとえば2ビットであれば「00」「01」「10」「11」の4個のビットパターンを表現することができます。
　そして、表現できるビットパターンの数は、ビットを2つ組み合わせれば2×2＝4種類、3つ組み合わせれば2×2×2＝8種類と、組合せるビットが1つ増えるたびに2倍になります。24ビットより8ビット多い32ビットなら、24ビットの28＝256倍のビットパターンを表現することができるということです。

	

	
誤差


	問題

	
		　桁落ちの説明として、適切なものはどれか。

		
				ア

				値がほぼ等しい浮動小数点数同士の減算において、有効桁数が大幅に減ってしまうことである。

				イ

				演算結果が、扱える数値の最大値を超えることによって生じるエラーのことである。

				ウ

				浮動小数点数の演算結果について、最小の桁よりも小さい部分の四捨五入、切上げ又は切捨てを行うことによって生じる誤差のことである。

				エ

				浮動小数点数の加算において、一方の数値の下位の桁が結果に反映されないことである。

		

		平成27年度 春期 問2

	


	
正解：ア

	
		値がほぼ等しい浮動小数点数同士の減算において、有効桁数が大幅に減ってしまうことである。

	


	解説

	
		　「桁落ち」というのは、値がほぼ等しい浮動小数点数同士の減算において有効桁数が大幅に減ってしまい、誤差が発生する現象のことです。演算結果が扱える数値の最大値を超えることによって生じるエラーは「オーバーフロー」（overflow）、四捨五入や切上げなどによって生じる誤差は「丸め誤差」、浮動小数点数の加算において一方の数値の下位の桁が結果に反映されないことは「情報落ち」と呼びます。

	

	
シフト演算①


	問題

	
		　数値を2進数で格納するレジスタがある。このレジスタに正の整数xを設定した後、“レジスタの値を2ビット左にシフトして、xを加える”操作を行うと、レジスタの値はxの何倍になるか。ここで、あふれ（オーバフロー）は、発生しないものとする。

		
				ア

				3

				イ

				4

				ウ

				5

				エ

				6

		

		平成28年度 春期 問1

	


	
正解：ウ

	
		5

	


	解説

	
		　シフトというのは「ずらす」という意味です。そして、2進数で正の値を1ビット左にシフトすると、その値は2倍になります。たとえば、10進数で1に相当する01を1ビット左にシフトすると10となり、10進数では2に相当する値になります。さらに1ビット左にシフトすると100となり、10進数では4に相当する値になります。2進数の値を2ビット左にシフトすると4倍になるということです。これに元の値を加えた場合、最終的な結果は元の値の4＋1＝5倍になります。

	

	
シフト演算②


	問題

	
		　数値を2進数で表すレジスタがある。このレジスタに格納されている正の整数xを10倍にする操作はどれか。ここで、桁あふれは起こらないものとする。

		
				ア

				xを2ビット左にシフトした値にxを加算し、更に1ビット左にシフトする。

				イ

				xを2ビット左にシフトした値にxを加算し、更に2ビット左にシフトする。

				ウ

				xを3ビット左にシフトした値と、xを2ビット左にシフトした値を加算する。

				エ

				xを3ビット左にシフトした値にxを加算し、更に1ビット左にシフトする。

		

		平成29年度 秋期 問1

	


	
正解：ア

	
		xを2ビット左にシフトした値にxを加算し、更に1ビット左にシフトする。

	


	解説

	
		　シフトというのは「ずらす」という意味で、2進数で正の値を1ビット左にシフトすると、その値は2倍になります。さらに、2ビットシフトした場合は22＝4倍、3ビットシフトした場合は23＝8倍になります。
　そして、選択肢にあるもののうち、操作の結果がxの10倍になるものは、「xを2ビット左にシフトした値にxを加算し、更に1ビット左にシフトする」というものだけです。2ビット左にシフトした時点で22＝4倍となり、xを加算すると4＋1＝5倍になります。これを更に1ビット左にシフトすると2倍になり、結果としてxの5×2＝10倍になるということです。
　そのほかの選択肢については詳しい説明は省きますが、それぞれ（22＋1）×22＝5×4＝20倍、23＋22＝8＋4＝12倍、（23＋1）×2＝（8＋1）×2＝18倍となります。

	

	
シフト演算③


	問題

	
		　32ビットのレジスタに16進数ABCDが入っているとき、2ビットだけ右に論理シフトした値はどれか。

		
				ア

				2AF3

				イ

				6AF3

				ウ

				AF34

				エ

				EAF3

		

		平成25年度 秋期 問2

	


	
正解：ア

	
		2AF3

	


	解説

	
		　まず、シフトは2進数のビット列に対する操作なので、16進数ABCDを2進数に変換します。
	A	B	C	D
	↓	↓	↓	↓
	1010	1011	1100	1101

　そして、シフトにはいくつかの種類がありますが、「論理シフト」は2進数の前桁を左右にずらし、できた隙間は0で埋めるというものです。上記の2進数を2ビットだけ右に論理シフトした場合には次のようになります。
	→
	0010	1010	1111	0011

　これを16進数に変換すると2AF3になります。

	

	
組合せ①


	問題

	
		　英字の大文字（A～Z）と数字（0～9）を同一のビット数で一意にコード化するには、少なくとも何ビットが必要か。

		
				ア

				5

				イ

				6

				ウ

				7

				エ

				8

		

		平成24年度 秋期 問4

	


	
正解：イ

	
		6

	


	解説

	
		　1ビットで表現できる符号は0と1の2種類だけですが、表現できる符号の種類は2ビットであれば22＝4種類、3ビットであれば23＝8種類と、1ビット増えるごとに2倍ずつ増えてゆきます。一方で、英字の大文字（A～Z）の26種類と、数字（0～9）の10種類を同一のビット数でコード化するには、26＋10＝36種類の符号を表現できる必要があります。36種類の符号を表現するには、25＝32種類の符号しか表現できない5ビットでは足りず、少なくとも26＝64種類の符号を表現できる6ビットが必要になります。

	

	
組合せ②


	問題

	
		　図の線上を、点Pから点Rを通って、点Qに至る最短経路は何通りあるか。
[image: img]

		
				ア

				16

				イ

				24

				ウ

				32

				エ

				60

		

		平成30年度 春期 問2

	


	
正解：エ

	
		60

	


	解説

	
		　まず、PからRまでの区間について考えると、求めるのは最短経路であるため、Rの左と下の点から左や下へ戻ることはできません。Rの左と下の点からRへの最短経路はそれぞれ1つずつしかないということです。
[image: img]
　一方で、Rの左下の点からは、上へ行く場合と右へ行く場合の2通りの最短経路があります。
[image: img]
　各点からRへの最短経路の数は、各点の上と右の点からRへの最短経路の数を足し合わせたものになるということです。これを基にPからRまでの最短経路の数を数えてゆくと6通りあることがわかります。
[image: img]
　同じようにして点Rから点Qへの最短経路の数を数えてゆくと10通りになります。
[image: img]
　点Pから点Rを通って、点Qに至る最短経路の数は、点Pから点Rの最短経路の数と点Rから点Qの最短経路の数を掛け合わせた6×10＝60通りです。

	

	
確率①


	問題

	
		　5本のくじがあり、そのうち2本が当たりである。くじを同時に2本引いたとき、2本とも当たりとなる確率は幾らか。

		
				ア

				1/25

				イ

				1/20

				ウ

				1/10

				エ

				4/25

		

		平成20年度 秋期 問8

	


	
正解：ウ

	
		1/10

	


	解説

	
		　5本のくじから2本を選ぶ場合の組み合わせは、1-2、1-3、1-4、1-5、2-3、2-4、2-5、3-4、3-5、4-5の10通りになります。このとき1と2が当たりとすると、2本とも当たりの組み合わせは1通りしかありません。つまり、この条件で5本のくじから2本を引き、2本とも当たりである確率は1/10ということになります。

	

	
確率②


	問題

	
		　ある工場では、同じ製品を独立した二つのラインA、Bで製造している。ラインAでは製品全体の60％を製造し、ラインBでは40％を製造している。ラインAで製造された製品の2％が不良品であり、ラインBで製造された製品の1％が不良品であることが分かっている。いま、この工場で製造された製品の一つを無作為に抽出して調べたところ、それは不良品であった。その製品がラインAで製造された確率は何％か。

		
				ア

				40

				イ

				50

				ウ

				60

				エ

				75

		

		平成28年度 秋期 問2

	


	
正解：エ

	
		75

	


	解説

	
		　まず、ある製品がラインAで製造された不良品である確率を計算すると60×2％＝1.2％であると考えられます。一方で、ある製品がラインBで製造された不良品である確率は40×1％＝0.4％です。どちらのラインで製造されたかに関わらず不良品である確率はこれらを足し合わせた1.2＋0.4＝1.6％となるため、ある不良品がラインAで製造されたものである確率は1.2÷1.6＝75％だと考えられます。たとえば製造した製品が1,000個なら、すべて確率どおりだとすれば不良品は16個となり、そのうち12個がラインAで製造された不良品になるということです。
	ラインA
不良品
12個
（75％）	ラインB
不良品
4個
（25％）
	不良品合計 16個



	

	
論理回路①


	問題

	
		　二つの入力と一つの出力をもつ論理回路で、二つの入力A、Bがともに1のときだけ、出力Xが0になる回路はどれか。
[image: img]
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		平成31年度 春期 問22

	


	
正解：イ

	
		NAND回路

	


	解説

	
		　選択肢にあるもののうち、2つの入力がともに1のときだけ出力Xが0になる論理回路はNAND回路です。2つの入力がともに1のときだけ出力Xが1になるAND回路を反転（NOT）させたもので、入力と出力の組合せをまとめると次のようになります。
	入力	出力
	A	B	AND	NAND
	0	0	0	1
	0	1	0	1
	1	0	0	1
	1	1	1	0

　OR回路は入力のどちらか一方が1であれば出力が1となる回路、XOR回路は入力のどちらか一方が1のときのみ出力が1になる論理回路です。
	入力	出力
	A	B	OR	XOR
	0	0	0	0
	0	1	1	1
	1	0	1	1
	1	1	1	0



	

	
論理回路②


	問題

	
		　次の回路の入力と出力の関係として、正しいものはどれか。
[image: img]
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		令和元年度 秋期 問22

	


	
正解：イ

	
		[image: img]

	


	解説

	
		　まず、記号の意味を振り返ると、それぞれ次のようになります。
	記号	意味
	[image: img]	論理積素子（AND）
	[image: img]	論理和素子（OR）
	[image: img]	論理否定器（NOT）

　論理積素子（AND）は2つの入力の両方が1の場合だけ1を、論理和素子（OR）は2つの入力のどちらかが1であれば1を出力し、論理否定器（NOT）は入力を反転させます。
　これを基にまずA=0、B=0の場合を計算すると、次のようになります。
[image: img]
　出力Xは0となるため、選択肢は次の2つに絞り込まれます。
[image: img]　[image: img]
　さらに絞り込むため左右で出力の異なるA=1、B=1の場合を計算すると、次のようになります。
[image: img]
　出力Xは0となりました。上記2つのうち正解は右の表です。

	

	
論理回路③


	問題

	
		　図の論理回路と等価な回路はどれか。
[image: img]
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		平成28年度 春期 問23

	


	
正解：ウ

	
		[image: img]

	


	解説

	
		　まず、記号の意味を振り返ると、それぞれ次のようになります。
	記号	意味
	[image: img]	論理積素子（AND）
	[image: img]	否定論理積素子（NAND）
	[image: img]	論理和素子（OR）
	[image: img]	否定論理和素子（NOR）
	[image: img]	排他的論理和素子（XOR）

　そして、それぞれの入力と出力は、次のようになります。
	入力	出力
	A	B	AND	NAND	OR	NOR	XOR
	0	0	0	1	0	1	0
	0	1	0	1	1	0	1
	1	0	0	1	1	0	1
	1	1	1	0	1	0	0

　これを基に、問題の回路のA、B両方に0が入力された時の出力を考えます。
[image: img]
　入力（0, 0）に対して0が出力されたので、少なくともNOR（[image: img]）と等価ではないことがわかります。
　続いて問題の回路Aに0、Bに1が入力された時の出力を考えます。
[image: img]
　入力（0, 1）に対して1が出力されたので、少なくともAND（[image: img]）と等価ではないということがわかります。
　残りの選択肢はOR（[image: img]）かXOR（[image: img]）の2つですが、Aに1、Bに0を入力したときの出力はどちらも1となるので、この入力では区別がつきません。
　そこで、両方に1が入力された時の出力を考えることにします。
[image: img]
　入力（1, 1）に対して0が出力されたので、問題の回路と等価な素子は、XOR（[image: img]）であることがわかりました。

	

	
論理回路④


	問題

	
		　図に示す、1桁の2進数xとyを加算して、z（和の1桁目）及びc（桁上げ）を出力する半加算器において、AとBの素子の組合せとして、適切なものはどれか。
[image: img]
		A	B
	ア	排他的論理和	論理積
	イ	否定論理積	否定論理和
	ウ	否定論理和	排他的論理和
	エ	論理積	論理和



		平成29年度 春期 問22

	


	
正解：ア

	
		（問題文を参照）

	


	解説

	
		　1桁の2進数2つの組合わせには4種類あり、その和はそれぞれ次のようになります。
	0＋0＝00
	0＋1＝01
	1＋0＝01
	1＋1＝10

　これを元に問題の半加算器の入力と出力の組合せをまとめたのが次の表です。
	入力	出力
	x	y	c	z
	0	0	0	0
	0	1	0	1
	1	0	0	1
	1	1	1	0

　xとyの和の1桁目である出力zの値は、xとyのどちらか片方が1のときだけ1となっています。これは排他的論理和（XOR）の出力と同じです。一方で、xとyの和の桁上げである出力cの値は、xとyの両方が1のときだけ1となっています。これは論理積（AND）の出力と同じです。つまり、問題の半加算器の図のAとBには、「排他的論理和」と「論理積」が入るということです。
[image: img]

	

	
論理式


	問題

	
		　論理式A・B・C＋A・B・C＋A・B・C＋A・B・Cと恒等的に等しいものはどれか。ここで、・は論理積、＋は論理和、AはAの否定を表す。
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		平成26年度 春期 問3

	


	
正解：エ

	
		C

	


	解説

	
		　問題の論理式の各部分「A・B・C」「A・B・C」「A・B・C」「A・B・C」についてそれぞれベン図を描くと次のようになります。
[image: img]
　これらのベン図の論理和、つまりすべて足し合わせたものが問題の論理式のベン図となります。
[image: img]
　見てのとおりCとイコール、つまり選択肢にあるもののうち問題の論理式と恒等的に等しいものは「C」だということがわかります。

	

	
論理回路と論理式①


	問題

	
		　論理式X＝A・B＋A・B＋A・Bと同じ結果が得られる論理回路はどれか。ここで、論理式中の・は論理積、＋は論理和、AはAの否定を表す。
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		平成25年度 秋期 問25

	


	
正解：イ

	
		[image: img]

	


	解説

	
		　問題の論理式の各部分「A・B」「A・B」「A・B」についてそれぞれベン図を描くと次のようになります。
[image: img]
　これらのベン図の論理和、つまりすべて足し合わせたものが問題の論理式のベン図となります。
[image: img]
　見てのとおりAとBの共通部分以外、つまり否定論理積（NAND）と等しくなります。否定論理積の論理回路記号は、論理積の記号の先端に否定を表す小さな円を加えたものです。
[image: img]

	

	
論理回路と論理式②


	問題

	
		　図に示すディジタル回路と等価な論理式はどれか。ここで、論理式中の“・”は論理積を、“＋”は論理和を、XはXの否定を表す。
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		平成29年度 秋期 問23

	


	
正解：ウ

	
		X = A・B＋A・B

	


	解説

	
		　まず、記号の意味を振り返ると、それぞれ次のようになります。
	記号	意味	記号
	[image: img]	論理積演算子（AND）	・
	[image: img]	論理和演算子（OR）	＋
	[image: img]	論理否定器（NOT）	　

　次に、問題の回路の
[image: img]
の部分を式に置き換えると次のようになります。
A＋B
　問題の回路の右上の論理積演算子にはAとこの式が、右下の論理積演算子にはこの式とBが入力されます。この様子を式で表すと次のようになります。
	右上の論理積演算子
	A・（A＋B）
	右下の論理積演算子
	（A＋B）・B

　最終的にはこの2つが論理和演算子に入力されることになります。式に表すと次のとおりです。
A・（A＋B）＋（A＋B）・B
　この式を展開すると次のようになります。
A・A＋A・B＋A・B＋B・B
　AとAは0と1、もしくは1と0であり、どちらの場合でもその論理積は0になります。つまり、A・Aは常に0であるため、式から取り除くことができます。B・Bについても同様です。最終的な式は次のようになります。
A・B＋A・B

	

	
論理回路と論理式③


	問題

	
		　NAND素子を用いた次の組合せ回路の出力Zを表す式はどれか。ここで、論理式中の“・”は論理積、“＋”は論理和、“X”はXの否定を表す。
[image: img]
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		平成24年度 秋期 問22

	


	
正解：イ

	
		X＋Y

	


	解説

	
		　NAND素子は、入力の両方が1の場合には0を、それ以外の場合には1を出力する論理演算子です。
	入力	出力
	0	0	1
	0	1	1
	1	0	1
	1	1	0

　そして、問題の図では、入力XとYのそれぞれが、まず、NAND素子の両方の入力に入力されています。
[image: img]
　NAND素子への入力は0と0、もしくは1と1となるため、出力は入力が0の場合は1、1の場合は0になります。
	入力	NAND素子への入力	出力
	0	0	0	1
	1	1	1	0

　つまり、最初の2つのNAND素子への入力で、入力XとYは否定（反転）されるということです。
　そして、問題の回路では、この2つの出力がさらに別のNAND素子に入力されています。結果として、各種の入力に対する最終的な出力Zの値は、次の表のようになります。
	X	Y	否定	Z
（NAND）
	0	0	1	1	0
	0	1	1	0	1
	1	0	0	1	1
	1	1	0	0	1

　入力がともに0のときだけ出力が0となり、それ以外の場合は1となる回路は、論理和（OR）の回路と同等です。これを選択肢の形式で記述すると「X＋Y」となります。

	

	
順序回路


	問題

	
		　二つの安定状態をもつ順序回路はどれか。
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		平成26年度 秋期 問22

	


	
正解：エ

	
		フリップフロップ

	


	解説

	
		　選択肢にあるもののうち、二つの安定状態をもつ順序回路は「フリップフロップ」（flip flop）です。二つの安定状態をそれぞれ0もしくは1とみなすことで2進数を表現できるため、SRAMの記憶セルとして利用されています。
　「NANDゲート」（NAND素子）は2つの入力がともに1の場合だけ0を出力する論理素子、「加算器」は加算（足し算）を行うための論理回路です。「コンデンサ」は電気を蓄えるために使われる電子部品で、「キャパシタ」（capacitor）とも呼ばれます。

	

	
ビット演算①


	問題

	
		　8ビットの値の全ビットを反転する操作はどれか。

		
				ア

				16進表記00のビット列と排他的論理和をとる。

				イ

				16進表記00のビット列と論理和をとる。

				ウ

				16進表記FFのビット列と排他的論理和をとる。

				エ

				16進表記FFのビット列と論理和をとる。

		

		令和元年度 秋期 問2

	


	
正解：ウ

	
		16進表記FFのビット列と排他的論理和をとる。

	


	解説

	
		　まず、論理和と排他的論理和について確認すると、論理和（OR）は入力のどちらかが1であれば出力が1となる論理演算です。
	論理和（OR）
	入力	出力
	0	0	0
	0	1	1
	1	0	1
	1	1	1

　一方の排他的論理和（XOR）は、入力の一方が1のときだけ出力が1となる論理演算です。入力が両方とも1のときの出力は、論理和では1となりますが、排他的論理和では0となります。
	排他的論理和（XOR）
	入力	出力
	0	0	0
	0	1	1
	1	0	1
	1	1	0

　そして、値の全ビットを反転させるためには、各ビットについてビットが0のときには1を、1のときには0を出力する必要があります。しかし、左の入力を各ビットの値と見なして考えると、0と0との論理和をとったときに0が、1と1との論理和をとったときに1が出力されてしまうため、0と論理和をとっても、1と論理和をとっても、全ビットを反転することはできません。
	論理和（OR）
	入力	出力
	0	0	0
	0	1	1
	1	0	1
	1	1	1

　一方で排他的論理和の場合には、0と1との排他的論理和をとったときには1が、1と1との排他的論理和をとったときには0が出力されることから、1との排他的論理和をとれば全ビットを反転することが可能です。
	排他的論理和（XOR）
	入力	出力
	0	0	0
	0	1	1
	1	0	1
	1	1	0

　8ビットの値の全ビットを反転するならば、1111 1111との排他的論理和をとればよいということです。たとえば1010 0101と1111 1111との排他的論理和は次のようになります。
		1010 0101
	XOR）	1111 1111
		0101 1010

　1111 1111は16進表記へ変換するとFFです。

	

	
ビット演算②


	問題

	
		　最上位をパリティビットとする8ビット符号において、パリティビット以外の下位7ビットを得るためのビット演算はどれか。

		
				ア

				16進数0FとのANDをとる。

				イ

				16進数0FとのORをとる。

				ウ

				16進数7FとのANDをとる。

				エ

				16進数FFとのXOR（排他的論理和）をとる。

		

		平成31年度 春期 問2

	


	
正解：ウ

	
		16進数7FとのANDをとる。

	


	解説

	
		　ビット演算によって8ビットから下位の7ビットを抜き出すには、元のデータと16進数7F、つまり2進数0111 1111とのANDをとります。たとえば1010 0101と0111 1111とのANDは次のようになります。
		1010 0101
	AND）	0111 1111
		0010 0101

　一方で、0101 1010と0111 1111とのANDは次のようになります。
		0101 1010
	AND）	0111 1111
		0101 1010

　先頭の1ビットが常に0となる以外は元のデータがそのまま出力される、つまり8ビットから下位の7ビットが抜き出されていることがわかります。

	

	
データ構造の種類


	問題

	
		　キューに関する記述として、最も適切なものはどれか。

		
				ア

				最後に格納されたデータが最初に取り出される。

				イ

				最初に格納されたデータが最初に取り出される。

				ウ

				添字を用いて特定のデータを参照する。

				エ

				二つ以上のポインタを用いてデータの階層関係を表現する。

		

		平成27年度 春期 問5

	


	
正解：イ

	
		最初に格納されたデータが最初に取り出される。

	


	解説

	
		　「キュー」（queue：待ち行列）は、最初に格納されたデータが最初に取り出される先入れ先出し（First In First Out：FIFO）のデータ構造で、データの並びを表現するためなどに利用されます。逆に最後に格納されたデータが最初に取り出される後入れ先出し（Last In First Out：LIFO）のデータ構造は「スタック」（stack）と呼ばれ、こちらはデータの積み上げを表現するためなどに利用されます。添字を用いて特定のデータを参照するデータ構造は「配列」（array）、データの階層関係を表現するデータ構造は「木構造」（tree）と呼ばれます。

	

	
スタック①


	問題

	
		　次の二つのスタック操作を定義する。
	PUSH n：	スタックにデータ（整数値n）をプッシュする。
	POP：	スタックからデータをポップする。

　空のスタックに対して、次の順序でスタック操作を行った結果はどれか。
PUSH 1 →PUSH 5 →POP →PUSH 7 →PUSH 6 →PUSH 4 →POP →POP →PUSH 3

		
				ア
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				[image: img]

		

		平成30年度 春期 問5

	


	
正解：ウ

	
		[image: img]

	


	解説

	
		　「スタック」（stack）というのは、複数のデータを格納したとき、最後に格納されたデータだけを取り出すことのできるデータ構造です。たとえば、1→2の順番でデータが格納されたときスタックは次の図のような状態になり、2を取り出した後でなければ1を取り出すことはできなくなります。
[image: img]
　そして、スタックにデータを格納する操作を「プッシュ」（push）、スタックからデータを取り出す操作を「ポップ」（pop）と呼びます。空のスタックに対して問題の順序でプッシュとポップを繰り返すと、スタックの内容は次のように変化してゆきます。
[image: img]
　スタックは最終的に、上から3と7と1が格納された状態になるということです。

	

	
スタック②


	問題

	
		　スタック1、2があり、図の状態になっている。関数fはスタック1からポップしたデータをそのままスタック2にプッシュする。関数gはスタック2からポップしたデータを出力する。 b,c,d,aの順番に出力するためには、関数をどの順で実行すればよいか。
[image: img]
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		平成23年度 秋期 問5

	


	
正解：イ

	
		f,f,g,f,g,f,g,g

	


	解説

	
		　問題の2つの関数のうち、関数fはスタック1の一番上にあるデータをスタック2の一番上へ移動する関数、関数gはスタック2の一番上にあるデータを取り出して出力する関数と言うことができます。
[image: img]
　そして、問題の状態のスタックから2つの関数を利用して最初にデータbを出力するには、aとbをスタック2に移動させた後、スタック2からbを取り出して出力するという手順を踏む必要があります。つまり、f,f,gの順で関数を実行すればよいということです。
[image: img]
　続いて、スタック1の一番上にあるデータcを出力するには、関数fと関数gを1回ずつ実行します。
[image: img]
　データcが出力されたことでスタック1の一番上のデータになったデータdも関数fと関数gの実行で出力することができます。
[image: img]
　最後に、スタック2に残ったデータaを関数gの実行によって取り出せば、b→c→d→aの順でデータが出力されたことになります。
[image: img]
　ここまでに実行した関数を実行順に並べると、f,f,g,f,g,f,g,gとなります。

	

	
スタック③


	問題

	
		　A、C、K、S、Tの順に文字が入力される。スタックを利用して、S、T、A、C、Kという順に文字を出力するために、最小限必要となるスタックは何個か。ここで、どのスタックにおいてもポップ操作が実行されたときには必ず文字を出力する。また、スタック間の文字の移動は行わない。
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		令和元年度 秋期 問8

	


	
正解：ウ

	
		3

	


	解説

	
		　まず、スタックが1個しかない場合を考えると、A、C、K、S、Tの順に入力される文字からSを最初に出力するには、A、C、K、Sまでスタックに格納した後にポップ操作を実行します。
[image: img]
　続いてTをスタックに格納した後にポップ操作を実行すれば、S→Tの順で出力できたことになります。
[image: img]
　しかし、Tを出力した時点でスタックのAの上にはCとKが格納されているので、Aを先に出力することはできません。スタックが1個では、S、T、A、C、Kの順で文字を出力することはできないということです。
　では、スタックが2個ならどうでしょう？AをCとKとは別のスタックに格納しておけば、AをTの後に出力することができるはずです。
[image: img]
　しかし、これではAを出力した後、Kの前にCを出力することができません。Kの前にCを出力するには、AだけでなくCもKとは別のスタックに格納する必要があります。
[image: img]
　A、C、K、S、Tの順に入力される文字をS、T、A、C、Kの順で出力するには、少なくとも3個のスタックが必要になるということです。

	

	
逆ポーランド表記法


	問題

	
		　後置記法（逆ポーランド記法）では、例えば、式Y＝(A－B)×CをYAB－C×＝と表現する。次の式を後置記法で表現したものはどれか。
Y＝（A＋B）×（C－D÷E）

		
				ア

				YAB＋C－DE÷×＝

				イ

				YAB＋CDE÷－×＝

				ウ

				YAB＋EDC÷－×＝

				エ

				YBA＋CD－E÷×＝

		

		平成24年度 春期 問4
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		YAB＋CDE÷－×＝

	


	解説

	
		　逆ポーランド表記法（後置表記法）は、「1＋2」を「1 2 ＋」のように表記する方法です。演算は、先頭の数値からスタックにプッシュし（積み上げ）てゆき、演算子が現れたら直前の2つの数値を取り出して演算を行い、その結果をまたスタックにプッシュするという手順で行います。
　そして、通常の形式（中置表記法）で書かれた式を逆ポーランド表記法に変換するときには、計算の優先順位の高い部分から置き換えてゆきます。
Y＝（A＋B）×（C－D÷E）
Y＝（AB＋）×（C－D÷E）
Y＝（AB＋）×（C－DE÷）
Y＝（AB＋）×（CDE÷－）
Y＝AB＋CDE÷－×
YAB＋CDE÷－×＝
　問題の式「Y＝（A＋B）×（C－D÷E）」を逆ポーランド表記法で表すと、「YAB＋CDE÷－×＝」となることがわかりました。

	

	
リスト①


	問題

	
		　データ構造の一つであるリストは、配列を用いて実現する場合と、ポインタを用いて実現する場合とがある。配列を用いて実現する場合の特徴はどれか。ここで、配列を用いたリストは、配列に要素を連続して格納することによって構成し、ポインタを用いたリストは、要素から次の要素ヘポインタで連結することによって構成するものとする。

		
				ア

				位置を指定して、任意のデータに直接アクセスすることができる。

				イ

				並んでいるデータの先頭に任意のデータを効率的に挿入することができる。

				ウ

				任意のデータの参照は効率的ではないが、削除や挿入の操作を効率的に行える。

				エ

				任意のデータを別の位置に移動する場合、隣接するデータを移動せずにできる。
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		位置を指定して、任意のデータに直接アクセスすることができる。

	


	解説

	
		　「リスト」（list）はデータの直線的な並びを表現するためのデータ構造です。そして、リストを実現するときには、順番に並んだ各要素に添え字によってアクセスできる「配列」を用いる場合と、各要素の前後の要素を指し示す「ポインタ」を用いる場合とがあります。
	配列を用いて実現する場合
	ポインタを用いて実現する場合

　参照に関しては、配列を用いて実現されたリストの方が効率的に行えます。配列の各要素に添え字によって直接アクセスできるからです。ポインタを用いて実現されたリストでは、アクセスしたい要素まで先頭からポインタをたどっていく必要があります。
　一方で、挿入や削除、移動といったデータの変更に関しては、ポインタを用いて実現されたリストの方が効率的に行えます。データの位置を指し示すポインタの内容を書き換えるだけで済むからです。配列を用いて実現されたリストの場合には、要素を挿入したり削除したあとに、それより後ろにある要素を前後に移動する必要があります。
		参照	変更
	配列	○	△
	ポインタ	△	○



	

	
リスト②


	問題

	
		　リストを二つの1次元配列で実現する。配列要素box[i]とnext[i]の対がリストの一つの要素に対応し、box[i]に要素の値が入り、next[i]に次の要素の番号が入る。配列が図の状態の場合、リストの3番目と4番目との間に値がHである要素を挿入したときのnext[8]の値はどれか。ここで、next[0]がリストの先頭（1番目）の要素を指し、next[i]の値が0である要素はリストの最後を示し、next[i]の値が空白である要素はリストに連結されていない。
		0	1	2	3	4	5	6	7	8	9
	box		A	B	C	D	E	F	G	H	I
	
		0	1	2	3	4	5	6	7	8	9
	next	1	5	0	7		3		2		



		
				ア

				3

				イ

				5

				ウ

				7

				エ

				8
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	解説

	
		　問題の配列の要素をリストの順番に並び替えると次のようになります。
		0		1		5		3		7		2
	box		→	A	→	E	→	C	→	G	→	B
	next	1	5	3	7	2	0
		1		2		3		4		5

　このリストの3番目と4番目、つまりCとGの間に値がHの要素を挿入するには、next[3]にHが入っているboxの要素の添え字を、next[8]にはGが入っているboxの要素の添え字を入れます。
		0		1		5		3		8		7		2
	box		→	A	→	E	→	C	→	H	→	G	→	B
	next	1	5	3	8	7	2	0
		1		2		3		4		5		6

　next[8]に入る値はGの入っているboxの要素の添え字、つまりbox[7]の7です。

	

	
待ち行列


	問題

	
		　待ち行列に対する操作を、次のとおり定義する。
	ENQ n	：待ち行列にデータnを挿入する。
	DEQ	：待ち行列からデータを取り出す。

　空の待ち行列に対し、ENQ 1、ENQ 2、ENQ 3、DEQ、ENQ 4、ENQ 5、DEQ、ENQ 6、DEQ、DEQの操作を行った。次にDEQ操作を行ったとき、取り出されるデータはどれか。

		
				ア

				1

				イ

				2

				ウ

				5

				エ

				6
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	解説

	
		　「待ち行列」（queue：キュー）は、先に格納されたデータほど先に取り出される「先入れ先出し」（First In First Out：FIFO）のデータ構造で、データの並びを表現するためなどに利用されます。そして、問題の定義に従ってENQ 1、ENQ 2、ENQ 3と操作を実行すると待ち行列の次の中には1、2、3が格納され、次のDEQで最初に格納された1が取り出されることになります。
[image: img]
　続いてENQ 4、ENQ 5、DEQと実行すると4と5が格納されて2が取り出され、ENQ 6、DEQ、DEQと実行すると6が格納されて3と4が取り出されます。この時点での待ち行列の状態は次のようなになります。
[image: img]
　ここでDEQを実行したときに取り出される値は、6より先に挿入された5です。

	

	
2分探索木①


	問題

	
		　空の2分探索木に、8、12、5、3、10、7、6の順にデータを与えたときにできる2分探索木はどれか。

		
				ア

				[image: img]

				イ

				[image: img]

				ウ

				[image: img]

				エ

				[image: img]
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		[image: img]

	


	解説

	
		　「2分探索木」は、各節点（ノード）が0～2個の子を持つ「2分木」のうち、親より小さな値は左の子に、親より大きな値は右の子に格納されるデータ構造です。基本的な2分探索木では、データは出現順に従って根から順番に格納されてゆきます。
　そして、問題の順でデータが与えられた場合の2分探索木の状態の変化を追っていくと、まず、最初に与えられるデータ8は2分探索木の根に格納されます。続いて与えられる12は8より大きいので右の子に、5は8より小さいので左の子に格納されます。8、12、5まで与えられた時点での2分探索木は、次のような状態になります。
[image: img]
　続いて入力される3は8より小さいデータですが、8の左の子には既に5が格納されています。そこで5と比較して、小さい場合は5の格納されている節点の左の子、大きい場合は5の格納されている節点の右の子に格納します。もちろん、3は5よりも小さいので、5の格納されている節点の左の子に格納されます。
[image: img]
　その後の10、7、6の格納場所についても同じように決定してゆくと、最終的に2分探索木は次のような状態になります。
[image: img]

	

	
2分探索木②


	問題

	
		　次の2分探索木から要素12を削除したとき、その位置に別の要素を移動するだけで2分探索木を再構成するには、削除された要素の位置にどの要素を移動すればよいか。
[image: img]

		
				ア

				9

				イ
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				13

				エ

				14
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	解説

	
		　「2分探索木」は、各節点（ノード）が0～2個の子を持つ「2分木」のうち、親より小さな値は左の子に、親より大きな値は右の子に格納されるデータ構造です。つまり、親に格納される値は、左の子よりは大きく、右の子よりは小さくなければならないということです。また、子を持つ要素を移動した場合には、その要素の子も順繰りに移動しなければならないため、ある要素を移動するだけで2分探索木を再構成するならば、移動するのは子を持たない末端の要素（葉）である必要があります。2分探索木の要素のうち、削除された12の左の子10より値が大きく、右の子14より値が小さく、さらに子を持たない末端の要素は11と13です。しかし、11は選択肢に含まれないので、13が正解となります。
[image: img]

	

	
クイックソート


	問題

	
		　クイックソートの処理方法を説明したものはどれか。

		
				ア

				既に整列済みのデータ列の正しい位置に、データを追加する操作を繰り返していく方法である。

				イ

				データ中の最小値を求め、次にそれを除いた部分の中から最小値を求める。この操作を繰り返していく方法である。

				ウ

				適当な基準値を選び、それよりも小さな値のグループと大きな値のグループにデータを分割する。同様にして、グループの中で基準値を選び、それぞれのグループを分割する。この操作を繰り返していく方法である。

				エ

				隣り合ったデータの比較と入替えを繰り返すことによって、小さな値のデータを次第に端の方に移していく方法である。
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		適当な基準値を選び、それよりも小さな値のグループと大きな値のグループにデータを分割する。同様にして、グループの中で基準値を選び、それぞれのグループを分割する。この操作を繰り返していく方法である。

	


	解説

	
		　「クイックソート」（quick sort）は、適当な基準値を選び、それより小さな値と大きな値のグループに分ける操作を繰り返すことによって全体の並び替えを行う整列（ソート）アルゴリズムです。他の整列アルゴリズムと比べて必要な計算量が少なく速く整列できることが多いことからこのような名前がついています。
　整列済みのデータ列の正しい位置にデータを追加する操作を繰り返す整列アルゴリズムは「挿入ソート」（insertion sort）、最小値を求める操作を繰り返す整列アルゴリズムは「選択ソート」（selection sort）、隣り合ったデータの比較と入替えを繰り返す整列アルゴリズムは「バブルソート」（bubble sort）と呼ばれます。

	

	
2分探索


	問題

	
		　2分探索に関する記述のうち、適切なものはどれか。

		
				ア

				2分探索するデータ列は整列されている必要がある。

				イ

				2分探索は線形探索よりも常に速く探索できる。

				ウ

				2分探索は探索をデータ列の先頭から開始する。

				エ

				n個のデータの2分探索に要する比較回数は、n log2 nに比例する。
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		2分探索するデータ列は整列されている必要がある。

	


	解説

	
		　「2分探索」は、整列されたデータ列の中央の値と目的の値を比較して、目的の値が中央より右にあるか左にあるかを確かめる作業を繰り返しながら、目的の値を探索するアルゴリズムです。たとえば次の10個の値から17を探す場合には、まず中央の値である12と17を比較して、目的の値は12より右側にあると判断します（ここでは値の個数が偶数の場合は小さい方を中央の値とします）。
	1	3	7	9	12	17	22	27	31	35

　続いてデータ列の右側の中では中央の値となる27と17を比較して、目的の値は27より左側にあると判断します。
	1	3	7	9	12	17	22	27	31	35

　残った2つの値のうち、ここで中央の値とされる17は目的の値と等しいので、これで目的の値が発見できたことになります。
	1	3	7	9	12	17	22	27	31	35

　以上のような仕組みであることから、2分探索するデータ列は事前に整列されている必要があります。また、n個のデータの2分探索に要する比較回数はlog2 nになります。比較をするたびにデータが1/2に絞り込まれてゆくためで、たとえば8個のデータなら8→4→2→1と絞り込まれてゆくため、およそ3回の比較で目的のデータを見つけることができます。2分探索を使えば、データ列の先頭から順番に探索してゆく「線形探索」よりも少ない比較回数で目的のデータを見つけられることがほとんどですが、目的のデータがデータ列の先頭にあった場合などには線形探索の方が探索が速く終わります。

	

	
ハッシュ法①


	問題

	
		　表探索におけるハッシュ法の特徴はどれか。

		
				ア

				2分木を用いる方法の一種である。

				イ

				格納場所の衝突が発生しない方法である。

				ウ

				キーの関数値によって格納場所を決める。

				エ

				探索に要する時間は表全体の大きさにほぼ比例する。
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		キーの関数値によって格納場所を決める。

	


	解説

	
		　「ハッシュ法」は、一定の入力に対して一定の値を返す関数を用いて格納場所を決定する表探索手法です。たとえば、引数として与えられたキー値を10で割った余りを返す関数を利用して、製品IDが1の場合は場所1へ、製品がID2の場合は場所2へといった具合に格納場所を決定してゆきます。ただし、製品IDが1の場合と11の場合のように、格納場所が同じになってしまう「衝突」が発生する可能性があり、その場合にはどちらかの格納場所を変更するといった対策が必要になります。一方で、衝突が発生しなければ、表全体の大きさにかかわらずほぼ一定の時間で探索を行えるというメリットがあります。探索に要する時間が表全体の大きさにほぼ比例するのは、データ列の先頭から順番に探索してゆく「線形探索」の特徴です。

	

	
ハッシュ法②


	問題

	
		　10進法で5桁の数a1 a2 a3 a4 a5を、ハッシュ法を用いて配列に格納したい。ハッシュ関数をmod（a1＋a2＋a3＋a4＋a5, 13）とし、求めたハッシュ値に対応する位置の配列要素に格納する場合、54321は配列のどの位置に入るか。ここで、mod（x, 13）は、xを13で割った余りとする。
[image: img]

		
				ア
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	解説

	
		　問題のようにデータを格納する位置を、関数を使ってデータから計算して求める手法のことを「ハッシュ法」と呼びます。ハッシュ法には、異なるデータから同じ格納位置が求められた場合に何らかの対策をとる必要がありますが、少ない計算量で目的の値を探し出せるという利点があります。
　そして、問題の格納位置を決定する手順は、まとめると次のようなものだと言うことができます。
1）格納する値の各桁の値を合計する
2）合計を13で割った余りを求める
　格納する数字が「54321」の場合は、
1）5＋4＋3＋2＋1 ＝ 15
2）15÷13 = 1 ... 2
となり、配列の「2」の位置、つまり先頭から3番目に格納されることになります。

	

	
ハッシュ法③


	問題

	
		　次の規則に従って配列の要素A[0]、A[1]、…、A[9]に正の整数kを格納する。kとして16、43、73、24、85を順に格納したとき、85が格納される場所はどこか。ここで、x mod yは、xをyで割った剰余を返す。また、配列の要素は全て0に初期化されている。
〔規則〕
	（1）	A[k mod 10]＝0ならば、kをA[k mod 10]に格納する。
	（2）	(1)で格納できないとき、A[（k＋1）mod 10]＝0ならば、kをA[（k＋1）mod 10]に格納する。
	（3）	(2)で格納できないとき、A[（k＋4）mod 10]＝0ならば、kをA[（k＋4）mod 10]に格納する。



		
				ア

				A[3]

				イ

				A[5]

				ウ

				A[6]

				エ

				A[9]
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		A[9]

	


	解説

	
		　問題の規則に従って、16、43、73、24、85を配列に格納してゆく様子を追ってゆきます。
　まず、初期状態では配列の要素はすべて0で初期化されているため、A[16 mod 10]＝A[6]は0となり、16は規則（1）に従ってA[6]に格納されます。
[image: img]
　次の43も同様に、規則（1）に従ってA[43 mod 10]＝A[3]に格納されます。
[image: img]
　しかし、次の73は、[73 mod 10]＝A[3]には既に43が格納されているため、規則（1）に従ってA[3]に格納することはできません。仕方がないので規則（2）に従って、A[(73 + 1) mod 10]＝A[74 mod 10]＝A[4]に格納されます。
[image: img]
　次の24も、A[24 mod 10]＝A[4]には73が格納されているため格納することができず、規則（2）に従ってA[(24 + 1) mod 10]＝A[25 mod 10]＝A[5]に格納されることになります。
[image: img]
　そして、最後の85は、A[85 mod 10]、つまりA[5]には既に24が格納されているため、格納することができません。さらに、A[(85 + 1) mod 10]＝A[86 mod 10]＝A[6]には最初の16が格納されています。結果として、85は規則（3）に従って、A[(85 + 4) mod 10]＝A[89 mod 10]＝A[9]に格納されることになります。
[image: img]

	

	
プログラムの性質


	問題

	
		　複数のプロセスから同時に呼び出されたときに、互いに干渉することなく並行して動作することができるプログラムの性質を表すものはどれか。

		
				ア

				リエントラント

				イ

				リカーシブ

				ウ

				リユーザブル

				エ

				リロケータブル
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正解：ア

	
		リエントラント

	


	解説

	
		　複数のプロセスから同時に呼び出されても互いに干渉することなく並行して動作できるプログラムのことは「リエントラント」（reentrant：再入可能）なプログラムと呼びます。複数のプロセスから呼び出される可能性のあるプログラムライブラリ内のプログラムなどは一般にリエントラントである必要があります。
　「リカーシブ」（recursive：再帰的）は自分自身を呼び出すプログラムの、「リユーザブル」（reusable：再使用可能）は補助記憶装置から読み直さなくても再び実行できるプログラムの、「リロケータブル」（relocatable：再配置可能）は主記憶上のどこに配置しても実行できるプログラムの性質です。

	

	
再帰関数①


	問題

	
		　自然数nに対して、次のとおり再帰的に定義される関数f(n)を考える。f(5)の値はどれか。
	f(n)：	if n≦1 then return 1
else return n＋f(n－1)



		
				ア

				6

				イ

				9

				ウ

				15

				エ

				25

		

		令和元年度 秋期 問11

	


	
正解：ウ

	
		15

	


	解説

	
		　問題の関数の内容は、引数が1以下の場合は1を返し、そうでなければ引数から1を引いた値を引数としてまた自らを呼び出し、引数にその結果を足して返すというものになっています。このように、関数内で自らを再び呼び出す関数のことを「再帰関数」と呼びます。
　そして、この関数に引数5が指定され呼び出された場合には、引数が1以下ではないので引数から1を引いた値、つまり4を引数としてまた関数が呼び出されることになります。しかし、この場合も引数が1以下ではないので同じことが繰り返され、最終的に引数が1になったとき戻り値1が返されます。すると関数を呼び出した関数が引数に戻り値を足した値を返してゆき、最終的には15が返されることになります。
	呼び出し		戻り値
	f(5）		5＋f(4)＝5＋10＝15
	↓		↑
	f(4）		4＋f(3)＝4＋6＝10
	↓		↑
	f(3）		3＋f(2)＝3＋3＝6
	↓		↑
	f(2）		2＋f(1)＝2＋1＝3
	↓		↑
	f(1）	→	1

　ちなみに問題の関数は、1から引数nまでの自然数の和を求める関数だと言うこともできます。

	

	
再帰関数②


	問題

	
		　整数x、y(x＞y≧0)に対して、次のように定義された関数F(x,y)がある。F(231,15)の値は幾らか。ここで、x mod yはxをyで割った余りである。
[image: img]

		
				ア

				2

				イ

				3

				ウ

				5

				エ

				7

		

		平成28年度 秋期 問7

	


	
正解：イ

	
		3

	


	解説

	
		　問題の関数の内容は、引数yが0のときはxを返し、yが0より大きいときは引数yと、引数xを引数yで割った余りを引数としてまた自らを呼び出すというものになっています。
[image: img]
　そして、この関数に引数xとして231が、引数yとして15が指定され呼び出された場合には、引数yが0より大きいので引数xとして15が、引数yとして231÷15の余りである6が指定されまた関数が呼び出されることになります。しかし、この場合も引数yは0より大きいので同じことが繰り返され、最終的には引数yが0になったときの戻り値3が返されます。
	呼び出し		戻り値
	F(231,15)		3
	↓		↑
	F(15,6)		3
	↓		↑
	F(6,3)		3
	↓		↑
	F(3,0)	→	3



	

	
流れ図①


	問題

	
		　右の流れ図が左の流れ図と同じ動作をするために、a、bに入るyesとNoの組合せはどれか。
[image: img]
		a	b
	ア	No	No
	イ	No	Yes
	ウ	Yes	No
	エ	Yes	Yes



		平成25年度 秋期 問8

	


	
正解：ア

	
		（問題文を参照）

	


	解説

	
		　まず、問題の左の流れ図は、「Pでない 又はQ」という条件がYes（真）の場合には処理の前へ移動したあと処理を実行し、No（偽）の場合には処理の後ろに移動して処理を実行しないというものです。
[image: img]
　つまり、Pの条件分岐から処理の前へ移動するのは条件「P」がNo（＝条件「Pでない」がYes）の場合、Qの条件分岐から処理の後ろへ移動するのは条件「Q」がNoの場合だということです。問題の右の流れ図の空欄に入るのはどちらも「No」です。
[image: img]

	

	
流れ図②


	問題

	
		　xとyを自然数とするとき、流れ図で表される手続を実行した結果として、適切なものはどれか。
[image: img]
		qの値	rの値
	ア	x÷yの余り	x÷yの商
	イ	x÷yの商	x÷yの余り
	ウ	y÷xの余り	y÷xの商
	エ	y÷xの商	y÷xの余り



		平成28年度 春期 問8

	


	
正解：イ

	
		（問題文を参照）

	


	解説

	
		　問題の図を疑似コードで記述すると、たとえば次のようになります。
int q = 0;
int r = x;
while (!(r < y)) {
　　r = r - y;
　　q = q + 1;
}
　変数rの値がyより小さくなるまでxを代入した変数rの値からyを引いてゆくと同時に、変数qには0から1ずつ足してゆくというものです。最終的には、変数qには変数rからyを引いた回数が、変数rにはその残りが格納されます。これは別の言い方をすれば、変数qの値はx÷yの商に、変数rの値はx÷yの余りになるということです。

	

	
流れ図③


	問題

	
		　要素番号が0から始まる配列TANGOがある。n個の単語がTANGO[1]からTANGO[n]に入っている。図は、n番目の単語をTANGO[1]に移動するために、TANGO[1]からTANGO[n-1]の単語を順に一つずつ後ろにずらして単語表を再構成する流れ図である。aに入れる処理として、適切なものはどれか。
[image: img]

		
				ア

				TANGO[i]→TANGO[i+1]

				イ

				TANGO[i]→TANGO[n-i]

				ウ

				TANGO[i+1]→TANGO[n-i]

				エ

				TANGO[n-i]→TANGO[i]

		

		平成23年度 秋期 問7

	


	
正解：ア

	
		TANGO[i]→TANGO[i+1]

	


	解説

	
		　問題の流れ図で操作の対象とする配列TANGOには、たとえば次のように単語が格納されています。
[image: img]
　そして、問題の流れ図では、まず「TANGO[n]→TANGO[0]」として、TANGO[1]に移動させたい単語をTANGO[0]にコピーしています。たとえば、3番目の単語をTANGO[1]に移動させたい場合には、まずTANGO[3]の内容をTANGO[0]にコピーします。
[image: img]
　続くループの条件は、変数iの値をn-1から0まで変化させるものとなっています。この変数iを利用して、TANGO[n-1]から順番に値を1つ後にコピーしてゆけば、先頭からTANGO[n-1]までの値すべてを1つずつ後ろにずらしてゆくことができます。
[image: img]
　流れ図の　　a　　に入る処理は「TANGO[i]→TANGO[i+1]」です。

	

	
流れ図④


	問題

	
		　長さm、nの文字列をそれぞれ格納した配列X、Yがある。図は、配列Xに格納した文字列の後ろに、配列Yに格納した文字列を連結したものを、配列Zに格納するアルゴリズムを表す流れ図である。図中のa、bに入れる処理として、適切なものはどれか。ここで、1文字が一つの配列要素に格納されるものとする。
[image: img]
		a	b
	ア	X（k）→Z（k）	Y（k）→Z（m＋k）
	イ	X（k）→Z（k）	Y（k）→Z（n＋k）
	ウ	Y（k）→Z（k）	X（k）→Z（m＋k）
	エ	Y（k）→Z（k）	X（k）→Z（n＋k）



		平成26年度 春期 問8

	


	
正解：ア

	
		（問題文を参照）

	


	解説

	
		　問題の説明と処理の流れから、問題の流れ図は配列X、Yに格納されている文字列について、それぞれ1文字ずつ配列Zにコピーしていくものと考えられます。
[image: img]
　配列Xに格納されている各文字は、配列Zの同じ位置にコピーされます。つまり、問題の流れ図の　　a　　に入るのは「X（k）→Z（k）」だということです。一方で、配列Yに格納されている文字列は、配列Xに格納されている文字列の長さmの分だけ後ろにずれた位置にコピーされます。配列Yの位置kにある文字は、配列Zの位置m＋kにコピーされるということです。結果として、最終的な流れ図は次のようなものになります。
[image: img]

	

	
誤り検査方式


	問題

	
		　送信側では、ビット列をある生成多項式で割った余りをそのビット列に付加して送信し、受信側では、受信したビット列が同じ生成多項式で割り切れるか否かで誤リの発生を判断する誤り検査方式はどれか。

		
				ア

				CRC方式

				イ

				垂直パリティチェック方式

				ウ

				水平パリティチェック方式

				エ

				ハミング符号方式

		

		平成29年度 秋期 問2

	


	
正解：ア

	
		CRC方式

	


	解説

	
		　送信するデータに多項式を使って生成したデータを付加する誤り検査方式は「CRC」（Cyclic Redundancy Check）方式です。検査用のデータは1ビットとは限らず、一般的には16～32ビットの値が使われます。
　「垂直パリティチェック方式」は1ビットの値を付加することで1ビットの誤り検出が可能な方式、「水平パリティチェック方式」は垂直パリティチェック方式と組み合わせることで1ビットの誤り検出と訂正が可能な方式、「ハミング符号（hamming code）方式」は2ビットの誤り検出機能と1ビットの誤り訂正が可能な方式です。

	

	
パリティチェック方式


	問題

	
		　通信回線の伝送誤りに対処するパリティチェック方式（垂直パリティ）の記述として、適切なものはどれか。

		
				ア

				1ビットの誤りを検出できる。

				イ

				1ビットの誤りを訂正でき、2ビットの誤りを検出できる。

				ウ

				奇数パリティならば1ビットの誤りを検出できるが、偶数パリティでは1ビットの誤りも検出できない。

				エ

				奇数パリティならば奇数個のビット誤りを、偶数パリティならば偶数個のビット誤りを検出できる。

		

		平成25年度 春期 問4

	


	
正解：ア

	
		1ビットの誤りを検出できる。

	


	解説

	
		　「パリティチェック方式」は、一定ビット数ごとに1ビットのデータを加えてデータ中の「1」の数が偶数または奇数になるようにして、1ビットの誤りを検出するという誤り検出方式です。誤りの検出のために追加されるデータのことを「パリティビット」（parity bit）と呼びます。そして、パリティチェック方式のうち、1の数が偶数になるようにデータを追加する方式のことを「偶数パリティ」、奇数になるようにデータを追加する方式のことを「奇数パリティ」と呼びますが、どちらの場合も一定ビット数ごとに1ビットの誤りを検出することができるという機能に違いはありません。
　ちなみに、パリティチェック方式には、データを一定間隔で折り返したときの行ごとにパリティビットを追加する方式と、列ごとにパリティビットを追加する方式の2種類があり、このうちパリティビットが垂直に並ぶことになる行ごとにパリティビットを追加する方式のことを「垂直パリティ」、水平に並ぶことになる列ごとにパリティビットを追加する方式のことを「水平パリティ」と呼びます。
[image: img]

	

	
オートマトン


	問題

	
		　次の状態遷移図で表現されるオートマトンで受理されるビット列はどれか。ここで、ビット列は左から順に読み込まれるものとする。
[image: img]

		
				ア

				0000

				イ

				0111

				ウ

				1010

				エ

				1111

		

		平成28年度 春期 問2

	


	
正解：ウ

	
		1010

	


	解説

	
		　問題の状態遷移図では3つの円がそれぞれ「状態」を表していて、太い矢印で指示された左の円が初期状態、二重線で描かれた右の円が受理状態に当たります。細い矢印と数字は入力に対応した状態の変化を表していて、たとえば初期状態で0が入力された場合には変化がなく、1が入力された場合には中央の円へ状態が変化します。中央の円では逆に1が入力された場合には変化がなく、0が入力された場合に次の受理状態へ状態が変化します。そして、最後の受理状態では入力が0でも1でも状態は変化しません。以上から選択肢にあるもののうち受理される、つまり最終的に受理状態となるビット列は、最初の2ビットで受理状態に到達してその後変化しない「1010」だけだということがわかります。
　入力が「0000」の場合は初期状態のまま変化せず、「0111」の場合は2ビット目で1回状態が変化しますがその後状態が変化しなくなります。「1111」の場合は1ビット目で1回状態が変化したあと状態が変化しなくなります。

	

	
状態遷移


	問題

	
		　表は、文字列を検査するための状態遷移表である。検査では、初期状態をaとし、文字列の検査中に状態がeになれば不合格とする。
　解答群で示される文字列のうち、不合格となるものはどれか。ここで、文字列は左端から検査し、解答群中の△は空白を表す。
[image: img]

		
				ア

				＋0010

				イ

				－1

				ウ

				12.2

				エ

				9.△

		

		平成26年度 春期 問5

	


	
正解：ウ

	
		12.2

	


	解説

	
		　まず、問題の状態遷移表を再掲すると、次のようになっていました。
[image: img]
　この表に基づいて、各文字列の状態遷移を追うと次のようになります。
	+0010
	符号→数字→数字→数字→数字
＝a→c→b→b→b→b（合格）
	-1
	符号→数字
＝a→c→b（合格）
	12.2
	数字→数字→小数点→数字
＝a→b→b→d→e（不合格）
	9.△
	数字→小数点→空白
＝a→b→d→a（合格）

　検査中に状態がe、つまり不合格となるのは、文字列「12.2」だけです。

	

	
符号化


	問題

	
		　出現頻度の異なるA、B、C、D、Eの5文字で構成される通信データを、ハフマン符号化を使って圧縮するために、符号衣を作成した。aに入る符号として、適切なものはどれか。
	文字	出現頻度（％）	符号
	A	26	00
	B	25	01
	C	24	10
	D	13	　　a　　
	E	12	111



		
				ア

				001

				イ

				010

				ウ

				101

				エ

				110

		

		平成30年度 秋期 問4

	


	
正解：エ

	
		110

	


	解説

	
		　「ハフマン符号化」というのは、出現頻度の高い文字に短い符号を、出現頻度の低い文字に長い符号を割り当てることで、全体としてのデータ量を小さくしようとする圧縮方式です。問題のように「A」「B」「C」に「00」「01」「10」を割り当てた場合には、「ABC」という文字列は「000110」と表現されます。これを文字列に戻すときには「00」→「A」、「01」→「B」、「10」→「C」といった具合に先頭から文字を確定させてゆきます。
	00	01	10
	↓	↓	↓
	A	B	C

　さらに「D」にも符号を割り当てたいとき、使われる文字が4種類ならA～Cで使われていない「11」を割り当てることができます。しかし、問題の場合に使われる文字は5種類で、「E」に「111」が割り当てられています。「D」に「11」を割り当てると、文字列に戻すときに「11」が「D」を表しているのか「E」の一部なのか判断できなくなります。「001」「010」「101」といった他の文字に割り当てられている符号で始まる符号でも、ほかの文字と区別がつかなくなります。選択肢にあるもののうち「D」に符号として割り当て可能なものは、他の文字に割り当てられている符号で始まらず、「E」に割り当てられている「111」とも異なる「110」だけです。

	



	第6章
ソフトウェア開発

	
			設計

			オブジェクト指向

			要素技術

			開発技法

			開発ツール

			ソフトウェアライセンス

	


	
E-R図


	問題

	
		　E-R図に関する記述のうち、適切なものはどれか。

		
				ア

				関係データベースの表として実装することを前提に表現する。

				イ

				管理の対象をエンティティ及びエンティティ間のリレーションシップとして表現する。

				ウ

				データの生成から消滅に至るデータ操作を表現する。

				エ

				リレーションシップは、業務上の手順を表現する。

		

		平成28年度 秋期 問26

	


	
正解：イ

	
		管理の対象をエンティティ及びエンティティ間のリレーションシップとして表現する。

	


	解説

	
		　「E-R図」（Entity-Relationship Diagram）は、業務で扱う情報を「エンティティ」（entity：実体）とその間の「リレーションシップ」（relationship：関連）によって表現した図です。システムを設計したり実装したりする前の分析段階で作成されるもので、必ずしも関係データベースの表として実装することを前提として作成されるわけではありません。また、リレーションシップというのは1対1、1対多、多対多といった実体間の対応関係のことで、業務上の手順を表現するものではありません。データの生成から消滅といった流れを表現するためには、E-R図ではなく、「DFD」（Data Flow Diagram）といった図を作成するべきです。

	

	
状態遷移図


	問題

	
		　設計するときに、状態遷移図を用いることが最も適切なシステムはどれか。

		
				ア

				月末及び決算時の棚卸資産を集計処理する在庫棚卸システム

				イ

				システム資源の日次の稼働状況を、レポートとして出力するシステム資源稼働状況報告システム

				ウ

				水道の検針データを入力として、料金を計算する水道料金計算システム

				エ

				設置したセンサの情報から、温室内の環境を最適に保つ温室制御システム

		

		平成25年度 春期 問46

	


	
正解：エ

	
		設置したセンサの情報から、温室内の環境を最適に保つ温室制御システム

	


	解説

	
		　「状態遷移図」とは、システムの「状態」が特定の条件によってどのように変化するかを視覚的に表した次のような図のことで、システムの状態によって動作が変化するようなシステムの設計に適しています。
[image: img]
　選択肢の中では、センサで収集した情報をもとにヒーターなどの動作を変化させる必要のある温室制御システムが、状態遷移図を使った設計に最も適しています。在庫棚卸システムやシステム資源稼働状態計測システム、水道料金計算システムも収集したデータを利用しますが、データの内容によって変化する状態を考慮する必要があるとは考えにくいシステムです。

	

	
UML①


	問題

	
		　UMLをビジネスモデリングに用いる場合、ビジネスプロセスの実行順序や条件による分岐などのワークフローを表すことができる図はどれか。

		
				ア

				アクティビティ図

				イ

				オブジェクト図

				ウ

				クラス図

				エ

				コンポーネント図

		

		平成30年度 春期 問64

	


	
正解：ア

	
		アクティビティ図

	


	解説

	
		　「UML」（Unified Modeling Language）は、オブジェクト指向設計における図の描き方を標準化したもので、日本語では「統一モデリング言語」と呼ばれています。
　そして、UMLで定義されている図のうち、プロセスの実行順序や条件による分岐などを表現できる図は「アクティビティ図」で、具体的には次のような図になります。
[image: img]
　UMLにはほかにも次のような図が定義されています。
	ユースケース図
	ユーザを含めた業務全体を表現するための図
	クラス図
	クラス間の静的な関係を表現するための図
	オブジェクト図
	クラスから実体化されたオブジェクト間の関係を表現するための図
	コミュニケーション図
	オブジェクト間のやり取りを表現するための図
	シーケンス図
	オブジェクト間のやり取りを時系列で表現するための図
	状態遷移図
	オブジェクトの状態変化を表現するための図



	

	
UML②


	問題

	
		　UMLを用いて表した図の概念データモデルの解釈として、適切なものはどれか。
[image: img]

		
				ア

				従業員の総数と部署の総数は一致する。

				イ

				従業員は、同時に複数の部署に所属してもよい。

				ウ

				所属する従業員がいない部署の存在は許されない。

				エ

				どの部署にも所属しない従業員が存在してもよい。

		

		令和元年度 秋期 問25

	


	
正解：イ

	
		従業員は、同時に複数の部署に所属してもよい。

	


	解説

	
		　クラス間の静的な関係を表記するために使われるUMLのクラス図には、クラス同士が対応する数を表す「多重度」を表記することができます。そして、問題のクラス図の従業員の部署に対する多重度の表記を確認すると、「1..*」となっています。
[image: img]
　これは「1以上」という意味なので、従業員は少なくとも1つの部署に所属する必要がある一方で、同時に複数の部署に所属してもよいと解釈できます。どの部署にも所属しない従業員は存在できません。
　一方で、部署の従業員に対する多重度の表記を確認すると、「0..*」となっています。
[image: img]
　これは「0以上」という意味なので、部署には複数の従業員が所属できる一方で、所属する従業員が0、つまり所属する従業員がいない部署の存在も許されると考えられます。
　複数の部署に所属する従業員や、所属する従業員がいない部署の存在が許されるため、従業員の総数と部署の総数は一致するとは限りません。

	

	
DFD


	問題

	
		　図は、構造化分析法で用いられるDFDの例である。図中の“○”が表しているものはどれか。
[image: img]

		
				ア

				アクティビティ

				イ

				データストア

				ウ

				データフロー

				エ

				プロセス

		

		令和元年度 秋期 問45

	


	
正解：エ

	
		プロセス

	


	解説

	
		　「DFD」（Data Flow Diagram）は、業務プロセスの分析時に作成される、業務を構成する処理とその間で受け渡されるデータの流れを示す図のことで、具体的には次のようなものになります。
[image: img]
　四角はデータの発生源もしくは吸収源である「ターミネータ」、丸はデータの処理である「プロセス」、二重線はデータの蓄積場所である「データストア」、矢印はデータの流れである「データフロー」を表します。DFDの要素として「アクティビティ」と呼ばれるものはありません。

	

	
マスタファイル


	問題

	
		　ある企業では、顧客マスタファイル、商品マスタファイル、担当者マスタファイル及び当月受注ファイルを基にして、月次で受注実績を把握している。各ファイルの項目が表のとおりであるとき、これら四つのファイルを使用して当月分と直前の3か月分の出力が可能な受注実績はどれか。
	ファイル	項　目	備考
	顧客マスタ	顧客コード、名称、担当者コード、前月受注額、2か月前受注額、3か月前受注額	各顧客の担当者は1人
	商品マスタ	商品コード、名称、前月受注額、2か月前受注額、3か月前受注額	-
	担当者マスタ	担当者コード、氏名	-
	当月受注	顧客コード、商品コード、受注額	当月の合計受注額



		
				ア

				顧客別の商品別受注実績

				イ

				商品別の顧客別受注実績

				ウ

				商品別の担当者別受注実績

				エ

				担当者別の顧客別受注実績

		

		平成26年度 秋期 問24

	


	
正解：エ

	
		担当者別の顧客別受注実績

	


	解説

	
		　上記四つのファイルから当月分と直前の３か月分の出力が可能な受注実績は、担当者別の顧客別受注実績です。顧客マスタファイルと商品マスタファイルには、直前の３か月分データが保存されていますが、顧客と商品を結び付ける情報がないため、ここから顧客別の商品別もしくは商品別の顧客別の受注実績を出力することはできません。商品別の担当者別受注実績も同様です。しかし、顧客マスタファイルに担当者コードが含まれているため、顧客マスタファイルから担当者別の顧客別受注実績を出力することはできます。

	

	
入力データのチェック


	問題

	
		　次のような注文データが入力されたとき、注文日が入力日以前の営業日かどうかを検査するチエックはどれか。
	注文データ
	伝票番号
（文字）	注文日
（文字）	商品コード
（文字）	数量
（数値）	顧客コード
（文字）



		
				ア

				シーケンスチェック

				イ

				重複チェック

				ウ

				フォーマットチェック

				エ

				論理チェック

		

		平成30年度 春期 問24

	


	
正解：エ

	
		論理チェック

	


	解説

	
		　「注文日が入力日以前の営業日かどうか」といった論理的な整合性を検査するチェックのことは「論理チェック」と呼びます。シーケンス（sequence）チェックは順番を、重複チェックはデータが重複していないこと（一意であること）を、フォーマット（format）チェックはデータが形式（フォーマット）に合致していることを検査するチェックです。

	

	
チェックディジット


	問題

	
		　チェックディジットを利用する目的として、適切なものはどれか。

		
				ア

				数値項目へ入力したデータに、英字や記号が混入した誤りを検出する。

				イ

				入力したコードの値の誤りを検出する。

				ウ

				入力したコードの桁数の誤りを検出する。

				エ

				入力したデータ値が、定められた範囲内に収まっていない誤りを検出する。

		

		平成24年度 春期 問57

	


	
正解：イ

	
		入力したコードの値の誤りを検出する。

	


	解説

	
		　「チェックディジット」（check digit）は一定のルールに従ってデータから計算される数値のことで、コードの末尾に添付しておくといった方法で、コードの値の入力ミスを検出するために利用されます。たとえば、コードの値の各桁をすべて足し合わせた値の下一桁をチェックディジットとして添付するとしたときには、上4桁が1234というコードには、1＋2＋3＋4＝10の下一桁である0が添付され、全体では1234-0となるはずです。しかし、入力されたコードが1234-1などとなっていた場合には、入力されたコードのどこかに誤りがあるものと判断できます。
　入力されたコードの桁数の誤りや数値項目への英字や記号の混入、データ範囲からの逸脱などについては、チェックディジットを利用しなくても、プログラムで検出することが可能です。

	

	
モジュール結合度


	問題

	
		　モジュール間の情報の受渡しがパラメタだけで行われる、結合度が最も弱いモジュール結合はどれか。

		
				ア

				共通結合

				イ

				制御結合

				ウ

				データ結合

				エ

				内容結合

		

		平成30年度 秋期 問48

	


	
正解：ウ

	
		データ結合

	


	解説

	
		　「モジュール結合」というのはモジュールの他のモジュールとの結びつきの仕方のこと、「結合度」というのはモジュールの他のモジュールとの結びつきの強さのことです。結合度は弱いほどモジュールの独立性が高く、良い設計であるとされています。
　そして、結合度が最も弱いモジュール結合は、情報の受け渡しがパラメタ（引数）だけで行われる「データ結合」であるとされています。選択肢にある他の3つのモジュール結合はそれぞれ次のような意味ですが、すべてデータ結合より結合度が強いとされています。
	内容結合
	他のモジュールの内部に直接アクセスすることによって情報の受け渡しが行われるモジュール結合。
	共通結合
	共通域に定義されたデータを参照することによって情報の受け渡しが行われるモジュール結合。
	制御結合
	外部からの指示によって処理内容が変化するモジュール結合。



	

	
オブジェクト指向の基本概念


	問題

	
		　オブジェクト指向の基本概念の組合せとして、適切なものはどれか。

		
				ア

				仮想化、構造化、投影、クラス

				イ

				具体化、構造化、連続、クラス

				ウ

				正規化、カプセル化、分割、クラス

				エ

				抽象化、カプセル化、継承、クラス

		

		平成29年度 春期 問48

	


	
正解：エ

	
		抽象化、カプセル化、継承、クラス

	


	解説

	
		　「オブジェクト指向」は、データとそれを操作する手続きである「メソッド」をひとまとまりとした「オブジェクト」の集まりとしてプログラムを定義するプログラミング手法です。
　オブジェクト指向では、オブジェクトの設計図のことを「クラス」と呼び、あるクラスからその定義を「継承」させ変更点のみ定義することで新しいクラス（子クラス）を定義することができます。逆に複数のオブジェクトやクラスから共通する部分を抜き出してまとめ、より「抽象化」した親クラスを定義することもできます。たとえば、従業員クラスと顧客クラスを抽象化した人間クラスを定義すれば、従業員クラスと顧客クラスに共通する定義を1か所でまとめて管理することができます。
　オブジェクト指向には、オブジェクト内のデータを外部からはアクセスできないようにする「カプセル化」という概念もあります。カプセル化を適切に行えば、オブジェクト間の相互依存性を下げ、プログラムを変更に強くすることが可能です。

	

	
クラスとオブジェクト


	問題

	
		　オブジェクト指向分析を用いてモデリングしたとき、クラスとオブジェクトの関係になる組みはどれか。

		
				ア

				公園、ぶらんこ

				イ

				公園、代々木公園

				ウ

				鉄棒、ぶらんこ

				エ

				中之島公園、代々木公園

		

		平成29年度 秋期 問47

	


	
正解：イ

	
		公園、代々木公園

	


	解説

	
		　オブジェクト指向では、ものごとの定義のことを「クラス」（class）、定義から実体化されたものごと自体のことを「オブジェクト」（object）あるいは「インスタンス」（instance）と呼びます。クラスはオブジェクトの仕様を定義したものであり、クッキーの「型」と型抜きされた「クッキー」のような関係だと考えることもできます。1つのクラスからは複数のオブジェクトを生成することができます。
　そして、たとえば公園に関するデータを扱う場合には、「名前」といった属性を持った「公園クラス」を定義して、そこから「名前」属性に「代々木公園」などと設定された「代々木公園オブジェクト」を生成するのが一般的です。
　ぶらんこや鉄棒は、公園オブジェクトの「設備」属性に設定される属性値などとして扱われるべきものです。中之島公園と代々木公園は、ともに公園クラスから実体化されたオブジェクトと考えることができます。

	

	
基底クラスと派生クラス


	問題

	
		　オブジェクト指向における基底クラスと派生クラスの関係にあるものはどれか。

		
				ア

				“会社”と“社員”

				イ

				“自動車”と“エンジン”

				ウ

				“図形”と“三角形”

				エ

				“人間”と“頭”

		

		平成20年度 秋期 問41

	


	
正解：ウ

	
		“図形”と“三角形”

	


	解説

	
		　オブジェクト指向における基底クラス（＝スーパークラス）と派生クラス（＝サブクラス）の関係は、「派生クラスは基底クラスである」と言い換えることができます。これを「is-a関係」と言い、選択肢にあるもののうちis-a関係に当たるのは「“図形”と“三角形”」です。「三角形は図形である」（三角形 is a 図形）と言うことができるからです。
　一方で、「“自動車”と“エンジン”」「“人間”と“頭”」のように、一方が一方の一部であるような関係のことは「has-a関係」と呼びます。「自動車はエンジンを含んでいる」（自動車 has a エンジン）、「人間は頭を含んでいる」（人間 has a 頭）と言うことができるからです。

	

	
オーバーライド


	問題

	
		　オブジェクト指向プログラミングにおける、多相性を実現するためのオーバーライドの説明はどれか。

		
				ア

				オブジェクト内の詳細な仕様や構造を外部から隠蔽すること

				イ

				スーパークラスで定義されたメソッドをサブクラスで再定義すること

				ウ

				同一クラス内に、メソッド名が同一で、引数の型、個数、並び順が異なる複数のメソッドを定義すること

				エ

				複数のクラスの共通する性質をまとめて、抽象化したクラスを作ること

		

		平成29年度 秋期 問7

	


	
正解：イ

	
		スーパークラスで定義されたメソッドをサブクラスで再定義すること

	


	解説

	
		　オブジェクト指向における「オーバーライド」（override）は、スーパクラス（親クラス）で定義されたメソッド（操作）をサブクラス（子クラス）で再定義して上書きすることです。オーバーライドを行えば、スーパークラスとサブクラスに含まれる同じ定義のメソッドでそれぞれ異なる処理が行われる「多相性」を実現することができます。多相性は「多態性」「ポリモーフィズム」（polymorphism）などとも呼ばれます。
　オブジェクト内の詳細な仕様などを外部から隠蔽することは「カプセル化」、同一のクラス内にメソッド名が同じで引数の型などが異なる複数のメソッドを定義することは「オーバーロード」（overload）、複数のクラスの共通する性質をまとめて抽象化したクラスを作ることはクラスの「汎化」などと呼ばれます。オーバーライドは上に乗っかる（rideする≒上書きする）イメージで、オーバーロードはたくさん積み込む（loadする）イメージで覚えておくと間違いにくいかもしれません。

	

	
カプセル化


	問題

	
		　オブジェクト指向におけるカプセル化を説明したものはどれか。

		
				ア

				同じ性質をもつ複数のオブジェクトを抽象化して、整理すること

				イ

				基底クラスの性質を派生クラスに受け継がせること

				ウ

				クラス間に共通する性質を抽出し、基底クラスを作ること

				エ

				データとそれを操作する手続を一つのオブジェクトにして、データと手続の詳細をオブジェクトの外部から隠蔽すること

		

		平成28年度 秋期 問47

	


	
正解：エ

	
		データとそれを操作する手続を一つのオブジェクトにして、データと手続の詳細をオブジェクトの外部から隠蔽すること

	


	解説

	
		　オブジェクト指向における「カプセル化」というのは、データとそれを操作する手続を一つのオブジェクトにまとめ、オブジェクトの外部からは直接アクセスできないよう隠蔽することです。カプセル化を行うと、内部のデータの構造や手続の詳細を変更しても、その影響がほかのオブジェクトに及びにくくなります。
　同じ性質をもつ複数のオブジェクトを抽象化して整理することはオブジェクトの「クラス化」、基底クラスの性質を派生クラスに受け維がせることは「継承」、クラス間に共通する性質を抽出して基底クラスを作ることはクラスの「汎化」と言います。

	

	
Webサーバ上で動作するプログラム


	問題

	
		　Web環境での動的処理を実現するプログラムであって、Webサーバ上だけで動作するものはどれか。

		
				ア

				JavaScript

				イ

				Javaアプレット

				ウ

				Javaサーブレット

				エ

				VBScript

		

		平成28年度 秋期 問8

	


	
正解：ウ

	
		Javaサーブレット

	


	解説

	
		　選択肢にあるもののうち、Webサーバ上だけで動作するプログラムは「Javaサーブレット」です。Java言語で記述されたプログラムで、事前にコンパイルしてからWebサーバ上に配置します。
　「JavaScript」はJava言語とは異なるプログラム言語で、Webサーバ上だけでなくWebブラウザ上で動作するプログラムを記述するためにもよく使われています。「VBScript」もプログラム言語の一種で、Windows OS上で動作するスクリプトプログラムを記述するためなどに利用されます。「Javaアプレット」はJava言語で記述されたプログラムで、主にWebブラウザ上で動作するものです。

	

	
Webサーバと外部プログラム


	問題

	
		　Webサーバにおいて、クライアントからの要求に応じてアプリケーションプログラムを実行して、その結果をWebブラウザに返すなどのインタラクティブなページを実現するために、Webサーバと外部プログラムを連携させる仕組みはどれか。

		
				ア

				CGI

				イ

				HTML

				ウ

				MIME

				エ

				URL

		

		平成30年度 春期 問35

	


	
正解：ア

	
		CGI

	


	解説

	
		　選択肢にあるもののうち、Webサーバと外部プログラムを連携させるための仕組みと言えるのは「CGI」（Common Gateway Interface）だけです。CGIを利用すれば、Perlといったスクリプト言語で記述されたプログラムを呼び出して、クライアントからの入力に応じて内容の変化するインタラクティブ（動的）なWebページを実現することができます。
　「HTML」（HyperText Markup Language）はWebページを記述するための言語、「MIME」（Multipurpose Internet Mail Extension）は電子メールのヘッダフィールドを拡張して音声や画像なども扱えるようにした規格、「URL」（Uniform Resource Locator）はホスト名やパスなどを指定してファイルといったインターネット上の資源（resource）を特定するための方法のことです。

	

	
Javaのコンポーネント


	問題

	
		　Javaにおいて、よく使われる機能などを再利用できるようにコンポーネント化するための仕様はどれか。

		
				ア

				JavaBeans

				イ

				JavaScript

				ウ

				Javaアプリケーション

				エ

				Javaアプレット

		

		平成27年度 春期 問8

	


	
正解：ア

	
		JavaBeans

	


	解説

	
		　選択肢にあるもののうち、Javaの開発環境において、よく使われる機能などを再利用できるようにコンポーネント化（部品化）するための仕様は「JavaBeans」です。「Javaアプリケーション」はJava言語で開発されたアプリケーションプログラムのこと、「Javaアプレット」はWebブラウザ上などで動作するJavaアプリケーションプログラムのことです。「JavaScript」は、Webブラウザ上などで動作する、Javaとは異なる言語です。

	

	
XML


	問題

	
		　XMLに関する記述のうち、適切なものはどれか。

		
				ア

				HTMLを基にして、その機能を拡張したものである。

				イ

				XML文書を入力するためには専用のエディタが必要である。

				ウ

				文書の論理構造と表示スタイルを統合したものである。

				エ

				利用者独自のタグを使って、文書の属性情報や論理構造を定義することができる。

		

		平成26年度 秋期 問8

	


	
正解：エ

	
		利用者独自のタグを使って、文書の属性情報や論理構造を定義することができる。

	


	解説

	
		　「XML」（eXtensible Markup Language）は、データを「<」と「>」で囲まれた「タグ」（tag）で修飾することによって、要素の意味やデータの構造を記述するためのマークアップ言語の一種です。XMLで記述された文書の一部は、たとえば次のような形になります。
<employees>
　<employee>
　　<name>山田太郎</name>
　　<age>25</age>
　</employee>
　<employee>
　　<name>田中一郎</name>
　　<age>28</age>
　</employee>
</employees>
　XMLによって記述された文書（XML文書）は、原則としてテキストファイルなので、一般的なテキストエディタなどがあれば編集することが可能です。また、一定の基準に従えばタグの種類を独自に定義することもできることから、Webページを記述するための「HTML」をXMLとして定義し直した「XHTML」（eXtensible HyperText Markup Language）など、XMLをベースにした上位のデータフォーマットも数多く存在します。
　XMLはHTMLを基に拡張されたものではなく、「SGML」（Standard Generalized Markup Language）と呼ばれるマークアップ言語を基にして定義されたものです。XML文書の表示スタイル（見た目）は文書から分離して、「XSL」（eXtensible Stylesheet Language）や「CSS」（Cascading Style Sheets）によって定義するべきものです。

	

	
フォントの種類


	問題

	
		　ビットマップフォントよりも、アウトラインフォントの利用が適しているケースはどれか。

		
				ア

				英数字だけでなく、漢字も表示する。

				イ

				各文字の幅を一定にして表示する。

				ウ

				画面上にできるだけ高速に表示する。

				エ

				文字を任意の倍率に拡大して表示する。

		

		平成27年度 春期 問24

	


	
正解：エ

	
		文字を任意の倍率に拡大して表示する。

	


	解説

	
		　文字の形を表すフォントデータのうち、文字の形を点の集まりとして表現したものを「ビットマップフォント」（bitmap font）、文字の形の内側と外側の境界線として表現したものを「アウトラインフォント」（outline font）と言います。ビットマップフォントの方が高速に処理できますが、拡大するとギザギザが目立ってしまうという弱点があります。
[image: img]
　そのため、文字を任意の倍率に拡大して表示するような場合には、ビットマップフォントよりもアウトラインフォントの利用が適しているといえます。

	

	
画像処理①


	問題

	
		　3次元グラフィックス処理におけるクリッピングの説明はどれか。

		
				ア

				CG映像作成における最終段階として、物体のデータをディスプレイに描画できるように映像化する処理である。

				イ

				画像表示領域にウィンドウを定義し、ウィンドウの外側を除去し、内側の見える部分だけを取り出す処理である。

				ウ

				スクリーンの画素数が有限であるために図形の境界近くに生じる、階段状のギザギザを目立たなくする処理である。

				エ

				立体感を生じさせるために、物体の表面に陰影を付ける処理である。

		

		平成28年度 春期 問25

	


	
正解：イ

	
		画像表示領域にウィンドウを定義し、ウィンドウの外側を除去し、内側の見える部分だけを取り出す処理である。

	


	解説

	
		　3次元グラフィックス処理における「クリッピング」（clipping）とは、画像の一部だけを表示したり、切り出したりする処理のことです。画像表示領域内にウィンドウを定義して、見える部分だけを取り出す処理もクリッピング処理の一種です。CG映像作成における最終段階として物体のデータをディスプレイに描画できるように映像化する処理は「レンダリング」（rendering）、図形の境界近くに生じる階段状のギザギザを目立たなくする処理は「アンチエイリアシング」（anti-aliasing）、立体感を生じさせるために物体の表面に陰付けを行う処理は「シェーディング」（shading）と言います。

	

	
画像処理②


	問題

	
		　テクスチャマッピングを説明したものはどれか。

		
				ア

				光源からの反射や屈折、透過を計算し描画していく。

				イ

				光源と物体の形状などに基づいて、表示するときに陰影をつける。

				ウ

				表示両面からはみ出す箇所をあらかじめ見つけ、表示対象から外す。

				エ

				物体の表面に画像を貼り付けることによって、表面の質感を表現する。

		

		平成27年度 春期 問25

	


	
正解：エ

	
		物体の表面に画像を貼り付けることによって、表面の質感を表現する。

	


	解説

	
		　「テクスチャマッピング」（texture mapping）というのは、3次元コンピュータグラフィックス（3DCG）において、表面の質感を表現するために物体表面に画像を貼り付ける処理のことです。反射や屈折といった光源からの光線の経路を計算することで画像を描画する処理は「レイトレーシング」（ray trasing）、光源の位置や物体の形状などに基づいて物体表面に陰影をつける処理は「シェーディング」（shading）、表示画面からはみ出す箇所を表示対象から外す処理は「クリッピング」（clipping）と言います。

	

	
サンプリング①


	問題

	
		　標本化、符号化、量子化の三つの工程で、アナログをディジタルに変換する場合の順番として、適切なものはどれか。

		
				ア

				標本化、量子化、符号化

				イ

				符号化、量子化、標本化

				ウ

				量子化、標本化、符号化

				エ

				量子化、符号化、標本化

		

		平成28年度 秋期 問5

	


	
正解：ア

	
		標本化、量子化、符号化

	


	解説

	
		　音声といったアナログ情報をディジタル情報に変換するときには、まず一定の間隔でアナログ値を計測する「標本化」（サンプリング）を行います。続いて計測したアナログ値を一定のビット数で表現できるディジタル値で近似する「量子化」を行い、最後に情報を特定の形式にまとめる「符号化」（エンコード）を行います。アナログ情報をディジタル情報へ変換する各工程は、次のような順番で実行されるということです。
	1.標本化
	一定の間隔でアナログ値を計測する。
	2.量子化
	計測したアナログ値をディジタル値で近似する。
	3.符号化
	特定の形式にまとめる。



	

	
サンプリング②


	問題

	
		　音声のサンプリングを1秒間に11,000回行い、サンプリングした値をそれぞれ8ビットのデータとして記録する。このとき、512×106バイトの容量をもつフラッシュメモリに記録できる音声の長さは、最大何分か。

		
				ア

				77

				イ

				96

				ウ

				775

				エ

				969

		

		平成31年度 春期 問25

	


	
正解：ウ

	
		775

	


	解説

	
		　音声のサンプリングを1秒間に11,000回行い、サンプリングした値をそれぞれ8ビットのデータとして記録した場合、1秒当たりのデータ量は11,000×8ビット＝88,000ビットになりますが、これをバイト単位に変換すると、8ビット＝1バイトなので、88,000÷8＝11,000バイトになります。1分間当たりなら660,000バイトです。一方で、512×106バイトは512,000,000なので、この容量を持つフラッシュメモリには、上記のフォーマットの音声データを最大512,000,000÷660,000≒775分間保存できます。

	

	
サンプリング③


	問題

	
		　PCM方式によって音声をサンプリング（標本化）して8ビットのディジタルデータに変換し、圧縮せずにリアルタイムで転送したところ、転送速度は64,000ビット／秒であった。このときのサンプリング間隔は何マイクロ秒か。

		
				ア

				15.6

				イ

				46.8

				ウ

				125

				エ

				128

		

		平成28年度 春期 問4

	


	
正解：ウ

	
		125

	


	解説

	
		　音声をサンプリングしたときのデータ量は、「量子化ビット数×サンプリング回数」で決まります。これは、データ量と量子化ビット数がわかれば、サンプリング回数を求められるということです。1秒当たりのデータ量が64,000ビットで量子化ビット数が8ビットの場合には、1秒間に64,000÷8＝8,000回のサンプリングが行われたことになります。8,000分の1秒は0.000125秒です。これを1,000,000分の1秒に当たるマイクロ秒単位に変換すると125マイクロ秒になります。

	

	
H.264/MPEG-4 AVC


	問題

	
		　H.264/MPEG-4 AVCに関する記述はどれか。

		
				ア

				インターネットで動画や音声データのストリーミング配信を制御するための通信方式

				イ

				テレビ会議やテレビ電話で双方向のビデオ配信を制御するための通信方式

				ウ

				テレビの電子番組案内で使用される番組内容のメタデータを記述する方式

				エ

				ワンセグやインターネットで用いられる動画データの圧縮符号化方式

		

		平成30年度 春期 問25

	


	
正解：エ

	
		ワンセグやインターネットで用いられる動画データの圧縮符号化方式

	


	解説

	
		　「H.264/MPEG-4 AVC」は、動画データの圧縮符号化方式の一種です。旧来のMPEG-2などと比べて圧縮効率が高く、ワンセグ放送やインターネット動画配信など幅広い用途で利用されています。
　ストリーミング配信用の通信方式としては「RTSP」（Real Time Streaming Protocol）などが、双方向のビデオ配信用の通信方式としては「SIP」（Session Initiation Protocol）などが使われます。放送日時やチャンネル番号といったテレビ番組のメタデータを記述する方式は「EPG」（Electronic Program Guide）などと呼ばれます。

	

	
リバースエンジニアリング


	問題

	
		　ソフトウェアのリバースエンジニアリングの説明はどれか。

		
				ア

				開発支援ツールなどを用いて、設計情報からソースコードを自動生成する。

				イ

				外部から見たときの振る舞いを変えずに、ソフトウェアの内部構造を変える。

				ウ

				既存のソフトウェアを解析し、その仕様や構造を明らかにする。

				エ

				既存のソフトウェアを分析し理解した上で、ソフトウェア全体を新しく構築し直す。

		

		平成29年度 秋期 問50

	


	
正解：ウ

	
		既存のソフトウェアを解析し、その仕様や構造を明らかにする。

	


	解説

	
		　「リバースエンジニアリング」（reverse engineering）というのは、既存のソフトウェアを解析してその仕様や構造を明らかにすることです。設計情報の失われてしまった古い製品や、設計情報の得られない競合他社の製品の設計情報を手に入れるといった目的で行われます。
　リバースエンジニアリングなどによって得られた設計情報からソースコードを自動生成することは「フォワードエンジニアリング」（forward engineering）などと呼ばれます。外部から見たときの振る舞いを変えずにソフトウェアの内部構造を変える（整理する）ことは「リファクタリング」（refactoring）、既存のソフトウェアを分析し理解した上でソフトウェア全体を新しく構築し直すことは「リエンジニアリング」（re-engineering）と呼びます。

	

	
エクストリームプログラミング


	問題

	
		　XP（eXtreme Programming）において、プラクティスとして提唱されているものはどれか。

		
				ア

				インスペクション

				イ

				構造化設計

				ウ

				ペアプログラミング

				エ

				ユースケースの活用

		

		令和元年度 秋期 問50

	


	
正解：ウ

	
		ペアプログラミング

	


	解説

	
		　「エクストリームプログラミング」（eXtreme Programming：XP）は、変化や不確実性への対応に主眼を置いたソフトウェア開発技法（スタイル）です。エクストリームプログラミングでは「プラクティス」と呼ばれる行動（習慣）の実践が推奨されていて、プラクティスとして代表的なものとしては次のようなものがあります。
	テスト駆動開発
	プログラムを書く前に、まずテストケースを書く。
	ペアプログラミング
	2人1組でプログラミングと同時にコードレビューも行う。
	継続的インテグレーション
	単体テストを終えたプログラムは、すぐに結合して結合テストを行う。
	リファクタリング
	プログラムの動作を保ったまま、ソースコードの中身を整理する。
	ソースコードの共同所有
	開発チームの全員がすべてのソースコードを使用、修正できることにする。
	週40時間労働
	知的作業の効率を落とさないために、週40時間以上働かない。

　選択肢にあるもののうち、エクストリームプログラミングのプラクティスとして提唱されているものはペアプログラミングだけです。
　「インスペクション」（inspection）はモデレータが主導するレビュー技法の一種、「構造化設計」は「構造化プログラミング」と呼ばれる考え方に基づいて行われる設計のこと、「ユースケースの活用」は「オブジェクト指向プログラミング」と呼ばれる開発手法などで推奨される設計手法です。

	

	
リファクタリング


	問題

	
		　ソフトウェア開発の活動のうち、アジャイル開発においても重視されているリファクタリングはどれか。

		
				ア

				ソフトウェアの品質を高めるために、2人のプログラマが協力して、一つのプログラムをコーディングする。

				イ

				ソフトウェアの保守性を高めるために、外部仕様を変更することなく、プログラムの内部構造を変更する。

				ウ

				動作するソフトウェアを迅速に開発するために、テストケースを先に設定してから、プログラムをコーディングする。

				エ

				利用者からのフィードバックを得るために、提供予定のソフトウェアの試作品を早期に作成する。

		

		平成29年度 春期 問50

	


	
正解：イ

	
		ソフトウェアの保守性を高めるために、外部仕様を変更することなく、プログラムの内部構造を変更する。

	


	解説

	
		　「リファクタリング」（refactoring）というのは、ソフトウェアの保守性を高めることを目的として、外部仕様を変更することなくプログラムの内部構造を変更することです。外部仕様を変更しないのは、内部の変更が外部に影響しないようにするためです。リファクタリングは、「エクストリームプログラミング」（eXtreme Programming：XP）といった方法論を利用する「アジャイル開発」（agile development）において、積極的に実行することが推奨されています。
　2人のプログラマが協力してコーディングするのは「ペアプログラミング」（pair programming）、テストケースを設定してからコーディングするのは「テスト駆動開発」（Test Driven Development：TDD）、試作品を早期に作成するのは「ラピッドプロトタイピング」（rapid prototyping）に関する説明です。

	

	
コンパイラ


	問題

	
		　コンパイラによる最適化の主な目的はどれか。

		
				ア

				プログラムの実行時間を短縮する。

				イ

				プログラムのデバッグを容易にする。

				ウ

				プログラムの保守性を改善する。

				エ

				目的プログラムを生成する時間を短縮する。

		

		平成30年度 春期 問18

	


	
正解：ア

	
		プログラムの実行時間を短縮する。

	


	解説

	
		　「コンパイラ」（compiler）は、人間にも読みやすいソースコード形式で記述されたプログラムを、コンピュータ上ですぐに実行できる目的プログラム形式に変換するプログラムです。そしてこの変換時にソースコードを解析し、プログラムがより効率的に動作するように調整する処理のことを「最適化」と呼びます。最適化の行われたプログラムの実行時間は多くの場合、最適化の行われていないプログラムより短くなります。
　最適化が行われても人間の読むソースコード形式のプログラムは変化しないため、プログラムのデバッグが容易になったり保守性が改善したりすることはありません。最適化を行うと、目的プログラムを生成する時間はむしろ長くなります。

	

	
リンカ


	問題

	
		　リンカの機能として、適切なものはどれか。

		
				ア

				作成したプログラムをライブラリに登録する。

				イ

				実行に先立ってロードモジュールを主記憶にロードする。

				ウ

				相互参照の解決などを行い、複数の目的モジュールなどから一つのロードモジュールを生成する。

				エ

				プログラムの実行を監視し、ステップごとに実行結果を記録する。

		

		平成30年度 秋期 問20

	


	
正解：ウ

	
		相互参照の解決などを行い、複数の目的モジュールなどから一つのロードモジュールを生成する。

	


	解説

	
		　「リンカ」（linker）は、コンパイラによって生成された複数の目的モジュール（目的プログラム）などを結合し、「実行可能形式ファイル」とも呼ばれる「ロードモジュール」（load module）を生成するプログラムです。生成されたロードモジュールは、「ローダ」（loader）によって主記憶にロードされ（読み込まれ）実行されます。
　プログラムの実行を監視して実行結果を記録する機能などを持つプログラムは「デバッガ」（debugger）と呼ばれます。他のプログラムから利用されるプログラムを集めた「ライブラリ」（library）にプログラムを登録するプログラムにこれといった名前はついていませんし、ライブラリへのプログラムの登録には特別なプログラムを必要としない場合もあります。

	

	
静的解析ツール


	問題

	
		　ソフトウェアのテストツールの説明のうち、静的テストを支援する静的解析ツールのものはどれか。

		
				ア

				指定された条件のテストデータや、プログラムの入力ファイルを自動的に生成する。

				イ

				テストの実行結果を基に、命令の網羅率や分岐の網羅率を自動的に計測し、分析する。

				ウ

				プログラム中に文法上の誤りや論理的な誤りなどがあるかどうかを、ソースコードを分析して調べる。

				エ

				モジュールの呼出し回数や実行時間、実行文の実行回数などの、プログラム実行持の動作特性に関するデータを計測する。

		

		平成31年度 春期 問48

	


	
正解：ウ

	
		プログラム中に文法上の誤りや論理的な誤りなどがあるかどうかを、ソースコードを分析して調べる。

	


	解説

	
		　「静的解析ツール」（静的テストツール）は、ソースコードを分析し、プログラム中に文法上の誤りや論理的な誤りなどがないかを指摘してくれる開発支援ツールです。「静的」というのはプログラムを動作させずに行うという意味で、プログラム実行時の動作を計測する「プロファイラ」（profiler）などは動的解析ツールと呼ばれます。
　指定された条件のテストデータなどを自動的に生成するツールは「テストデータ生成ツール」、テストにおける命令や分岐の網羅率を計測するツールは「テストカバレッジツール」（test coverage tool）などと呼ばれます。

	

	
統合開発環境


	問題

	
		　オープンソースの統合開発環境であって、アプリケーション開発のためのソフトウェア及び支援ツール類をまとめたものはどれか。

		
				ア

				Eclipse

				イ

				Perl

				ウ

				PHP

				エ

				Ruby

		

		平成27年度 秋期 問20

	


	
正解：ア

	
		Eclipse

	


	解説

	
		　選択肢にあるもののうち、統合開発環境に該当するのは「Eclipse」だけです。「統合開発環境」というのは、アプリケーション開発のためのコードエディタやデバッガといったツールを統一的なユーザーインタフェースで扱えるようにまとめたもので、Eclipseはオープンソースの統合開発環境として代表的なものです。
　PerlやPHPやRubyは開発言語であって統合開発環境ではありません。

	

	
オープンソースソフトウェア


	問題

	
		　OSIによるオープンソースソフトウェアの定義に従うときのオープンソースソフトウェアに対する取扱いとして、適切なものはどれか。

		
				ア

				ある特定の業界向けに作成されたオープンソースソフトウェアは、ソースコードを公開する範囲をその業界に限定することができる。

				イ

				オープンソースソフトウェアを改変して再配布する場合、元のソフトウェアと同じ配布条件となるように、同じライセンスを適用して配布する必要がある。

				ウ

				オープンソースソフトウェアを第三者が製品として再配布する場合、オープンソースソフトウェアの開発者は第三者に対してライセンス費を請求することができる。

				エ

				社内での利用などのようにオープンソースソフトウェアを改変しても再配布しない場合、改変部分のソースコードを公開しなくてもよい。

		

		平成31年度 春期 問20

	


	
正解：エ

	
		社内での利用などのようにオープンソースソフトウェアを改変しても再配布しない場合、改変部分のソースコードを公開しなくてもよい。

	


	解説

	
		　「オープンソースソフトウェア」（Open Source Software：OSS）というのは、ソースコードが公開されてるソフトウェアのことです。ただし、ソースコードが公開されているすべてのソフトウェアではなく、「OSI」（Open Source Initiative）といった組織の定義に当てはまるものだけがオープンソースソフトウェアと呼ばれるのが一般的です。
　そして、OSIによる定義では、オープンソースソフトウェアは、利用や再配布に制限がないものである必要があるとされています。ソースコードを公開する範囲を特定の業界に制限するようなことはできないということです。開発者以外の第三者がオープンソースソフトウェアを製品として有償で再配布することも制限できず、製品として再配布したことを理由としてラインセンス費を請求することもできません。
　改変したオープンソースソフトウェアを再配布する第三者には、ソースコードの公開義務が課されることもあります。ただし、社内などで利用するのみで再配布をしないのであれば、ソースコードを改変しても公開義務は課されないのが一般的です。改変元ソフトウェアのライセンスによっては、再配布時に別のライセンスを適用できることもあります。

	

	
GPL


	問題

	
		　GPLの下で公開されたOSSを使い、ソースコードを公開しなかった場合にライセンス違反となるものはどれか。

		
				ア

				OSSとアプリケーションソフトウェアとのインタフェースを開発し、販売している。

				イ

				OSSの改変を他社に委託し、自社内で使用している。

				ウ

				OSSの入手、改変、販売を全て自社で行っている。

				エ

				OSSを利用して性能テストを行った自社開発ソフトウェアを販売している。

		

		平成25年度 秋期 問21

	


	
正解：ウ

	
		OSSの入手、改変、販売を全て自社で行っている。

	


	解説

	
		　「OSS」（Open Source Software：オープンソースソフトウェア）のライセンスとして代表的な「GPL」（GNU General Public License）では、ソフトウェアの利用は無料であるとされているものの、改変もしくはそれを組み込んだりしたソフトウェアを第三者に提供するときにソースコードを公開することが義務付けられています。ただし、ソフトウェアの改変を他社に委託している場合、ソースコードを公開しなければならないのは改変を行った会社で、利用しているだけの会社にはソースコードを公開する義務はありません。

	



	第7章
プロジェクト管理

	
			開発モデル

			プロジェクト計画

			品質管理

			テスト

			リリース管理

	


	
企画プロセス


	問題

	
		　共通フレームによれば、企画プロセスにおいて定義するものはどれか。

		
				ア

				新しい業務の在り方や業務手順、入出力情報、業務上の責任と権限、業務上のルールや制約などの要求事項

				イ

				業務要件を実現するために必要なシステムの機能や、システムの開発方式、システムの運用手順、障害復旧時間などの要求事項

				ウ

				経営・事業の目的及び目標を達成するために必要なシステムに関係する経営上のニーズ、システム化、システム改善を必要とする業務上の課題などの要求事項

				エ

				システムを構成するソフトウェアの機能及び能力、動作のための環境条件、外部インタフェース、運用及び保守の方法などの要求事項

		

		平成27年度 春期 問66

	


	
正解：ウ

	
		経営・事業の目的及び目標を達成するために必要なシステムに関係する経営上のニーズ、システム化、システム改善を必要とする業務上の課題などの要求事項

	


	解説

	
		　「共通フレーム」は、システムの受託開発業務において、発注者と受注者の間で業務内容や契約内容に誤解がないよう、共通して使える用語などを標準化したガイドラインです。共通フレームではシステム開発の一連の流れを「主ライフサイクルプロセス」と位置づけ、その内部を「企画プロセス」「要件定義プロセス」「開発プロセス」「運用プロセス」「保守プロセス」などに分類しています。
	企画プロセス
	要件定義プロセス
	開発プロセス
	運用プロセス
	保守プロセス

　そして、選択肢にあるもののうち、企画プロセスにおいて定義するものとされているのは、システムに関係する経営上のニーズや業務上の課題などの要求事項です。新しい業務の在り方や業務手順などの要求事項と、業務要件を実現するために必要なシステムの機能などの要求事項は要件定義プロセスで定義するべきものです。また、システムを構成するソフトウェアの機能や能力などの要求事項は開発プロセスで定義するべきものです。

	

	
システム化計画


	問題

	
		　システム化計画の立案において実施すべき事項はどれか。

		
				ア

				画面や帳票などのインタフェースを決定し、設計書に記載するために、要件定義書を基に作業する。

				イ

				システム構築の組織体制を策定するとき、業務部門、情報システム部門の役割分担を明確にし、費用の検討においては開発、運用及び保守の費用の算出基礎を明確にしておく。

				ウ

				システムの起動・終了、監視、ファイルメンテナンスなどを計画的に行い、業務が円滑に遂行していることを確認する。

				エ

				システムを業務及び環境に適合するように維持管理を行い、修正依頼が発生した場合は、その内容を分析し、影響を明らかにする。

		

		平成30年度 秋期 問64

	


	
正解：イ

	
		システム構築の組織体制を策定するとき、業務部門、情報システム部門の役割分担を明確にし、費用の検討においては開発、運用及び保守の費用の算出基礎を明確にしておく。

	


	解説

	
		　「システム化計画」は、企画プロセスで策定される、事業目的の達成を目的としたシステム化の実施計画です。その立案時には、システムの構築体制における役割分担や、費用の算出基礎を明確にしておく必要があります。
　要件定義書を基に画面や帳票などのインタフェースを決定するのは開発プロセスで、システムの監視やメンテナンスなどは運用プロセスで、システムの維持管理や修正は保守プロセスで実施すべき事項です。

	

	
要件定義


	問題

	
		　要件定義の段階で行う作業はどれか。

		
				ア

				新たに構築する業務とシステムの仕様を明確化し、システム化範囲を明示する。

				イ

				顧客が記述したニーズに合ったソフトウェアを開発する。

				ウ

				事業の目的、目標を達成するために必要なシステム化の方針を立案する。

				エ

				ソフトウェア製品の運用及び利用者に対する運用支援を行う。

		

		平成22年度 春期 問66

	


	
正解：ア

	
		新たに構築する業務とシステムの仕様を明確化し、システム化範囲を明示する。

	


	解説

	
		　選択肢にあるもののうち、要件定義の段階で行う作業は、新たに構築する業務とシステムの仕様を明確化し、システム化範囲を明示することです。実際の開発には、要件定義をした後、設計を行った上で着手します。システム化の方針を立案するのは「システム化計画」プロセス、ソフトウェア製品の運用及び利用者に対する運用支援を行うのは「ユーザサポート」に関する説明です。

	

	
非機能要件


	問題

	
		　非機能要件の定義で行う作業はどれか。

		
				ア

				業務を構成する機能間の情報（データ）の流れを明確にする。

				イ

				システム開発で用いるプログラム言語に合わせた開発基準、標準の技術要件を作成する。

				ウ

				システム機能として実現する範囲を定義する。

				エ

				他システムとの情報授受などのインタフェースを明確にする。

		

		令和元年度 秋期 問65

	


	
正解：イ

	
		システム開発で用いるプログラム言語に合わせた開発基準、標準の技術要件を作成する。

	


	解説

	
		　「非機能要件」というのは、情報システムに求められる要件のうち、機能以外に関するもののことです。たとえば、特定の処理を一定時間内に完了させることといった性能に関する要件や、故障率や障害からの回復時間といった信頼性に関する要件が非機能要件に当たります。システム開発時に従うべき開発基準やシステムを動作させるのに必要な技術要件も非機能要件の一種です。一方で、システム化の範囲や機能間の情報の流れ、他システムとのインタフェースなどはすべて「機能要件」に当たります。

	

	
ソフトウェア方式設計


	問題

	
		　開発プロセスにおける、ソフトウェア方式設計で行うべき作業はどれか。

		
				ア

				顧客に意見を求めて仕様を決定する。

				イ

				既に決定しているソフトウェア要件を、どのように実現させるかを決める。

				ウ

				プログラム1行ごとの処理まで明確になるように詳細化する。

				エ

				要求内容を図表などの形式でまとめ、段階的に詳細化して分析する。

		

		平成25年度 春期 問45

	


	
正解：イ

	
		既に決定しているソフトウェア要件を、どのように実現させるかを決める。

	


	解説

	
		　「ソフトウェア方式設計」とは、既に決定しているソフトウェア要件をどのように実現させるかを決めることです。顧客に意見を求めて仕様を決定する作業は要求定義、要求内容を図表などの形式でまとめ段階的に詳細化して分析する作業は要求分析、プログラム1行ごとの処理まで明確になるように詳細化する作業は詳細設計と言います。

	

	
外部設計の成果物


	問題

	
		　システムの外部設計を完了させるとき、顧客から承認を受けるものはどれか。

		
				ア

				画面レイアウト

				イ

				システム開発計画

				ウ

				物理データベース仕様

				エ

				プログラムの流れ図

		

		平成29年度 春期 問46

	


	
正解：ア

	
		画面レイアウト

	


	解説

	
		　外部設計は、開発するシステムが、利用者やほかのシステムに対してどのような振る舞いをするべきかを設計する工程です。完了させるときに承認をうけるべき成果物としては、論理データや画面レイアウト、帳票などの設計書を作成します。
　システム開発計画は外部設計を行う前の工程で、物理データベース仕様やプログラムの流れ図は外部設計を行った後の内部設計（詳細設計）といった工程で作成する成果物です。

	

	
ファンクションポイント法①


	問題

	
		　ファンクションポイント法の説明はどれか。

		
				ア

				開発するプログラムごとのステップ数を積算し、開発規模を見積もる。

				イ

				開発プロジェクトで必要な作業のWBSを作成し、各作業の工数を見積もる。

				ウ

				外部入出力や内部論理ファイル、外部照会、外部インタフェースファイルの個数と特性などから開発規模を見積もる。

				エ

				過去の類似例を探し、その実績や開発するシステムとの差異などを分析・評価して開発規模を見積もる。

		

		平成29年度 秋期 問51

	


	
正解：ウ

	
		外部入出力や内部論理ファイル、外部照会、外部インタフェースファイルの個数と特性などから開発規模を見積もる。

	


	解説

	
		　「ファンクションポイント法」（function point method）は、外部入出力や内部論理ファイルなどの個数や、それぞれの複雑度といった外部仕様に基づいて、開発規模を見積もる手法です。
　プログラムのステップ数（≒ソースコードの行数）を積算する手法は「プログラムステップ法」、必要な作業を分解して一覧した「WBS」（Work Breakdown Structure）を作成する手法は「標準タスク法」や「クリティカルパス法」、過去の類似例を参考にする手法は「類推法」などと呼ばれます。

	

	
ファンクションポイント法②


	問題

	
		　あるソフトウェアにおいて、機能の個数と機能の複雑度に対する重み付け係数は表のとおりである。このソフトウェアのファンクションポイント値は幾らか。ここで、ソフトウェアの全体的な複雑さの補正係数は0.75とする。
	ユーザファンクションタイプ	個数	重み付け係数
	外部入力	1	4
	外部出力	2	5
	内部論理ファイル	1	10



		
				ア

				18

				イ

				24

				ウ

				30

				エ

				32

		

		平成30年度 春期 問54

	


	
正解：ア

	
		18

	


	解説

	
		　「ファンクションポイント法」（function point method）は、外部入出力や内部論理ファイルなどの個数や、それぞれの複雑度といった外部仕様に基づいて、開発規模を見積もる手法です。そして、問題では機能の個数と複雑度だけでなく、機能の種類ごとの「重み付け係数」も考慮して見積もろうとしています。
　そこでまず、各機能の種類ごとの個数と重み付けを掛け合わせた合計を求めます。
	外部入力
	1×4＝4
	外部出力
	2×5＝10
	内部論理ファイル
	1×10＝10

　合計は、4＋10＋10＝24となります。ここに複雑さの補正係数0.75をかけた24×0.75＝18が問題のソフトウェアのファンクションポイント値です。

	

	
ファンクションポイント法③


	問題

	
		　ある新規システムの機能規模を見積もったところ、500FP（ファンクションポイント）であった。このシステムを構築するプロジェクトには、開発工数のほかに、システム導入と開発者教育の工数が、合計で10人月必要である。また、プロジェクト管理に、開発と導入・教育を合わせた工数の10％を要する。このプロジェクトに要する全工数は何人月か。ここで、開発の生産性は1人月当たり10FPとする。

		
				ア

				51

				イ

				60

				ウ

				65

				エ

				66

		

		平成30年度 秋期 問54

	


	
正解：エ

	
		66

	


	解説

	
		　まず、開発そのものにかかる工数を計算すると、ファンクションポイント値が500で開発の生産性が1人月当たり10FPということなので、500÷10＝50人月になります。これにシステムの導入や開発者教育に必要な10人月を加えた50＋10＝60人月が、プロジェクト管理に必要な分を除いた工数です。プロジェクト管理に必要な工数は、開発、導入、教育を合わせた工数の10％ということなので、60×10％＝6人月です。結果として、プロジェクトに要する全工数は、60＋6＝66人月ということになります。

	

	
作業の分割


	問題

	
		　図のように、プロジェクトチームが実行すべき作業を上位の階層から下位の階層へ段階的に分解したものを何と呼ぶか。
[image: img]

		
				ア

				CPM

				イ

				EVM

				ウ

				PERT

				エ

				WBS

		

		平成26年度 春期 問52

	


	
正解：エ

	
		WBS

	


	解説

	
		　問題の図のような、プロジェクトに含まれる作業を分割し、階層化することで、作業の内容や範囲を体系的に整理したもののことを「WBS」（Work Breakdown Structure）と呼びます。WBSを作成すると、作業の全体像が把握しやすくなります。「CPM」（Critical Path Method）はアローダイアグラムを使ってプロジェクトの完了に最低限必要な期間を求める手法、「EVM」（Earned Value Management）は計画値と実績値に基づいてプロジェクトの進捗を評価する管理手法、「PERT」（Program Evaluation and Review Technique）はWBSやCPMも含む、総合的なプロジェクト管理体系のことです。

	

	
アローダイアグラム①


	問題

	
		　アローダイアグラムの日程計画をもつプロジェクトの、開始から終了までの最少所要日数は何日か。
[image: img]

		
				ア

				9

				イ

				10

				ウ

				11

				エ

				12

		

		平成31年度 春期 問53

	


	
正解：エ

	
		12

	


	解説

	
		　問題の図のようなアローダイアグラムの各節点では、入ってくる矢印の作業がすべて終わらなければ、次の作業に取りかかれないことになっています。そのため、たとえば問題のアローダイアグラムでは、A→C→F→Iの順で作業を進めれば7日で次の節点に到達できますが、その時点ではまだA→B→E→Hの作業が終わっていないので、8日経過するまで次の作業には取りかかることができません。同様にして各節点に次の作業に取りかかれるようになるまでの日数を書込んでゆくと、次の図のようになります。
[image: img]
　最後の節点に到達するまでには12日かかることがわかりました。

	

	
アローダイアグラム②


	問題

	
		　図のプロジェクトの日程計画において、プロジェクトの所要日数は何日か。
[image: img]

		
				ア

				40

				イ

				45

				ウ

				50

				エ

				55

		

		平成30年度 秋期 問52

	


	
正解：エ

	
		55

	


	解説

	
		　問題の図のようなアローダイアグラムの各節点では、入ってくる矢印の作業がすべて終わらなければ、次の作業に取りかかれないことになっています。そのため、たとえば問題のアローダイアグラムでは、A→Cの順で作業を進めれば20日で上の節点に到達できますが、その時点ではまだA→Dの作業が終わっていないので、25日経過するまで次の作業には取りかかることができません（ダミー作業は0日として考えます）。同様にして各節点に次の作業に取りかかれるようになるまでの日数を書込んでゆくと、次の図のようになります。
[image: img]
　最後の節点に到達するまでには55日かかることがわかりました。

	

	
アローダイアグラム③


	問題

	
		　あるプロジェクトの日程計画をアローダイアグラムで示す。クリティカルパスはどれか。
[image: img]

		
				ア

				A、C、E、F

				イ

				A、D、G

				ウ

				B、E、F

				エ

				B、E、G

		

		令和元年度 秋期 問52

	


	
正解：ウ

	
		B、E、F

	


	解説

	
		　問題の図のようなアローダイアグラムの各節点では、入ってくる矢印の作業がすべて終わらなければ、次の作業に取りかかれないことになっています。そのため、たとえば問題のアローダイアグラムでは、作業AとCを完了させれば4日で左下の節点に到達できますが、その時点ではまだ作業Bが完了していないので、5日経過するまで次の作業Eには取りかかれません。同様にして各節点に次の作業に取りかかれるようになるまでの日数を書き込んでゆくと、次の図のようになります。
[image: img]
　そして、「クリティカルパス」（critical path）というのは、プロジェクトを完成させるまでの作業経路のうち最も時間がかかり、含まれる作業の遅れがプロジェクト全体の遅れに直結する作業経路のことです。問題のアローダイアグラムの場合には、上図において赤矢印で示した作業経路B→E→Fがクリティカルパスに当たります。クリティカルパス上にある作業の進捗は、しっかりと管理しなければなりません。

	

	
必要要員数の計算


	問題

	
		　システムを構成するプログラムの本数とプログラム1本当たりのコーディング所要工数が表のとおりであるとき、システムを95日間で開発するには少なくとも何人の要員が必要か。ここで、システムの開発にはコーディングのほかに、設計及びテストの作業が必要であり、それらの作業にはコーディング所要工数の8倍の工数が掛かるものとする。
		プログラムの本数	プログラム1本当たりのコーディング所要工数（人日）
	入力処理	20	1
	出力処理	10	3
	計算処理	5	9



		
				ア

				8

				イ

				9

				ウ

				12
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		平成31年度 春期 問54

	


	
正解：イ

	
		9

	


	解説

	
		　まず、各処理のプログラムのコーディング所要工数を計算すると次のようになります。
		プログラムの本数	プログラム1本当たりの工数	コーディング所要工数
	入力処理	20	1	20
	出力処理	10	3	30
	計算処理	5	9	45

　プログラムのコーディングには合計20＋30＋45＝95人日必要であることがわかりました。問題のシステムの開発にはこれに加えて8倍の工数がかかる設計とテストの作業が必要とのことなので、全体では95×（1＋8）＝95×9人日の工数が必要です。開発に95×9人日必要なシステムを95日間で開発するには、少なくとも95×9÷95＝9人の要員が必要になります。

	

	
出来高と生産性


	問題

	
		　10人が0.5kステップ／人日の生産性で作業するとき、30日間を要するプログラミング作業がある。10日目が終了した時点で作業が終了したステップ数は、10人の合計で30kステップであった。予定の30日間でプログラミングを完了するためには、少なくとも何名の要員を追加すればよいか。ここで、追加する要員の生産性は、現在の要員と同じとする。

		
				ア

				2

				イ

				7

				ウ

				10

				エ

				20

		

		平成27年度 秋期 問53

	


	
正解：ウ

	
		10

	


	解説

	
		　10人が0.5kステップ／人日の生産性で作業したとすれば、10日目が終了した時点で10×0.5×10＝50kステップの作業が終了するはずです。しかし、実際には30kステップの作業しか終了していなかったとすれば、各要員の生産性は見積もりの30÷50＝60％、つまり0.5×60％＝0.3kステップ／人日しかなかったと考えられます。
　一方で、10人が0.5kステップ／人日の生産性で作業するとき30日間を要するという条件から、問題のプログラミング作業の完了には10×0.5×30＝150kステップが必要だと考えられます。10日目が終了した時点で作業が終了したステップ数が30kステップだとすれば、まだ150－30＝120kステップ残っています。
　この120kステップを0.3kステップ／人日の生産性で完了させるには、120÷0.3＝400人日が必要になります。当初の予定のとおり残り30－10＝20日で完了するためには、1日当たり400÷20＝20人が必要です。現在の要員数は10人なので、少なくとも20－10＝10人を追加する必要があるということです。

	

	
スケジュール短縮技法


	問題

	
		　プロジェクトのスケジュールを短縮するために、アクティビティに割り当てる資源を増やして、アクティビティの所要期間を短縮する技法はどれか。

		
				ア

				クラッシング

				イ

				クリティカルチェーン法

				ウ

				ファストトラッキング

				エ

				モンテカルロ法

		

		平成28年度 秋期 問52

	


	
正解：ア

	
		クラッシング

	


	解説

	
		　選択肢にあるもののうち、アクティビティ（活動や作業）に割り当てる資源（人員など）を増やして所要期間を短縮する技法は「クラッシング」（crashing）です。クリティカルパス上にあるアクティビティを対象にクラッシングを行えば、プロジェクト全体の所要期間も短縮することができます。
　「クリティカルチェーン法」（critical chain method）はアクティビティの所要期間や前後関係だけでなく投入できる資源量といった制約についても考慮したプロジェクト計画法、「ファストトラッキング」（fast tracking）は複数のアクティビティを並行して進めることで所要期間を短縮する技法、「モンテカルロ法」（monte carlo method）は乱数を利用するシミュレーション手法です。

	

	
インスペクション


	問題

	
		　レビュー技法の一つであるインスペクションにおけるモデレータの役割はどれか。

		
				ア

				レビューで提起された欠陥、課題、コメントを記録する。

				イ

				レビューで発見された欠陥を修正する。

				ウ

				レビューの対象となる資料を、他のレビュー参加者に説明する。

				エ

				レビューを主導し、参加者にそれぞれの役割を果たさせるようにする。

		

		平成27年度 秋期 問46

	


	
正解：エ

	
		レビューを主導し、参加者にそれぞれの役割を果たさせるようにする。

	


	解説

	
		　レビュー技法の一種である「インスペクション」（inspection）における「モデレータ」の役割は、進行役としてレビューを主導し、参加者にそれぞれの役割を果たさせるようにすることです。レビュー対象の作成者自身が主導するレビュー技法である「ウォークスルー」（walk through）とは異なり、モデレータはレビュー対象の作成者以外の参加者が務めます。
　インスペクションで割り振られる役割としては、提起された欠陥などを記録する「スクライブ」、資料を説明する「プレゼンタ」などもあります。欠陥などを修正するのはレビュー対象の作成者で、インスペクションでの役割としては「オーナ」などと呼ばれます。

	

	
テストによる品質の判断


	問題

	
		　テスト工程での品質状況を判断するためには、テスト項目消化件数と累積バグ件数との関係を分析し、評価する必要がある。品質が安定しつつあることを表しているグラフはどれか。
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		平成29年度 春期 問53

	


	
正解：エ

	
		[image: img]

	


	解説

	
		　まず大前提として、「累積」バグ件数が減るということはありません。また、新たなバグが次々と発見され、累積バグ件数がテスト項目消化件数を上回る速度で増加する状況では、品質が安定しつつあると言うことはできません。累積バグ件数とテスト項目消化件数の関係が次のグラフのようになっている場合、品質が安定しつつあると言うことはできないということです。
[image: img]
　一方で、品質が安定してくると、新たなバグが発見されて累積バグ件数が増えることは減ってゆきます。また、品質が安定しつつあると判断するためには、テスト項目消化件数が順調に増えている必要もあります。つまり、品質が安定しつつあると判断するためには、累積バグ件数とテスト項目消化件数のグラフが次のような横ばいになっている必要があるということです。
[image: img]

	

	
構成管理


	問題

	
		　ソフトウェア開発において、構成管理に起因しない問題はどれか。

		
				ア

				開発者が定められた改版手続に従わずにプログラムを修正したので、今まで正しく動作していたプログラムが、不正な動作をするようになった。

				イ

				システムテストにおいて、単体テストレベルのバグが多発して、開発が予定どおりに進捗しない。

				ウ

				仕様書、設計書及びプログラムの版数が対応付けられていないので、プログラム修正時にソースプログラムを解析しないと、修正すべきプログラムが特定できない。

				エ

				一つのプログラムから多数の派生プログラムが作られているが、派生元のプログラムの修正が全ての派生プログラムに反映されない。

		

		平成28年度 春期 問50

	


	
正解：イ

	
		システムテストにおいて、単体テストレベルのバグが多発して、開発が予定どおりに進捗しない。

	


	解説

	
		　ソフトウェア開発における「構成管理」とは、ソフトウェアの構成要素や各構成要素の変更を、文書化などによって管理することです。具体的には、構成要素ごとに版（バージョン）番号を与え、それに基づいて管理するのが一般的です。
　システムテスト時に単体テストレベルのバグが多発して開発が予定どおり進捗しないのは、構成管理ではなく進捗管理に起因する問題です。

	

	
テストの種類


	問題

	
		　ソフトウェアのテストの種類のうち、ソフトウェア保守のために行った変更によって、影響を受けないはずの箇所に影響を及ぼしていないかどうかを確認する目的で行うものはどれか。

		
				ア

				運用テスト

				イ

				結合テスト

				ウ

				システムテスト

				エ

				リグレッションテスト

		

		平成26年度 秋期 問49

	


	
正解：エ

	
		リグレッションテスト

	


	解説

	
		　ソフトウェアのテストのうち、ソフトウェアに加えられた変更が影響を受けないはずの箇所にも影響を及ぼしていないかどうかを確認する目的で行われるものは、「リグレッションテスト」（regression test）です。「リグレッション」（regression）というのは、退化や後戻りといった意味です。
　「結合テスト」は複数のモジュールを組み合わせたときの動作を確認する目的で行われるテスト、「システムテスト」はシステム全体としての動作を確認する目的で行われるテスト、「運用テスト」は実際の運用環境における動作を確認する目的で行われるテストです。

	

	
運用テスト


	問題

	
		　運用テストにおける検査内容として、適切なものはどれか。

		
				ア

				個々のソフトウェアユニットについて、仕様を満足していることを確認する。

				イ

				ソフトウェア品目の中で使用しているアルゴリズムの妥当性を確認する。

				ウ

				ソフトウェアユニット間のインタフェースが整合していることを確認する。

				エ

				利用者に提供するという視点で、システムが要求を満足していることを確認する。

		

		平成24年度 秋期 問49

	


	
正解：エ

	
		利用者に提供するという視点で、システムが要求を満足していることを確認する。

	


	解説

	
		　「運用テスト」は開発したシステムの実際の運用環境における動作を確認する目的で行われるテストで、検査内容としてはシステムが要求を満足していることの確認などがあります。
　使用されているアルゴリズムの妥当性や、ソフトウェアユニットが仕様を満足していることの確認は「単体テスト」での、ソフトウェアユニット間のインタフェースが整合していることの確認は「結合テスト」での検査項目です。

	

	
ブラックボックステスト①


	問題

	
		　ブラックボックステストに関する記述として、最も適切なものはどれか。

		
				ア

				テストデータの作成基準として、プログラムの命令や分岐に対する網羅率を使用する。

				イ

				被テストプログラムに冗長なコードがあっても検出できない。

				ウ

				プログラムの内部構造に着目し、必要な部分が実行されたかどうかを検証する。

				エ

				分岐命令やモジュールの数が増えると、テストデータが急増する。

		

		平成31年度 春期 問47

	


	
正解：イ

	
		被テストプログラムに冗長なコードがあっても検出できない。

	


	解説

	
		　「ブラックボックステスト」（black box test）は、プログラムの入力と出力だけに着目し、様々な入力に対して仕様どおりの出力が得られるかどうかを確認するテスト手法です。プログラムの命令や分岐の網羅率といったプログラムの内部構造に着目する「ホワイトボックステスト」（white box test）と比べると、仕様の実装漏れなどを検出できるほか、モジュール数が増えて内部構造が複雑になっても必要なテストデータが増えたりしないというメリットがあります。一方で、内部構造には注目しないため、たとえば被テストプログラム内に冗長なコード（処理）があったとしても検出することはできません。

	

	
ブラックボックステスト②


	問題

	
		　ブラックボックステストのテストデータの作成方法のうち、最も適切なものはどれか。

		
				ア

				稼働中のシステムから実データを無作為に抽出し、テストデータを作成する。

				イ

				機能仕様から同値クラスや限界値を識別し、テストデータを作成する。

				ウ

				業務で発生するデータの発生頻度を分析し、テストデータを作成する。

				エ

				プログラムの流れ図を基に、分岐条件に基づいたテストデータを作成する。

		

		平成30年度 春期 問48

	


	
正解：イ

	
		機能仕様から同値クラスや限界値を識別し、テストデータを作成する。

	


	解説

	
		　「ブラックボックステスト」（black box test）は、プログラムの入力と出力だけに着目し、様々な入力に対して仕様どおりの出力が得られるかどうかを確認するテスト手法です。そして、ブラックボックステスト用のテストデータの作成方法としては、出力が同じになる入力値の集まりである「同値クラス」の中から代表値を選んだり、基準値前後の「限界値」を選んだりする方法が代表的です。たとえば、商品が10個以上購入されたときに割引を適用するプログラムに対するブラックボックステストを行うなら、割引が適用される同値クラスとされない同値クラスの代表値として5と15を、限界値として9と10を選んだりします。
　ブラックボックステスト用のテストデータを作るとき、実データから無作為に抽出したり、データの発生頻度を分析する必要はありません。分岐条件といったプログラムの内部構造に応じて作成するのは「ホワイトボックステスト」（white box test）用のテストデータです。

	

	
判定条件網羅テスト


	問題

	
		　プログラム中の図の部分を判定条件網羅（分岐網羅）でテストするときのテストケースとして、適切なものはどれか。
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		平成27年度 秋期 問47

	


	
正解：ウ

	
		[image: img]

	


	解説

	
		　判定条件網羅（分岐網羅）は、プログラムに含まれる条件分岐をすべてたどってみて正常に動作するか確認するというホワイトボックステストの一種です。そして、問題の流れ図にある「A OR B」という条件分岐は、AとBのどちらかが真である場合に真となるというものです。逆に言えば、偽となるのはAとBの両方が偽である場合だけなので、この条件分岐について判定条件網羅でテストを行うなら、テストケースはAとBの両方が偽であるものと、それ以外の組み合わせである必要があります。

	

	
命令網羅テスト


	問題

	
		　流れ図で表される部分を命令網羅によってテストするとき、テストケースは少なくとも幾つ用意する必要があるか。
[image: img]
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		平成28年度 春期 問49

	


	
正解：ア

	
		2

	


	解説

	
		　命令網羅は、プログラムに含まれる命令をすべて実行してみて正常に動作するか確認するというホワイトボックステストの一種です。ただし、命令の「組み合わせすべて」を実行してみる必要まではありません。問題の流れ図の場合には、たとえば、a＝0とb＝0の組み合わせとa＝1とb＝1の組み合わせという2つのテストケースを用意すれば、4つあるすべての命令を実行してみることができます。
[image: img]

	

	
スタブとドライバ


	問題

	
		　テストで使用するスタブ又はドライバの説明のうち、適切なものはどれか。

		
				ア

				スタブは、テスト対象モジュールからの戻り値の表示・印刷を行う。

				イ

				スタブは、テスト対象モジュールを呼び出すモジュールである。

				ウ

				ドライバは、テスト対象モジュールから呼び出されるモジュールである。

				エ

				ドライバは、引数を渡してテスト対象モジュールを呼び出す。

		

		令和元年度 秋期 問48

	


	
正解：エ

	
		ドライバは、引数を渡してテスト対象モジュールを呼び出す。

	


	解説

	
		　「スタブ」（stub）というのは、まだ実装されていない下位モジュールなどの代わりに、テスト対象モジュールから呼び出される仮の下位モジュールのことです。これに対して「ドライバ」（driver）というのは、まだ実装されていない上位モジュールなどの代わりにテスト対象モジュールを呼び出す仮の上位モジュールのことです。
[image: img]
　テスト対象モジュールを呼び出すときドライバは、必要に応じてテスト対象モジュールに引数を渡します。テスト対象モジュールからの戻り値を、ドライバが表示したり印刷したりするようにすることもあります。スタブはテスト対象モジュールから呼び出され、必要に応じて戻り値を返す側なので、テスト対象モジュールからの戻り値を表示したり印刷したりすることはありません。

	

	
一斉移行方式


	問題

	
		　システムの移行方式の一つである一斉移行方式の特徴として、最も適切なものはどれか。

		
				ア

				新旧システム間を接続するアプリケーションが必要となる。

				イ

				新旧システムを並行させて運用し、ある時点で新システムに移行する。

				ウ

				新システムヘの移行時のトラブルの影響が大きい。

				エ

				並行して稼働させるための運用コストが発生する。

		

		平成26年度 春期 問55

	


	
正解：ウ

	
		新システムヘの移行時のトラブルの影響が大きい。

	


	解説

	
		　旧システムから新システム移行する方式のうち、システム全体を一気に移行する「一斉移行方式」は、部分ごとに段階的に移行する「段階移行方式」や新旧システムを並行動作させる「並行移行方式」と比べて、移行にかかるコストが低い一方で、トラブル時の影響が大きいという問題があります。新旧システム間を接続するアプリケーションが必要となるのは段階移行方式、新旧システムを並行稼働させるための運用コストがかかるのは並行移行方式です。

	



	第8章
運用と監査

	
			運用

			ガイドライン

			システム監査

	


	
バックアップ①


	問題

	
		　新規システムにおけるデータのバックアップ方法に関する記述のうち、最も適切なものはどれか。

		
				ア

				業務処理がバックアップ処理と重なると応答時間が長くなる可能性がある場合には、両方の処理が重ならないようにスケジュールを立てる。

				イ

				バックアップ処理時間を短くするためには、バックアップデータをバックアップ元データと同一の記憶媒体内に置く。

				ウ

				バックアップデータからの復旧時間を短くするためには、差分バックアップを採用する。

				エ

				バックアップデータを長期間保存するためには、ランダムアクセスが可能な媒体を使用する。

		

		平成29年度 秋期 問56

	


	
正解：ア

	
		業務処理がバックアップ処理と重なると応答時間が長くなる可能性がある場合には、両方の処理が重ならないようにスケジュールを立てる。

	


	解説

	
		　媒体障害などによるデータの消失に備えたバックアップは、まず、バックアップ対象となるデータが保存されている媒体とは別の媒体上に行うべきです。たしかに、同一媒体上内にバックアップした方がバックアップに要する時間は短くなるかもしれませんが、それでは媒体障害が発生したときにバックアップデータも同時に消失してしまいます。バックアップ先の媒体としては、ランダムアクセスはできないものの比較的安価で大容量な磁気テープなどが適しています。
　また、バックアップ処理中に元データに対する更新処理が行われ、バックアップしたデータの整合性が失われたりしないよう、バックアップ処理は業務処理と重ならないようにスケジューリングするべきです。何らかの対策によって整合性の問題を解決できる場合でも、業務処理がバックアップ処理と重なると応答時間が長くなる可能性がある場合には同様です。
　前回のバックアップ以降に加えられた変更のみを記録する「差分バックアップ方式」は、バックアップに要する時間を短縮するために採用されるものです。差分バックアップ方式を採用した場合の復旧に要する時間は、通常の全体バックアップ方式を採用した場合より長くなります。

	

	
バックアップ②


	問題

	
		　データの追加・変更・削除が、少ないながらも一定の頻度で行われるデータベースがある。このデータベースのフルバックアップを磁気テープに取得する時間間隔を今までの2倍にした。このとき、データベースのバックアップ又は復旧に関する記述のうち、適切なものはどれか。

		
				ア

				ジャーナル情報によって復旧するときの処理時間が平均して約2倍になる。

				イ

				フルバックアップ1回当たりの磁気テープ使用量が約2倍になる。

				ウ

				フルバックアップ1回当たりの磁気テープ使用量が約半分になる。

				エ

				フルバックアップ取得の平均実行時間が約2倍になる。

		

		平成24年度 秋期 問54

	


	
正解：ア

	
		ジャーナル情報によって復旧するときの処理時間が平均して約2倍になる。

	


	解説

	
		　データベースのフルバックアップは、データベースに記録されている情報すべてをほかの記録媒体にコピーすることなので、フルバックアップの頻度を変更したところで、バックアップするデータベースの容量が極端に増えたり減ったりしない限り、必要になる記録媒体（ここでは磁気テープ）の使用量が2倍になったり半分になったりすることはありません。しかし、フルバックアップをしてから直近までの更新情報を記録したジャーナル情報の量は、フルバックアップの間隔が開けば開くほど大きくなってゆくものと考えられます。更新頻度が一定のデータベースではフルバックアップの間隔の長さに比例して大きくなるものと考えられるため、フルバックアップの間隔が2倍になれば、ジャーナル情報の量も2倍になるはずです。そして、このジャーナル情報を利用した復旧処理にかかる時間も、ほぼ2倍程度になるものと考えられます。

	

	
バックアップ③


	問題

	
		　バックアップ方式の説明のうち、増分バックアップはどれか。ここで、最初のバックアップでは、全てのファイルのバックアップを取得し、OSが管理しているファイル更新を示す情報はリセットされるものとする。

		
				ア

				最初のバックアップの後、ファイル更新を示す情報があるファイルだけをバックアップし、ファイル更新を示す情報は変更しないでそのまま残しておく。

				イ

				最初のバックアップの後、ファイル更新を示す情報にかかわらず、全てのファイルをバックアップし、ファイル更新を示す情報はリセットする。

				ウ

				直前に行ったバックアップの後、ファイル更新を示す情報があるファイルだけをバックアップし、ファイル更新を示す情報はリセットする。

				エ

				直前に行ったバックアップの後、ファイル更新を示す情報にかかわらず、全てのファイルをバックアップし、ファイル更新を示す情報は変更しないでそのまま残しておく。

		

		令和元年度 秋期 問19

	


	
正解：ウ

	
		直前に行ったバックアップの後、ファイル更新を示す情報があるファイルだけをバックアップし、ファイル更新を示す情報はリセットする。

	


	解説

	
		　「増分バックアップ」（incremental backup）は、前回のバックアップ以降に更新のあったファイルのみバックアップするバックアップ方式です。一般に、すべてのファイルをバックアップする「完全バックアップ」はもちろん、完全バックアップ以降に更新のあったファイルをすべてバックアップする「差分バックアップ」よりもバックアップするファイルが少なくなるため、バックアップ作業をより短い時間で完了できるといったメリットがあります。
	完全バックアップ
	すべてのファイルをバックアップする方式。
	差分バックアップ
	完全バックアップ以降に更新のあったファイルをすべてバックアップする方式。
	増分バックアップ
	前回のバックアップ以降に更新のあったファイルのみバックアップする方式。

　そして、増分バックアップを行うには、ファイル更新を示す情報があるファイルだけをバックアップした後、ファイル更新を示す情報をリセットする必要があります。ファイル更新を示す情報にかかわらずバックアップすると完全バックアップに、ファイル更新を示す情報をリセットしないと差分バックアップになってしまいます。

	

	
バックアップ④


	問題

	
		　次の仕様のバックアップシステムにおいて、金曜日に変更されたデータの増分バックアップを取得した直後に磁気ディスクが故障した。修理が完了した後、データを復元するのに必要となる時間は何秒か。ここで、増分バックアップは直前に行ったバックアップとの差分だけをバックアップする方式であり、金曜日に変更されたデータの増分バックアップを取得した磁気テープは取り付けられた状態であって、リストア時には磁気テープを1本ごとに取り替える必要がある。また、次の仕様に示された以外の時間は無視する。
	〔バックアップシステムの仕様〕
	バックアップ媒体	磁気テープ
（各曜日ごとの7本を使用）
	フルバックアップを行う曜日	毎週日曜日
	増分バックアップを行う曜日	月曜日～土曜日の毎日
	フルバックアップのデータ量	100Gバイト
	磁気テープからのリストア時間	10秒／Gバイト
	磁気テープの取替え時間	100秒／本
	変更されるデータ量	5Gバイト／日



		
				ア

				1250

				イ

				1450

				ウ

				1750

				エ

				1850

		

		平成25年度 春期 問21

	


	
正解：エ

	
		1850

	


	解説

	
		　問題のバックアップシステムの増分バックアップは直前に行ったバックアップとの差分だけをバックアップする方式とのことなので、金曜日の増分バックアップを取得した直後に磁気ディスクが故障した場合には、フルバックアップをリストアした後、月曜日から金曜日までの5本の増分バックアップを順番にリストアしてゆく必要があります。リストアするバックアップのデータ量は、フルバックアップが100Gバイト、増分バックアップがそれぞれ5Gバイトなので、100＋5×5＝125Gバイトになります。1Gバイトのデータをリストアするのに10秒かかるとすれば、125Gバイトのデータをリストアするのには1,250秒かかります。
　また、金曜日の増分バックアップを取得した磁気テープが取り付けられた状態であるとすれば、フルバックアップをリストアする前には磁気テープを取替える必要があります。もちろん、5本の増分バックアップをリストアする前にも磁気テープを取替える必要があるため磁気テープの取替え回数は1＋5＝6回となり、それに必要な時間は100×6＝600秒となります。
　結果として、データのリストアに1,250秒、磁気テープの取替えに600秒かかることになり、データの復元に要する時間は合計で1,250＋600＝1,850秒になります。

	

	
PDCA方法論


	問題

	
		　サービスマネジメントシステムにPDCA方法論を適用するとき、Actに該当するものはどれか。

		
				ア

				サービスの設計、移行、提供及び改善のためにサービスマネジメントシステムを導入し、運用する。

				イ

				サービスマネジメントシステム及びサービスのパフォーマンスを継続的に改善するための処置を実施する。

				ウ

				サービスマネジメントシステムを確立し、文書化し、合意する。

				エ

				方針、目的、計画及びサービスの要求事項について、サービスマネジメントシステム及びサービスを監視、測定及びレビューし、それらの結果を報告する。

		

		令和元年度 秋期 問55

	


	
正解：イ

	
		サービスマネジメントシステム及びサービスのパフォーマンスを継続的に改善するための処置を実施する。

	


	解説

	
		　「PDCA方法論」は、次の4つのサイクルを繰り返すことで、業務活動の品質や効率を高めていこうという方法論です。
	Plan（計画）
	Do（実行）
	Check（評価）
	Act（改善）

　PDCA方法論はITサービスを運用管理するための体制であるサービスマネジメントシステム（SMS）に対してだけでなく、工業製品の品質管理や生産管理、一般的なビジネスプロセスの改善などにも幅広く用いられています。
　そして、選択肢にある活動のうち、Act（改善）に該当するものは、改善するための処置の実施です。サービスマネジメントシステムの導入は実行（Do）、文書化などは計画（Plan）、監視や測定は評価（Check）に該当します。

	

	
ソフトウェア資産管理


	問題

	
		　ソフトウェア資産管理に対する監査のチェックポイントとして、最も適切なものはどれか。

		
				ア

				ソフトウェアの提供元の開発体制について考慮しているか。

				イ

				ソフトウェアの導入時に既存システムとの整合性を評価しているか。

				ウ

				ソフトウェアのライセンス証書などのエビデンスが保管されているか。

				エ

				データベースの分割などによって障害の局所化が図られているか。

		

		平成26年度 秋期 問60

	


	
正解：ウ

	
		ソフトウェアのライセンス証書などのエビデンスが保管されているか。

	


	解説

	
		　「ソフトウェア資産管理」（Software Asset Management：SAM）というのは、組織内で利用している各種のソフトウェアについて、資産として適切に管理しようという活動のことです。具体的には保有しているソフトウェアのライセンス（使用権）を台帳などを作って管理しつつ、ソフトウェアの配布や更新、インストール状況の監視などを行います。
　そして、選択肢にあるもののうち、このソフトウェア資産管理に対する監査のチェックポイントとして適切なものは、ソフトウェアのライセンス証書などのエビデンス（証憑）が保管されているかというものです。提供元の開発体制について考慮しているかはソフトウェア開発の外部発注プロセスに対する、既存システムとの整合性を評価しているかはソフトウェアの導入決定プロセスに対する、障害の局所化が図られているかはシステムの設計に対する監査のチェックポイントです。

	

	
インシデント及びサービス要求管理


	問題

	
		　ITサービスマネジメントの活動のうち、インシデント及びサービス要求管理として行うものはどれか。

		
				ア

				サービスデスクに対する顧客満足度が合意したサービス目標を満たしているかどうかを評価し、改善の機会を特定するためにレビューする。

				イ

				ディスクの空き容量がしきい値に近づいたので、対策を検討する。

				ウ

				プログラムを変更した場合の影響度を調査する。

				エ

				利用者からの障害報告を受けて、既知の誤りに該当するかどうかを照合する。

		

		平成29年度 春期 問57

	


	
正解：エ

	
		利用者からの障害報告を受けて、既知の誤りに該当するかどうかを照合する。

	


	解説

	
		　「インシデント」（incident）というのは、情報システムに発生した障害や不正アクセス、ウイルスの感染といった事故や事件のことです。そして、「インシデント及びサービス要求管理」は、このようなインシデントが発生した時に可能な限り迅速に運用を回復して、ビジネスヘの悪影響を最小限に抑えることを目的とした活動です。利用者から障害報告があった場合には、それが既知の誤りに該当するかどうかを照合し、解決策も既知ならばそれを利用者に伝えます。
　サービスデスクに対する顧客満足度が合意したサービス目標を満たしているかどうかの評価は「サービスレベル管理」、ディスク使用量の監視などは「構成管理」、プログラム変更による影響度の調査は「変更管理」で行うべき活動です。

	

	
ローカルサービスデスク


	問題

	
		　サービスデスク組織の構造とその特徴のうち、ローカルサービスデスクのものはどれか。

		
				ア

				サービスデスクを1拠点又は少数の場所に集中することによって、サービス要員を効率的に配置したり、大量のコールに対応したりすることができる。

				イ

				サービスデスクを利用者の近くに配置することによって、言語や文化が異なる利用者への対応、専門要員によるVIP対応などができる。

				ウ

				サービス要員が複数の地域や部門に分散していても、通信技術の利用によって単一のサービスデスクであるかのようにサービスが提供できる。

				エ

				分散拠点のサービス要員を含めた全員を中央で統括して管理することによって、統制のとれたサービスが提供できる。

		

		平成30年度 春期 問56

	


	
正解：イ

	
		サービスデスクを利用者の近くに配置することによって、言語や文化が異なる利用者への対応、専門要員によるVIP対応などができる。

	


	解説

	
		　ITサービス利用者の窓口となる「サービスデスク」の組織のうち、「ローカルサービスデスク」は地理的に利用者の近くに配置されるもののことで、言語や文化が異なる利用者への現地要員による現地語での対応や専用要員によるVIP対応ができるといった特徴があります。
　少数の場所に集中することによって効率や対応能力を向上させるのは「中央サービスデスク」、通信技術を利用することによって分散した要員で単一のサービスデスクであるかのようにサービスを提供できるのは「バーチャルサービスデスク」、世界中の分散拠点（サービスデスク）を中央で統括管理することによって統制のとれたサービスを提供できるのは「フォロー・ザ・サン」と呼ばれる手法の特徴です。フォロー・ザ・サンは、稼働中のサービスデスクが地球の自転に従って太陽を追いかけるように移動してゆくことからこのような名前がつけられています。

	

	
キャパシティ管理①


	問題

	
		　ITサービスマネジメントのキャパシティ管理プロセスにおける、オンラインシステムの容量・能力の利用の監視についての注意事項のうち、適切なものはどれか。

		
				ア

				応答時間やCPU使用率などの複数の測定項目を定常的に監視する。

				イ

				オンライン時間帯に性能を測定することはサービスレベルの低下につながるので、測定はオフライン時間帯に行う。

				ウ

				キャパシティ及びパフォーマンスに関するインシデントを記録する。

				エ

				性能データのうちの一定期間内の最大値だけに着目し、管理の限界を逸脱しているかどうかを確認する。

		

		平成28年度 春期 問57

	


	
正解：ア

	
		応答時間やCPU使用率などの複数の測定項目を定常的に監視する。

	


	解説

	
		　「キャパシティ管理」は中長期的な運用計画に関するサービスデリバリに含まれるプロセスの1つです。処理性能やディスク容量といったIT資源の管理を目的として、具体的にはシステムの応答時間やディスク使用率などを定常的に監視し、必要に応じて拡張やメンテナンスを行います。一定期間内の最大値だけに着目するわけではありません。
　サービスレベルが低下しないようにすることは「サービスレベル管理」での注意事項で、インシデントの記録は「インシデント管理」として行う作業です。

	

	
キャパシティ管理②


	問題

	
		　稼働状況が継続的に監視されているシステムがある。稼働して数年後に新規業務をシステムに適用する場合に実施する、キャパシティプランニングの作業項目の順序として、適切なものはどれか。
	〔キャパシティプランニングの作業項目〕
	①	システム構成の案について、適正なものかどうかを評価し、必要があれば見直しを行う。
	②	システム特性に合わせて、サーバの台数、並列分散処理の実施の有無など、必要なシステム構成の案を検討する。
	③	システムの稼働状況から、ハードウェアの性能情報やシステム固有の環境を把握する。
	④	利用者などに新規業務をヒアリングし、想定される処理件数や処理に要する時間といったシステムに求められる要件を把握する。



		
				ア

				③②④①

				イ

				③④②①

				ウ

				④②①③

				エ

				④③①②

		

		平成30年度 秋期 問14

	


	
正解：イ

	
		③④②①

	


	解説

	
		　必要に応じたシステムの拡張やメンテナンスを計画する「キャパシティプランニング」（capacity planning）を行うには、まず現状の把握が必要です。そして、新たな業務をシステムで扱い始めるに当たっては、想定される処理件数といった新たにシステムに求められる要件を把握する必要があります。システム構成の案はその上で検討し、評価と見直しも行う必要があります。つまり、問題の表にある各項目は、次の順序で行うべきだということです。
	①	システムの稼働状況から、ハードウェアの性能情報やシステム固有の環境を把握する。
	②	利用者などに新規業務をヒアリングし、想定される処理件数や処理に要する時間といったシステムに求められる要件を把握する。
	③	システム特性に合わせて、サーバの台数、並列分散処理の実施の有無など、必要なシステム構成の案を検討する。
	④	システム構成の案について、適正なものかどうかを評価し、必要があれば見直しを行う。



	

	
システム管理基準


	問題

	
		　“システム管理基準”によれば、組織全体の情報システムのあるべき姿を明確にする計画はどれか。

		
				ア

				開発計画

				イ

				事業継続計画

				ウ

				全体最適化計画

				エ

				年間運用計画

		

		平成25年度 春期 問62

	


	
正解：ウ

	
		全体最適化計画

	


	解説

	
		　「システム管理基準」は、企業が情報戦略を立案し、効果的な情報システム投資とリスクを低減するためのコントロールを適切に整備・運用するための事項をとりまとめた経済産業省のガイドラインです。そして、選択肢にあるもののうち、システム管理基準において組織全体の情報システムのあるべき姿を明確にする計画とされているのは「全体最適化計画」です。その他の計画は全体最適化計画の内容に基づいて策定されます。

	

	
安全性の検証


	問題

	
		　“システム管理基準”に基づいて、システムの信頼性、安全性、効率性を監査する際に、システムが不正な使用から保護されているかどうかという安全性の検証項目として、最も適切なものはどれか。

		
				ア

				アクセス管理機能の検証

				イ

				フェールソフト機能の検証

				ウ

				フォールトトレラント機能の検証

				エ

				リカバリ機能の検証

		

		平成28年度 秋期 問58

	


	
正解：ア

	
		アクセス管理機能の検証

	


	解説

	
		　「システム管理基準」は、企業が情報戦略を立案し、効果的な情報システム投資とリスクを低減するためのコントロールを適切に整備・運用するための事項をとりまとめた経済産業省のガイドラインです。そして、選択肢にあるもののうち、システム安全性の検証項目として適切なものは「アクセス管理機能の検証」だけです。ここで言うアクセス管理機能というのは、適切な権限を持った利用者にだけアクセスさせ、それ以外の者にはアクセスされないように情報を管理する機能のことです。
　「フェールソフト機能の検証」や「フォールトトレラント機能の検証」、「リカバリ機能の検証」は、すべてシステムの信頼性に関する検証項目です。

	

	
システム監査の目的


	問題

	
		　“システム監査基準”における、組織体がシステム監査を実施する目的はどれか。

		
				ア

				自社の強み・弱み、自社を取り巻く機会・脅威を整理し、新たな経営戦略・事業分野を設定する。

				イ

				システム運用部門によるテストによって、社内ネットワーク環境の脆ぜい弱性を知リ、ネットワーク環境を整備する。

				ウ

				情報システムにまつわるリスクに対するコントロールの整備・運用状況を評価し、改善につなげることによって、ITガバナンスの実現に寄与する。

				エ

				ソフトウェア開発の生産性のレベルを客観的に知り、開発組織の能力を向上させるために、より高い生産性レベルを目指して取り組む。

		

		平成28年度 春期 問60

	


	
正解：ウ

	
		情報システムにまつわるリスクに対するコントロールの整備・運用状況を評価し、改善につなげることによって、ITガバナンスの実現に寄与する。

	


	解説

	
		　「システム監査基準」は、システム監査人が情報資産の監査を行う際に判断の尺度として用いるべき基準について定めた経済産業省告示のガイドラインです。システム監査基準では、システム監査を実施する目的を、情報システムにまつわるリスクに対するコントロールの整備・運用状況を評価し、改善につなげることによって、ITガバナンスの実現に寄与することとしています。
　社内ネットワーク環境の脆ぜい弱性を知り、ネットワーク環境を整備するのは、セキュリティ監査を行う目的です。自社の強みや弱み、自社を取り巻く機会・脅威を整理するのは「SWOT分析」、ソフトウェア開発の生産性のレベルを客観的に知ることで開発組織の能力を向上させるのは「CMMI」（Capability Maturity Model Integration：能力成熟度モデル統合）に関する説明です。

	

	
監査対象の選定


	問題

	
		　リスクアセスメントに基づく監査対象の選定として、適切なものはどれか。

		
				ア

				運用開始時期の順に全てのシステムを対象とする。

				イ

				監査実施体制を踏まえて、実施可能なシステムを対象とする。

				ウ

				無作為に抽出したシステムを対象とする。

				エ

				問題発生の可能性とその影響の大きなシステムを対象とする。

		

		平成24年度 秋期 問58

	


	
正解：エ

	
		問題発生の可能性とその影響の大きなシステムを対象とする。

	


	解説

	
		　「リスクアセスメント」（risk assessment）というのは、リスクが顕在化したときに与える影響の大きさを検討評価することです。これに基づいて監査対象を選定するならば、リスクが発生する可能性が高く、リスクが発生した時の影響が大きなシステムを優先するべきです。監査にはコストがかかるので、すべてのシステムを監査対象とすることができるとは限りません。監査実施体制は、監査対象の選定結果に基づいて構築するものです。

	

	
インタビュー


	問題

	
		　システム監査人がインタビュー実施時にすべきことのうち、最も適切なものはどれか。

		
				ア

				インタビューで監査対象部門から得た情報を裏付けるための文書や記録を入手するよう努める。

				イ

				インタビューの中で気が付いた不備事項について、その場で監査対象部門に改善を指示する。

				ウ

				監査対象部門内の監査業務を経験したことのある管理者をインタビューの対象者として選ぶ。

				エ

				複数の監査人でインタビューを行うと記録内容に相違が出ることがあるので、1人の監査人が行う。

		

		平成31年度 春期 問58

	


	
正解：ア

	
		インタビューで監査対象部門から得た情報を裏付けるための文書や記録を入手するよう努める。

	


	解説

	
		　システム監査の結果をより客観的なものにするためには、被監査部門から話を聞くだけでなく、それを裏付けるための文書や記録も入手するよう努めるべきです。インタビュー（ヒアリング）の対象者は監査対象部門に関係する管理者の中からではなく、業務担当者の中から選んだ方がより正確な情報が得られる可能性が高まります。インタビューの中で気が付いた不備事項は、監査報告書などにまとめて監査依頼者に報告しますが、監査人が被監査部門に改善を直接指示することはありません。複数の監査人の記録内容に相違が出た場合には、その原因を調べるべきでしょう。

	

	
システム監査人の役割


	問題

	
		　監査において発見した問題に対するシステム監査人の責任として、適切なものはどれか。

		
				ア

				発見した問題を監査依頼者に報告する。

				イ

				発見した問題をシステムの利用部門に通報する。

				ウ

				発見した問題を被監査部門に是正するように命じる。

				エ

				発見した問題を自ら是正する。

		

		平成21年度 秋期 問58

	


	
正解：ア

	
		発見した問題を監査依頼者に報告する。

	


	解説

	
		　システム監査人の役割は、監査対象から独立かつ専門的な立場で、情報システムの運用についての保証や助言を行うことです。システム監査において問題が発見された場合には、その問題を監査依頼者に報告する義務があります。しかし、発見した問題を被監査部門に通報したり、是正するように命じたり、自ら是正したりする責任はありません。これらはシステム監査人の報告に基づいて、監査依頼者や被監査部門が行うべきことです。

	

	
システム監査人の独立性


	問題

	
		　情報システム部が開発して経理部が運用している会計システムの運用状況を、経営者からの指示で監査することになった。この場合におけるシステム監査人についての記述のうち、最も適切なものはどれか。

		
				ア

				会計システムは企業会計に関する各種基準に準拠すべきなので、システム監査人を公認会計士とする。

				イ

				会計システムは機密性の高い情報を扱うので、システム監査人は経理部長直属とする。

				ウ

				システム監査を効率的に行うために、システム監査人は情報システム部長直属とする。

				エ

				独立性を担保するために、システム監査人は情報システム部にも経理部にも所属しない者とする。

		

		令和元年度 秋期 問59

	


	
正解：エ

	
		独立性を担保するために、システム監査人は情報システム部にも経理部にも所属しない者とする。

	


	解説

	
		　システム監査人の役割は、監査対象から独立かつ専門的な立場で、情報システムの運用の適切性の確認を行うことです。監査対象からの独立性が求められるため、監査対象システムの開発や運用に関わる関係者をシステム監査人とするべきではありません。問題の場合には、会計システムを開発した情報システム部や、運用している経理部の関係者をシステム監査人とするべきではないということです。
　一方で、システム監査で行われるのは情報システムの運用の適切性の確認なので、システム監査人が会計の専門家である公認会計士である必要はありません。システム監査人にはむしろ、システム監査技術者といったシステム監査の専門家であることが求められます。

	

	
指摘事項


	問題

	
		　A社では、自然災害などの際の事業継続を目的として、業務システムのデータベースのバックアップを取得している。その状況について、“情報セキュリティ管理基準（平成28年）”に従って実施した監査結果として判明した状況のうち、監査人が指摘事項として監査報告書に記載すべきものはどれか。

		
				ア

				バックアップ取得手順書を作成し、取得担当者を定めていた。

				イ

				バックアップを取得した電子記録媒体からデータベースを復旧する試験を、事前に定めたスケジュールに従って実施していた。

				ウ

				バックアップを取得した電子記録媒体を、機密保持を含む契約を取り交わした外部の倉庫会社に委託保管していた。

				エ

				バックアップを取得した電子記録媒体を、業務システムが稼働しているサーバの近くで保管していた。

		

		平成31年度 春期 問60

	


	
正解：エ

	
		バックアップを取得した電子記録媒体を、業務システムが稼働しているサーバの近くで保管していた。

	


	解説

	
		　監査における「指摘事項」というのは、監査の結果として発見された改善の必要な問題点のことです。
　そして、選択肢にあるもののうち、自然災害などの際の事業継続を目的としたバックアップの状況に関する監査において指摘事項に該当するのは、バックアップを取得した電子記録媒体をサーバの近くで保管していたというものだけです。自然災害による被害は特定の地域に集中して発生することが多いため、これではサーバとバックアップが同時に被害を受けてしまう可能性があります。バックアップを取得した電子記録媒体は、サーバとは別の場所で保管するべきです。
　正解以外の選択肢はむしろ望ましいことであり、改善の必要な「問題点」ではありません。指摘事項として監査報告書に記載する必要はないということです。

	

	
被監査部門との意見交換


	問題

	
		　システム監査人が、監査報告書の原案について被監査部門と意見交換を行う目的として、最も適切なものはどれか。

		
				ア

				監査依頼者に監査報告書を提出する前に、被監査部門に監査報告を行うため

				イ

				監査報告書に記載する改善勧告について、被監査部門の責任者の承認を受けるため

				ウ

				監査報告書に記載する指摘事項及び改善勧告について、事実誤認がないことを確認するため

				エ

				監査報告書の記載内容に関して調査が不足している事項を被監査部門に口頭で確認することによって、不足事項の追加調査に代えるため

		

		平成29年度 春期 問58

	


	
正解：ウ

	
		監査報告書に記載する指摘事項及び改善勧告について、事実誤認がないことを確認するため

	


	解説

	
		　システム監査人が監査報告書の原案について被監査部門と意見交換を行う目的は、監査報告書に記載する内容について事実誤認がないことを確認するためです。調査が不足している事項に関しては、口頭での確認で済ますのではなく、正式な手続きを踏んだ追加調査を行うべきです。監査報告を行ったり改善勧告の承認を得る相手は監査依頼者であって被監査部門やその責任者ではありません。

	



	第9章
情報セキュリティ

	
			攻撃手法

			セキュリティ対策

			ネットワークセキュリティ

			公開鍵暗号方式

			認証

			リスク管理

			ガイドライン

	


	
トロイの木馬とワーム


	問題

	
		　マルウェアについて、トロイの木馬とワームを比較したとき、ワームの特徴はどれか。

		
				ア

				勝手にファイルを暗号化して正常に読めなくする。

				イ

				単独のプログラムとして不正な動作を行う。

				ウ

				特定の条件になるまで活動をせずに待機する。

				エ

				ネットワークやリムーバブルメディアを媒介として自ら感染を広げる。

		

		平成29年度 秋期 問41

	


	
正解：エ

	
		ネットワークやリムーバブルメディアを媒介として自ら感染を広げる。

	


	解説

	
		　「マルウェア」（malware）は、コンピュータウイルスをはじめとした悪意のある動作をするソフトウェアの総称です。そして、マルウェアのうち、一見有用なソフトウェアであるように見せかけることで、コンピュータの利用者にインストールさせようとするもののことを「トロイの木馬」と呼びます。これに対してネットワークなどを媒介として自ら感染を広げるタイプのマルウェアは「ワーム」（worm）と呼ばれます。トロイの木馬もワームも、感染の広げ方に注目したマルウェアの分類です。
　ファイルの暗号化や特定条件の待機（潜伏）はマルウェアによくある動作ですが、ワームの特徴ではありません。ワームにもトロイの木馬にも、単独のプログラムとして動作するものもあれば、ほかのプログラム上でスクリプトとして動作するものもあります。

	

	
ブルートフォース攻撃


	問題

	
		　共通鍵暗号の鍵を見つけ出そうとする、ブルートフォース攻撃に該当するものはどれか。

		
				ア

				一組みの平文と暗号文が与えられたとき、全ての鍵候補を一つずつ試して鍵を見つけ出す。

				イ

				平文と暗号文と鍵の関係を表す代数式を手掛かりにして鍵を見つけ出す。

				ウ

				平文の一部分の情報と、暗号文の一部分の情報との間の統計的相関を手掛かりにして鍵を見つけ出す。

				エ

				平文を一定量変化させたときの暗号文の変化から鍵を見つけ出す。

		

		平成29年度 春期 問38

	


	
正解：ア

	
		一組みの平文と暗号文が与えられたとき、全ての鍵候補を一つずつ試して鍵を見つけ出す。

	


	解説

	
		　「ブルートフォース攻撃」（brute force attack）というのは、可能性のあるあらゆる鍵候補を総当たりで試してみることで不正なアクセスを目指す攻撃手法のことです。たとえば、ある暗号文とその元になった平文を与えられた（入手できた）ときに、復号した文と元の平文が一致するまで可能性のある鍵候補での暗号文の復号を繰り返したりします。
　「ブルートフォース」というのは「力技」といった意味で、ブルートフォース攻撃は平文と暗号文や鍵の関係から鍵を推測して見つけ出すような高度な攻撃手法ではありません。

	

	
パスワードリスト攻撃


	問題

	
		　パスワードリスト攻撃の手口に該当するものはどれか。

		
				ア

				辞書にある単語をパスワードに設定している利用者がいる状況に着目して、攻撃対象とする利用者IDを一つ定め、辞書にある単語やその組合せをパスワードとして、ログインを試行する。

				イ

				パスワードの文字数の上限が小さいWebサイトに対して、攻撃対象とする利用者IDを一つ定め、文字を組み合わせたパスワードを総当たりして、ログインを試行する。

				ウ

				複数サイトで同一の利用者IDとパスワードを使っている利用者がいる状況に着目して、不正に取得した他サイトの利用者IDとパスワードの一覧表を用いて、ログインを試行する。

				エ

				よく用いられるパスワードを一つ定め、文字を組み合わせた利用者IDを総当たりして、ログインを試行する。

		

		平成31年度 春期 問37

	


	
正解：ウ

	
		複数サイトで同一の利用者IDとパスワードを使っている利用者がいる状況に着目して、不正に取得した他サイトの利用者IDとパスワードの一覧表を用いて、ログインを試行する。

	


	解説

	
		　「パスワードリスト攻撃」（password list attack）は、別サイトから流出などした利用者IDとパスワードを用いて不正なログインを試みる攻撃の手口です。同一の利用者IDとパスワードを複数サイトで使いまわす利用者は珍しくないため、文字の組合せを総当たりでパスワードとして入力する「ブルートフォース攻撃」（brute force attack）よりログインに成功する確率が高いと考えられます。
　辞書にある単語やその組合せをパスワードとしてログインを試みる手口は「辞書攻撃」、「1234」「password」といったよく使われるものにパスワードを固定して利用者IDを総当たりする手口は「リバースブルートフォース攻撃」（reverse brute force attack）などと呼ばれます。

	

	
SQLインジェクション攻撃


	問題

	
		　SQLインジェクション攻撃の説明はどれか。

		
				ア

				Webアプリケーションに問題があるとき、悪意のある問合せや操作を行う命令文をWebサイトに入力して、データベースのデータを不正に取得したり改ざんしたりする攻撃

				イ

				悪意のあるスクリプトを埋め込んだWebページを訪問者に閲覧させて、別のWebサイトで、その訪問者が意図しない操作を行わせる攻撃

				ウ

				市販されているDBMSの脆ぜい弱性を悪用することによって、宿主となるデータベースサーバを探して感染を繰り返し、インターネットのトラフイックを急増させる攻撃

				エ

				訪問者の入力データをそのまま画面に表示するWebサイトを悪用して、悪意のあるスクリプトを訪問者のWebブラウザで実行させる攻撃

		

		平成29年度 秋期 問39

	


	
正解：ア

	
		Webアプリケーションに問題があるとき、悪意のある問合せや操作を行う命令文をWebサイトに入力して、データベースのデータを不正に取得したり改ざんしたりする攻撃

	


	解説

	
		　「SQLインジェクション」（SQL injection）攻撃は、Webアプリケーションの脆弱性などを利用して、本来意図されていないSQL文をデータベース管理システムに実行させることで、データの改ざんや不正入手を行う攻撃手法です。
　スクリプトが埋め込まれたWebページを閲覧させて別のWebサイトで意図しない操作を行わせる攻撃のことは、「クロスサイトスクリプティング」（cross site scripting：XSS）と呼びます。スクリプトを埋め込むWebページとして、入力データをそのまま画面に表示する脆弱性のあるWebアプリケーションのページが利用されることもあります。自己伝染を繰り返してインターネットのトラフィックを急増させるプログラムのことは「ワーム」（worm）などと呼びます。

	

	
ディレクトリトラバーサル攻撃


	問題

	
		　ディレクトリトラバーサル攻撃に該当するものはどれか。

		
				ア

				攻撃者が、Webアプリケーションの入力データとしてデータベースヘの命令文を構成するデータを入力し、管理者の意図していないSQL文を実行させる。

				イ

				攻撃者が、パス名を使ってファイルを指定し、管理者の意図していないファイルを不正に閲覧する。

				ウ

				攻撃者が、利用者をWebサイトに誘導した上で、WebアプリケーションによるHTML出力のエスケープ処理の欠陥を悪用し、利用者のWebブラウザで悪意のあるスクリプトを実行させる。

				エ

				セッションIDによってセッションが管理されるとき、攻撃者がログイン中の利用者のセッションIDを不正に取得し、その利用者になりすましてサーバにアクセスする。

		

		平成29年度 春期 問37

	


	
正解：イ

	
		攻撃者が、パス名を使ってファイルを指定し、管理者の意図していないファイルを不正に閲覧する。

	


	解説

	
		　「ディレクトリトラバーサル」（directory traversal）攻撃は、Webアプリケーションの脆弱性などを利用して、サーバ上にある本来外部からはアクセスできないはずのファイルなどにアクセスする攻撃です。外部から入力された値をそのままファイル名として利用していたために、公開用のファイルを格納しているディレクトリより上位のディレクトリに格納していたファイル（たとえば「../secret.txt」）にアクセスされてしまうというのが典型的なパターンです。
　想定外のSQL文を実行させる攻撃は「SQLインジェクション」（SQL injection）、Webサイトの入力データ処理の欠陥を悪用して利用者のブラウザ上で悪意のあるスクリプトを実行させる攻撃は「クロスサイトスクリプティング」（cross site scripting：XSS）、ログイン中の利用者のセッションIDを不正に取得してその利用者になりすます攻撃は「セッションハイジャック」（session hijack）などと呼びます。

	

	
DNSキャッシュポイズニング


	問題

	
		　攻撃者が用意したサーバXのIPアドレスが、A社WebサーバのFQDNに対応するIPアドレスとして、B社DNSキャッシュサーバに記憶された。これによって、意図せずサーバXに誘導されてしまう利用者はどれか。ここで、A社、B社の各従業員は自社のDNSキャッシュサーバを利用して名前解決を行う。

		
				ア

				A社WebサーバにアクセスしようとするA社従業員

				イ

				A社WebサーバにアクセスしようとするB社従業員

				ウ

				B社WebサーバにアクセスしようとするA社従業員

				エ

				B社WebサーバにアクセスしようとするB社従業員

		

		令和元年度 秋期 問35

	


	
正解：イ

	
		A社WebサーバにアクセスしようとするB社従業員

	


	解説

	
		　ドメイン名とIPアドレスをひもづけるDNSキャッシュサーバに偽の情報を記憶させることで、そのDNSキャッシュサーバの利用者を本来とは異なるWebサーバなどに誘導する攻撃手法のことを「DNSキャッシュポイズニング」（DNS cache poisoning）と呼びます。問題の場合には、B社のDNSキャッシュサーバにA社WebサーバのFQDNに対応するIPアドレスとしてサーバXのIPアドレスが記憶されているため、B社のDNSキャッシュサーバを利用するB社の従業員が、A社WebサーバにアクセスしようとするとサーバXに誘導されてしまうことになります。
　ちなみに、「FQDN」（Fully Qualified Domain Name）というのは、ホスト名などが省略されていない「www.tokyointeractive.net.」といったドメイン名のことです（最後のピリオドはあってもなくてもかまいません）。「完全修飾ドメイン名」と呼ばれることもあります。

	

	
検索サイト利用攻撃


	問題

	
		　検索サイトの検索結果の上位に悪意のあるサイトが表示されるように細工する攻撃の名称はどれか。

		
				ア

				DNSキャッシュポイズニング

				イ

				SEOポイズニング

				ウ

				クロスサイトスクリプティング

				エ

				ソーシャルエンジニアリング

		

		令和元年度 秋期 問41

	


	
正解：イ

	
		SEOポイズニング

	


	解説

	
		　検索サイトの検索結果の上位に悪意のあるサイトが表示されるように細工する攻撃のことは「SEOポイズニング」（Search Engine Optimization poisoning）と呼びます。検索サイトの順位付けアルゴリズムの癖を悪用して実行され、検索サイトの利用者を悪意のあるWebサイトへ誘導しようとします。
　「DNSキャッシュポイズニング」（DNS cache poisoning）はDNSキャッシュサーバに偽の情報を記憶させることで利用者を本来とは異なるWebサーバなどへ誘導する攻撃、「クロスサイトスクリプティング」（cross site scripting：XSS）はスクリプトが埋め込まれたWebページを閲覧させて別のWebサイトで意図しない操作を行わせる攻撃、「ソーシャルエンジニアリング」（social engineering）は電話でのなりすましといった社会的（social）な方法を使う攻撃手法一般のことです。

	

	
バックドア


	問題

	
		　情報セキュリティにおいてバックドアに該当するものはどれか。

		
				ア

				アクセスする際にパスワード認証などの正規の手続が必要なWebサイトに、当該手続を経ないでアクセス可能なURL

				イ

				インターネットに公開されているサーバのTCPポートの中からアクティブになっているポートを探して、稼働中のサービスを特定するためのツール

				ウ

				ネットワーク上の通信パケットを取得して通信内容を見るために設けられたスイッチのLANポート

				エ

				プログラムが確保するメモリ領域に、領域の大きさを超える長さの文字列を入力してあふれさせ、ダウンさせる攻撃

		

		令和元年度 秋期 問39

	


	
正解：ア

	
		アクセスする際にパスワード認証などの正規の手続が必要なWebサイトに、当該手続を経ないでアクセス可能なURL

	


	解説

	
		　情報セキュリティにおける「バックドア」（backdoor）とは、攻撃を行うために設置される不正なアクセス経路のことです。「裏口」「勝手口」といった意味で、選択肢にあるもののうちでは本来必要なパスワード認証といった手続を経ないでアクセス可能なURLが該当します。
　TCPポートの中からアクティブになっているポートを探すツールは「ポートスキャナ」（port scanner）、ネットワーク上の通信パケットの内容を見るためにネットワークスイッチなどに設けられるLANポートは「ミラーポート」（mirror port）、メモリ領域をあふれさせダウンさせる攻撃は「バッファーオーバーフロー攻撃」（buffer overflow attack）などと呼ばれます。

	

	
攻撃用プログラムパッケージ


	問題

	
		　サーバにバックドアを作り、サーバ内での侵入の痕跡を隠蔽するなどの機能をもつ不正なプログラムやツールのパッケージはどれか。

		
				ア

				RFID

				イ

				rootkit

				ウ

				TKIP

				エ

				web beacon

		

		平成28年度 秋期 問41

	


	
正解：イ

	
		rootkit

	


	解説

	
		　バックドアを作ったり侵入の痕跡を隠蔽するといった機能がパッケージ化された不正なプログラムやツールのことは「rootkit」と呼びます。「RFID」（Radio Frequency IDentification）は電波によって通信を行う非接触型のID認識技術、「TKIP」（Temporal Key Integrity Protocol）は無線LANの暗号化などに使われる暗号化方式の一種、「web beacon」はWebページに小さな画像を埋め込んで利用者のアクセス動向の情報を収集する仕組みです。

	

	
C&Cサーバ


	問題

	
		　ボットネットにおけるC＆Cサーバの役割として、適切なものはどれか。

		
				ア

				Webサイトのコンテンツをキャッシュし、本来のサーバに代わってコンテンツを利用者に配信することによって、ネットワークやサーバの負荷を軽減する。

				イ

				外部からインターネットを経由して社内ネットワークにアクセスする際に、CHAPなどのプロトコルを用いることによって、利用者認証時のパスワードの盗聴を防止する。

				ウ

				外部からインターネットを経由して社内ネットワークにアクセスする際に、チャレンジレスポンス方式を採用したワンタイムパスワードを用いることによって、利用者認証時のパスワードの盗聴を防止する。

				エ

				侵入して乗っ取ったコンピュータに対して、他のコンピュータヘの攻撃などの不正な操作をするよう、外部から命令を出したり応答を受け取ったりする。

		

		平成30年度 秋期 問41

	


	
正解：エ

	
		侵入して乗っ取ったコンピュータに対して、他のコンピュータヘの攻撃などの不正な操作をするよう、外部から命令を出したり応答を受け取ったりする。

	


	解説

	
		　「ボットネット」（botnet）というのは各種の攻撃によって乗っ取られた多数のコンピュータのグループのことです。そして、このボットネットに命令を出したり応答を受け取ったりするのが「C＆Cサーバ」（Command and Control server）です。C＆Cサーバ経由すれば多数のコンピュータに一度に命令を出すことができるので、特定のサイトへの一斉攻撃などに利用されます。
　Webサイトのコンテンツをキャッシュして利用者に配信するのは「リバースプロキシ」（reverse proxy）サーバの、CHAPなどのプロトコルを用いてパスワードの盗聴を防止するのは1対1の通信を受け付ける「PPPサーバ」（Point to Point Protocol server）などの、チャレンジレスポンス方式を採用してパスワードの盗聴を防止するのは暗号通信を受け付ける「SSHサーバ」（Secure SHell server）などの役割です。

	

	
ソーシャルエンジニアリング①


	問題

	
		　ソーシャルエンジニアリングに分類される手口はどれか。

		
				ア

				ウイルス感染で自動作成されたバックドアからシステムに侵入する。

				イ

				システム管理者などを装い、利用者に問い合わせてパスワードを取得する。

				ウ

				総当たり攻撃ツールを用いてパスワードを解析する。

				エ

				バッファオーバフローなどのソフトウェアの脆ぜい弱性を利用してシステムに侵入する。

		

		平成26年度 秋期 問36

	


	
正解：イ

	
		システム管理者などを装い、利用者に問い合わせてパスワードを取得する。

	


	解説

	
		　「ソーシャルエンジニアリング」（social engineering）というのは、ソフトウェアの脆ぜい弱性やウイルスにより作成されたバックドアを利用するといった技術的な方法ではなく、システム管理者などを装って利用者からパスワードを聞き出すといった社会的（social）な方法を使う攻撃手法一般のことです。
　ちなみに、総当たり攻撃ツールを用いてパスワードを解析する手口のことは、「ブルートフォース攻撃」（brute force attack）と呼びます。「バッファオーバフロー」（buffer overflow）というのは、想定以上の量のデータを送りつけられると暴走したり、任意のプログラムを実行させられたりしてしまうシステムの不具合のことです。

	

	
ソーシャルエンジニアリング②


	問題

	
		　手順に示すセキュリティ攻撃はどれか。
〔手順〕
	（1）	攻撃者が金融機関の偽のWebサイトを用意する、
	（2）	金融機関の社員を装って、偽のWebサイトヘ誘導するURLを本文中に含めた電子メールを送信する。
	（3）	電子メールの受信者が、その電子メールを信用して本文中のURLをクリックすると、偽のWebサイトに誘導される。
	（4）	偽のWebサイトと気付かずに認証情報を入力すると、その情報が攻撃者に渡る。



		
				ア

				DDoS攻撃

				イ

				フィッシング

				ウ

				ボット

				エ

				メールヘッダインジェクション

		

		平成25年度 春期 問38

	


	
正解：イ

	
		フィッシング

	


	解説

	
		　問題文にあるような手順で被害者を偽のWebサイトへ誘導し、IDやパスワードといった認証情報や、クレジットカード番号などを入力させて盗み取る行為のことを「フィッシング」（phising）と言います。「ボット」（bot）というのはPCなどに感染し、攻撃者からの指令によってほかのサイトへの攻撃などを行うために利用される不正プログラムのことで、インターネット上に分散した多数のコンピュータから一斉にアクセスすることで一般の利用者がサーバなどにアクセスできないようにする「DDoS攻撃」（Distributed DoS attack）のために利用されたりします。「メールヘッダインジェクション」（mail header injection）というのは、Webサイトに設置された問い合わせフォームの不具合を悪用して送信されるメールのヘッダを書き換え、迷惑メールの送信などに利用する攻撃手法です。

	

	
ソーシャルエンジニアリング③


	問題

	
		　標的型攻撃メールで利用されるソーシャルエンジニアリング手法に該当するものはどれか。

		
				ア

				件名に“未承諾広告※”と記述する。

				イ

				件名や本文に、受信者の業務に関係がありそうな内容を記述する。

				ウ

				支払う必要がない料金を振り込ませるために、債権回収会社などを装い無差別に送信する。

				エ

				偽のホームページにアクセスさせるために、金融機関などを装い無差別に送信する。

		

		平成27年度 秋期 問39

	


	
正解：イ

	
		件名や本文に、受信者の業務に関係がありそうな内容を記述する。

	


	解説

	
		　「標的型攻撃メール」というのは、特定の組織や担当者を標的として、コンピュータウイルスに感染させたり、機密情報を騙し取る目的で送信されるメールのことです。そして、標的型攻撃メールで利用されるソーシャルエンジニアリング手法としては、送信者名として受信者の関係者や関連組織の名前を記述する、件名や本文に受信者の業務に関係がありそうな内容を記述するといったものがあります。
　債権回収会社や金融機関などを装っていても、無差別に送信されるものは「標的型」の攻撃メールではありません。件名に「未承諾広告※」と記述しては、いわゆるスパムメールだと思われてしまい、受信者を騙すことができなくなってしまいます。

	

	
情報セキュリティの3要素


	問題

	
		　情報セキュリティ監査において、可用性を確認するチェック項目はどれか。

		
				ア

				外部記憶媒体の無断特出しが禁止されていること

				イ

				中断時間を定めたSLAの水準が保たれるように管理されていること

				ウ

				データ入力時のエラーチェックが適切に行われていること

				エ

				データベースが暗号化されていること

		

		平成30年度 春期 問60

	


	
正解：イ

	
		中断時間を定めたSLAの水準が保たれるように管理されていること

	


	解説

	
		　情報セキュリティにおいては、権限のない者に情報が利用されない「機密性」だけでなく、情報の正確さである「完全性」や、権限のある者が必要なときに必要な情報を利用できる「可用性」も保たれていなければなりません。
	機密性
	権限のない者に情報が利用されないこと。
	完全性
	情報が正確であること。
	可用性
	権限のある者が必要なときに必要な情報を利用できること。

　そして、選択肢にあるもののうち、情報セキュリティにおける可用性を確認するチェック項目は、SLAの水準が保たれているかどうかというものだけです。「SLA」（Service Level Agreement）は提供されるサービスの品質について顧客などとの合意をまとめた文書で、保証される運用時間や許容される中断時間などが記述されます。
　外部記憶媒体の無断持出しの禁止やデータベースの暗号化は情報セキュリティにおける機密性を、データ入力時のエラーチェックが適切に行われているかは完全性を確認するチェック項目です。

	

	
情報漏えい対策


	問題

	
		　情報漏えい対策に該当するものはどれか。

		
				ア

				送信するデータにチェックサムを付加する。

				イ

				データが保存されるハードディスクをミラーリングする。

				ウ

				データのバックアップ媒体のコピーを遠隔地に保管する。

				エ

				ノート型PCのハードディスクの内容を暗号化する。

		

		平成26年度 秋期 問38

	


	
正解：エ

	
		ノート型PCのハードディスクの内容を暗号化する。

	


	解説

	
		　選択肢にあるもののうち、情報漏えい対策に該当するものは、ノート型PCのハードディスク内容の暗号化だけです。ハードディスクの内容を暗号化しておけばノート型PCを社外で紛失したような場合にも、（ある程度は）情報の漏えいを防止することができます。
　ハードディスクのミラーリングやバックアップコピーの遠隔地保管はデータ消失への対策にはなりますが、データのコピーが増えるので情報漏えいの可能性は高まります。「チェックサム」（check sum）というのは、データの合計値の末尾の一桁といったデータのことで、これを元のデータに付加するとデータ送信時の誤りなどを検出することができるようになります。

	

	
磁気ディスク廃棄時の処理


	問題

	
		　機密ファイルが格納されていて、正常に動作するPCの磁気ディスクを産業廃棄物処理業者に引き渡して廃棄する場合の情報漏えい対策のうち、適切なものはどれか。

		
				ア

				異なる圧縮方式で、機密ファイルを複数回圧縮する。

				イ

				専用の消去ツールで、磁気ディスクのマスタブートレコードを複数回消去する。

				ウ

				ランダムなビット列で、磁気ディスクの全領域を複数回上書きする。

				エ

				ランダムな文字列で、機密ファイルのファイル名を複数回変更する。

		

		平成28年度 春期 問45

	


	
正解：ウ

	
		ランダムなビット列で、磁気ディスクの全領域を複数回上書きする。

	


	解説

	
		　選択肢にあるもののうち情報漏えい対策として有効なものは、ランダムなビット列で磁気ディスクの全領域を複数回上書きするというものだけです。異なる圧縮方式で複数回圧縮しても、展開すればファイルの内容を読み取ることが可能です。コンピュータの起動時に読み込まれるマスターブートレコード領域を消去しても、ファイル自体は消去されません。ファイル名を何度変更してもファイルの内容は影響を受けません。
　ちなみに、ランダムなビット列で上書きをするのは、単なる削除ではツールを使ってファイルを復活できる可能性が残るためです。

	

	
脆弱性の調査手法


	問題

	
		　コンピュータやネットワークのセキュリティ上の脆ぜい弱性を発見するために、システムを実際に攻撃して侵入を試みる手法はどれか。

		
				ア

				ウォークスルー

				イ

				ソフトウェアインスペクション

				ウ

				ペネトレーションテスト

				エ

				リグレッションテスト

		

		平成29年度 秋期 問45

	


	
正解：ウ

	
		ペネトレーションテスト

	


	解説

	
		　選択肢にあるもののうち、セキュリティ上の脆弱性を発見するためにシステムを実際に攻撃して侵入を試みる手法は「ペネトレーションテスト」（penetration test）です。「ペネトレーション」というのは「貫通」や「突破」という意味で、各種のセキュリティ対策が攻撃によって突破されないことを確認するために行われます。
　そのほかの3つはすべてソフトウェア開発に関連する用語で、「ウォークスルー」（walk through）と「インスペクション」（inspection）はソフトウェアの設計や実装に問題がないかを複数人でチェックする作業のこと、「リグレッションテスト」（regression test）はプログラムの変更によって想定外の影響が出ていないか確認するテストのことです。

	

	
ウイルスの検出方式


	問題

	
		　ウイルス対策ソフトのパターンマッチング方式を説明したものはどれか。

		
				ア

				感染前のファイルと感染後のファイルを比較し、ファイルに変更が加わったかどうかを調べてウイルスを検出する。

				イ

				既知ウイルスのシグネチャと比較して、ウイルスを検出する。

				ウ

				システム内でのウイルスに起因する異常現象を監視することによって、ウイルスを検出する。

				エ

				ファイルのチェックサムと照合して、ウイルスを検出する。

		

		平成26年度 秋期 問42

	


	
正解：イ

	
		既知ウイルスのシグネチャと比較して、ウイルスを検出する。

	


	解説

	
		　コンピュータウイルスを検出する方法のうち、「パターンマッチング方式」というのは、コンピュータウイルスに含まれる特徴的なパターンである「シグネチャコード」（signature code）の有無によって、プログラムなどにコンピュータウイルスが含まれているかどうかを確認する方法のことです。
　感染前のファイルと比較する方法は「コンペア法」、異常現象を監視する方法は「ビヘイビア法」、ファイルのチェックサムを照合する方法は「チェックサム法」などと呼ばれます。

	

	
CSIRT


	問題

	
		　CSIRTの説明として、適切なものはどれか。

		
				ア

				IPアドレスの割当て方針の決定、DNSルートサーバの運用監視、DNS管理に関する調整などを世界規模で行う組織である。

				イ

				インターネットに関する技術文書を作成し、標準化のための検討を行う組織である。

				ウ

				企業内・組織内や政府機関に設置され、情報セキュリティインシデントに関する報告を受け取り、調査し、対応活動を行う組織の総称である。

				エ

				情報技術を利用し、宗教的又は政治的な目標を達成するという目的をもつ者や組織の総称である。

		

		平成29年度 秋期 問42

	


	
正解：ウ

	
		企業内・組織内や政府機関に設置され、情報セキュリティインシデントに関する報告を受け取り、調査し、対応活動を行う組織の総称である。

	


	解説

	
		　「CSIRT」（Computer Security Incident Response Team：シーサート）は、組織内に設置される、情報セキュリティに関するインシデント（事件や事故）に対応するための組織や部署のことです。具体的には、ウイルス感染や不正アクセス、DoS攻撃などが行われたときに情報収集や応急対応などを行うほか、再発防止策の策定やその実施などを担当します。
　IPアドレスの割当て方針の決定などを行う国際組織は「ICANN」（Internet Corporation for Assigned Names and Numbers）、インターネットに関する技術文書の作成などを行う組織は「IETF」（Internet Engineering Task Force）です。情報技術を利用して宗教的あるいは政治的な目標を達成しようとする人や組織は「ネット活動家」「ハクティビスト」（hacktivist）などと呼ばれます。

	

	
フィルタリングルール


	問題

	
		　社内ネットワークとインターネットの接続点にパケットフィルタリング型ファイアウォールを設置して、社内ネットワーク上のPCからインターネット上のWebサーバの80番ポートにアクセスできるようにするとき、フィルタリングで許可するルールの適切な組みはどれか。

		
				ア

				[image: img]

				イ

				[image: img]

				ウ

				[image: img]

				エ

				[image: img]

		

		平成29年度 春期 問42

	


	
正解：ウ

	
		[image: img]

	


	解説

	
		　「パケットフィルタリング型ファイアウォール」というのは、通過するパケットの送信元と宛先の情報に基づいてパケットの通過を許可したりブロックしたりすることで、セキュリティを確保するための装置です。
　そして、問題のようなネットワーク構成で、社内ネットワーク上のPCからインターネット上のWebサーバにアクセスできるようにするために通過を許可する必要のあるパケットは、PCからWebサーバへの要求パケットと、WebサーバからPCへの返信パケットだけです。Webサーバのポート番号が80、PCが要求に使用するポート番号が1024以上だとすれば、PCからWebサーバへの要求パケットは、送信元がPCでポート番号が1024以上、宛先がWebサーバでポート番号が80となっているものです。一方の、WebサーバからPCへの返信パケットは、送信元がWebサーバでポート番号が80、宛先がPCでポート番号が1024以上となっているものです。つまり、問題のようなネットワーク構成で、社内ネットワーク上のPCからインターネット上のWebサーバにアクセスできるようにするときには、この2つの組合せを許可する必要があるということになります。

	

	
DMZ


	問題

	
		　1台のファイアウォールによって、外部セグメント、DMZ、内部セグメントの三つのセグメントに分割されたネットワークがあり、このネットワークにおいて、Webサーバと、重要なデータをもつデータベースサーバから成るシステムを使って、利用者向けのWebサービスをインターネットに公開する。インターネットからの不正アクセスから重要なデータを保護するためのサーバの設置方法のうち、最も適切なものはどれか。ここで、Webサーバでは、データベースサーバのフロントエンド処理を行い、ファイアウォールでは、外部セグメントとDMZとの間、及びDMZと内部セグメントとの間の通信は特定のプロトコルだけを許可し、外部セグメントと内部セグメントとの間の直接の通信は許可しないものとする。

		
				ア

				WebサーバとデータベースサーバをDMZに設置する。

				イ

				Webサーバとデータベースサーバを内部セグメントに設置する。

				ウ

				WebサーバをDMZに、データベースサーバを内部セグメントに設置する。

				エ

				Webサーバを外部セグメントに、データベースサーバをDMZに設置する。

		

		令和元年度 秋期 問42

	


	
正解：ウ

	
		WebサーバをDMZに、データベースサーバを内部セグメントに設置する。

	


	解説

	
		　「DMZ」（DeMilitarized Zone）というのは、外部にサービスを提供するために外部からアクセスできるようにしたネットワークセグメントのことです。外部から直接アクセスされる必要のあるサーバは、このDMZ内に設置します。
　一方で、外部から直接アクセスされるべきでないサーバはDMZ内に設置してはいけません。不正アクセスから保護したい重要なデータをもつデータベースサーバなどは、外部からアクセスできないようにした内部セグメントに設置するべきです。
　つまり、問題のシステムの場合には、WebサーバはDMZに、データベースサーバは内部セグメントに設置するべきだということです。このようにすればインターネットといった外部セグメントからWebサーバへのアクセスとWebサーバからデータベースサーバへのアクセスは許可される一方で、外部セグメントからデータベースサーバへの直接のアクセスは許可されず、データベース上の重要なデータへの不正アクセスを防ぐことができます。
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Webサーバの改ざん検知


	問題

	
		　Webサーバのコンテンツの改ざんを検知する方法のうち、最も有効なものはどれか。

		
				ア

				Webサーバのコンテンツの各ファイルの更新日を保管しておき、定期的に各ファイルの更新日と比較する。

				イ

				Webサーバのコンテンツの各ファイルのハッシュ値を保管しておき、定期的に各ファイルからハッシュ値を生成し、比較する。

				ウ

				Webサーバのメモリ使用率を定期的に確認し、バッファオーバフローが発生していないことを確認する。

				エ

				Webサーバヘの通信を監視し、HTTP、HTTPS以外の通信がないことを確認する。

		

		平成27年度 春期 問43

	


	
正解：イ

	
		Webサーバのコンテンツの各ファイルのハッシュ値を保管しておき、定期的に各ファイルからハッシュ値を生成し、比較する。

	


	解説

	
		　選択肢にあるもののうち、Webサーバのコンテンツの改ざんを検知する方法として最も有効なものは、コンテンツの各ファイルのハッシュ値を保管しておき、定期的に再生成したハッシュ値と比較するというものです。ファイルの内容全体から計算されるハッシュ値はファイルの一部でも変更されると変化するため、ハッシュ値が変化した場合には少なくとも何者かによってファイルの内容が変更されたことは検知することができます。
　ファイルの更新日は任意に設定することもできるので、ファイルの改ざんを検知する方法としてはあまり有効ではありません。大量のデータを送信するといった方法で想定していたメモリ領域外にまでデータが書き込まれる「バッファーオーバーフロー」（buffer overflow）が発生していないことを確認することは、任意のコードを実行されるセキュリティホールが存在していないことを確認するために行う作業です。HTTPやHTTPS以外のプロトコルを使わなくても、たとえばSQLインジェクションといった手法によってもWebサーバのコンテンツは改ざんされる可能性はあるため、HTTPとHTTPS以外のプロトコルを使った通信がないからといってWebサーバのコンテンツが改ざんされていないと言うことはできません。

	

	
SQLインジェクション攻撃対策


	問題

	
		　SQLインジェクション攻撃による被害を防ぐ方法はどれか。

		
				ア

				入力された文字が、データベースヘの問合せや操作において、特別な意味をもつ文字として解釈されないようにする。

				イ

				入力にHTMLタグが含まれていたら、HTMLタグとして解釈されない他の文字列に置き換える。

				ウ

				入力に上位ディレクトリを指定する文字列（../）が含まれているときは受け付けない。

				エ

				入力の全体の長さが制限を超えているときは受け付けない。

		

		平成30年度 春期 問41

	


	
正解：ア

	
		入力された文字が、データベースヘの問合せや操作において、特別な意味をもつ文字として解釈されないようにする。

	


	解説

	
		　「SQLインジェクション」（SQL injection）攻撃は、Webアプリケーションの脆弱性などを利用して、本来意図されていないSQL文をデータベース管理システムに実行させることで、データの改ざんや不正入手を行う攻撃手法です。そして、選択肢にあるもののうち、このSQLインジェクション攻撃を防ぐために行われるのは、入力された文字がデータベースヘの問合せや操作において特別な意味をもつ文字として解釈されないようにするというものです。HTMLタグをHTMLタグとして解釈されない文字列に置き換えるのはクロスサイトスクリプティング攻撃を、上位ディレクトリを指定する文字列を受け付けないのはディレクトリトラバーサル攻撃を、制限を越える長さの入力を受け付けないのはバッファオーバフロー攻撃を防ぐための方法です。

	

	
WAF


	問題

	
		　WAF（Web Application Firewall）を利用する目的はどれか。

		
				ア

				Webサーバ及びWebアプリケーションに起因する脆ぜい弱性への攻撃を遮断する。

				イ

				Webサーバ内でワームの侵入を検知し、ワームの自動駆除を行う。

				ウ

				Webサーバのコンテンツ開発の結合テスト時にWebアプリケーションの脆弱性や不整合を検知する。

				エ

				Webサーバのセキュリティホールを発見し、OSのセキュリティパッチを適用する。

		

		平成26年度 秋期 問41

	


	
正解：ア

	
		Webサーバ及びWebアプリケーションに起因する脆ぜい弱性への攻撃を遮断する。

	


	解説

	
		　「WAF」（Web Application Firewall）は、ネットワーク層やトランスポート層の通信を主に監視する通常のファイアウォールに対して、アプリケーション層の通信を監視することによって不正アクセスを防止しようとするセキュリティ機器のことです。WAFを設置する目的は、Webサーバ及びアプリケーションに起因する脆弱性への攻撃を遮断することです。

	

	
電子メールの暗号化


	問題

	
		　電子メールを暗号化するために使用される方式はどれか。

		
				ア

				BASE64

				イ

				GZIP

				ウ

				PNG

				エ

				S/MIME

		

		平成25年度 春期 問43

	


	
正解：エ

	
		S/MIME

	


	解説

	
		　選択肢にあるもののうち、電子メールを暗号化するために使用されるのは「S/MIME」（Secure/Multipurpose Internet Mail Extensions）です。S/MIMEでは、共通鍵暗号方式と公開鍵暗号方式を組み合わせてメッセージ本文の暗号化を行います。
　「BASE64」はバイナリデータやマルチバイト文字列を英数字だけで表現するための方式、「GZIP」はオープンソースのデータ圧縮プログラム、「PNG」（Portable Network Graphics）は画像ファイルフォーマットの一種です。

	

	
ポートスキャナ


	問題

	
		　Webサーバの検査におけるポートスキャナの利用目的はどれか。

		
				ア

				Webサーバで稼働しているサービスを列挙して、不要なサービスが稼働していないことを確認する。

				イ

				Webサーバの利用者IDの管理状況を運用者に確認して、情報セキュリティポリシからの逸脱がないことを調べる。

				ウ

				Webサーバヘのアクセス履歴を解析して、不正利用を検出する。

				エ

				正規の利用者IDでログインし、Webサーバのコンテンツを直接確認して、コンテンツの脆ぜい弱性を検出する。

		

		平成29年度 春期 問45

	


	
正解：ア

	
		Webサーバで稼働しているサービスを列挙して、不要なサービスが稼働していないことを確認する。

	


	解説

	
		　「ポートスキャナ」（port scanner）は、サーバのTCPとUDPの各ポートに外部からアクセスしてみて、ポートが開いているか（通信できるか）を確認するツールです。開いているポートを調べればサーバ上で稼動しているサービスを列挙できるので、不要なサービスが稼働していないかを確認することもできます。
　利用者IDの管理状況を運用者に確認したり、アクセス履歴を解析したり、コンテンツの脆弱性を検出するためのツールが、ポートスキャナと呼ばれることはありません。

	

	
共通鍵暗号方式


	問題

	
		　共通鍵暗号方式の特徴はどれか。

		
				ア

				暗号化通信に使用する場合、鍵を相手と共有する必要があリ、事前に平文で送付することが推奨されている。

				イ

				暗号化通信をする相手が1人の場合、使用する鍵の個数は公開鍵暗号方式よりも多い。

				ウ

				同じ程度の暗号強度をもつ鍵長を選んだ場合、公開鍵暗号方式と比較して、暗号化や復号に必要な時間が短い。

				エ

				鍵のペアを生成し、一方の鍵で文書を暗号化すると、他方の鍵でだけ復号することができる。

		

		平成30年度 秋期 問38

	


	
正解：ウ

	
		同じ程度の暗号強度をもつ鍵長を選んだ場合、公開鍵暗号方式と比較して、暗号化や復号に必要な時間が短い。

	


	解説

	
		　「共通鍵暗号方式」は、暗号化と復号に同じ鍵を使用する暗号方式です。暗号化と復号に異なる2つの鍵のペア使用する「公開鍵暗号方式」と比べると、通信相手が1人の場合は使用する鍵の数が少なく、同程度の暗号強度をもつ鍵長であれば暗号化や復号に必要な時間も短いという特徴があります。
　ただし、鍵が漏れると第三者に暗号を解読されてしまうため、通信相手に鍵を知らせるときには暗号化された通信経路を利用するといった方法で安全性を確保する必要があります（暗号化されていない平文で送付することは推奨されていません）。

	

	
公開鍵暗号方式


	問題

	
		　非常に大きな数の素因数分解が困難なことを利用した公開鍵暗号方式はどれか。

		
				ア

				AES

				イ

				DH

				ウ

				DSA

				エ

				RSA

		

		平成29年度 秋期 問38

	


	
正解：エ

	
		RSA

	


	解説

	
		　「公開鍵暗号方式」は、異なる2つの鍵のペアを利用する暗号方式です。暗号化と復号には異なる鍵を利用するため暗号化鍵は公開してしまってもよく、暗号化と復号に同一の鍵を利用する共通鍵暗号とは異なり鍵の配送時の安全性について考慮する必要がありません。
　そして、選択肢にあるもののうち公開鍵暗号方式の暗号アルゴリズムは「RSA」だけです。非常に大きな数の素因数分解が困難なことを利用した暗号アルゴリズムで、RSAという名前は3人の発明者Rivest、Shamir、Adlemanの頭文字を並べたもので特に意味はありません。
　「AES」（Advanced Encryption Standard）は暗号化と復号に同じ鍵を使用する共通鍵暗号方式の暗号アルゴリズム、「DH」（Diffie-Hellman）は共通鍵暗号方式の鍵の受け渡しを安全に行うためのプロトコル、「DSA」（Digital Signature Algorithm）はディジタル署名アルゴリズムの一種です。

	

	
公開鍵と秘密鍵


	問題

	
		　Xさんは、Yさんにインターネットを使って電子メールを送ろうとしている。電子メールの内容を秘密にする必要があるので、公開鍵暗号方式を使って暗号化して送信したい。そのときに使用する鍵はどれか。

		
				ア

				Xさんの公開鍵

				イ

				Xさんの秘密鍵

				ウ

				Yさんの公開鍵

				エ

				Yさんの秘密鍵

		

		平成27年度 秋期 問38

	


	
正解：ウ

	
		Yさんの公開鍵

	


	解説

	
		　公開鍵暗号方式では、送信者が受信者の公開鍵を使ってデータを暗号化し、受信者は自分の秘密鍵を使ってデータを復号します。公開鍵で暗号化されたデータは対になる秘密鍵でしか復号できないので、通信経路上でデータが盗聴などされても安全です。
　問題の場合には、送信者であるXさんが受信者であるYさんの公開鍵を使って電子メールの内容を暗号化します。Xさんの公開鍵は、YさんがXさんに送るデータを暗号化したいときに使うものです。暗号方式によってはXさんの秘密鍵で暗号化されたデータをXさんの公開鍵で復号することもできますが、Xさんの公開鍵はYさん以外も利用できるので、Xさんの秘密鍵で暗号化しても電子メールの内容を秘密にすることはできません。秘密鍵は他人には秘密にしておくものなので、XさんがYさんの秘密鍵を使うこともできません。

	

	
SHA-256


	問題

	
		　ファイルの提供者は、ファイルの作成者が作成したファイルAを受け取り、ファイルAと、ファイルAにSHA-256を適用して算出した値Bとを利用者に送信する。そのとき、利用者が情報セキュリティ上実現できることはどれか。ここで、利用者が受信した値Bはファイルの提供者から事前に電話で直接伝えられた値と同じであり改ざんされていないことが確認できているものとする。

		
				ア

				値BにSHA-256を適用して値Bからディジタル署名を算出し、そのディジタル署名を検証することによって、ファイルAの作成者を確認できる。

				イ

				値BにSHA-256を適用して値Bからディジタル署名を算出し、そのディジタル署名を検証することによって、ファイルAの提供者がファイルAの作成者であるかどうかを確認できる。

				ウ

				ファイルAにSHA-256を適用して値を算出し、その値と値Bを比較することによって、ファイルAの内容が改ざんされていないかどうかを検証できる。

				エ

				ファイルAの内容が改ざんされていても、ファイルAにSHA-256を適用して値を算出し、その値と値Bの差分を確認することによって、ファイルAの内容のうち改ざんされている部分を修復できる。

		

		令和元年度 秋期 問40

	


	
正解：ウ

	
		ファイルAにSHA-256を適用して値を算出し、その値と値Bを比較することによって、ファイルAの内容が改ざんされていないかどうかを検証できる。

	


	解説

	
		　「SHA-256」（Secure Hash Algorithm 256 bit）は、任意の長さのデータから256ビットのハッシュ値を算出するハッシュ関数の一種です。同じデータからは常に同じハッシュ値が算出される一方で、一部でも異なればまったく違うハッシュ値が算出されるため、データが改ざんされていないかの確認に利用することができます。問題の場合には、ファイルの利用者が受信したファイルAにSHA-256を適用して算出したハッシュ値が、ファイルの提供者がファイルAにSHA-256を適用して算出した値Bと同じであれば、ファイルAは改ざんされていないと言うことができます。
　ハッシュ値である値BにSHA-256を適用しても、ディジタル署名を算出することはできません。SHA-256を利用すれば改ざんの検知はできますが、改ざんされている部分の特定や修復まではできません。
　ちなみに、ハッシュ関数によって算出されたハッシュ値は、「メッセージダイジェスト」（message digest）と呼ばれることもあります。

	

	
ディジタル署名①


	問題

	
		　ディジタル署名における署名鍵の使い方と、ディジタル署名を行う目的のうち、適切なものはどれか。

		
				ア

				受信者が署名鍵を使って、暗号文を元のメッセージに戻すことができるようにする。

				イ

				送信者が固定文字列を付加したメッセージを署名鍵を使って暗号化することによって、受信者がメッセージの改ざん部位を特定できるようにする。

				ウ

				送信者が署名鍵を使って署名を作成し、その署名をメッセージに付加することによって、受信者が送信者を確認できるようにする。

				エ

				送信者が署名鍵を使ってメッセージを暗号化することによって、メッセージの内容を関係者以外に分からないようにする。

		

		平成29年度 秋期 問40

	


	
正解：ウ

	
		送信者が署名鍵を使って署名を作成し、その署名をメッセージに付加することによって、受信者が送信者を確認できるようにする。

	


	解説

	
		　「ディジタル署名」は、公開鍵暗号方式を応用して、送信者のなりすまし防止とデータの改ざんの検知を可能にする技術です。署名鍵というのは一般的に送信者の秘密鍵のことで、受信者は送信者の公開鍵を使って署名を検証します。ディジタル署名はデータを暗号化する技術ではないので、ディジタル署名を行ってもデータの盗聴や漏えいを防ぐことはできません。また、データの改ざんを検知することはできますが、改ざん部位を特定することまではできません。

	

	
ディジタル署名②


	問題

	
		　メッセージにRSA方式のディジタル署名を付与して2者間で送受信する。そのときのディジタル署名の検証鍵と使用方法はどれか。

		
				ア

				受信者の公開鍵であり、送信者がメッセージダイジェストからディジタル署名を作成する際に使用する。

				イ

				受信者の秘密鍵であり、受信者がディジタル署名からメッセージダイジェストを算出する際に使用する。

				ウ

				送信者の公開鍵であり、受信者がディジタル署名からメッセージダイジェストを算出する際に使用する。

				エ

				送信者の秘密鍵であり、送信者がメッセージダイジェストからディジタル署名を作成する際に使用する。

		

		令和元年度 秋期 問38

	


	
正解：ウ

	
		送信者の公開鍵であり、受信者がディジタル署名からメッセージダイジェストを算出する際に使用する。

	


	解説

	
		　メッセージにRSA方式のディジタル署名を付与するときには、まず、ハッシュ関数を使ってメッセージから一定長の「メッセージダイジェスト」（message digest）と呼ばれるデータを算出します。このメッセージダイジェストを送信者の秘密鍵を使って暗号化したものがディジタル署名です。ディジタル署名を生成するときに使われる送信者の秘密鍵は、ディジタル署名の「署名鍵」とも呼ばれす。
　一方で、メッセージ本文に加えてディジタル署名を受け取った受信者は、まず、送信者と同じようにハッシュ関数を使ってメッセージからメッセージダイジェストを算出します。さらに、送信者の公開鍵を使ってディジタル署名からメッセージダイジェストを復号（算出）し、メッセージ本文から生成したメッセージダイジェストと比較します。2つのメッセージダイジェストが同じものであれば、メッセージ本文は改ざんされていないと考えることができます。ディジタル署名からメッセージダイジェストを復号するときに使用される送信者の公開鍵は、ディジタル署名の「検証鍵」とも呼ばれます。
　つまり、ディジタル署名の検証鍵は送信者の公開鍵であり、受信者がディジタル署名からメッセージダイジェストを算出する際に使用するものだということです。

	

	
ディジタル署名③


	問題

	
		　アプリケーションソフトウェアにディジタル署名を施す目的はどれか。

		
				ア

				アプリケーションソフトウェアの改ざんを利用者が検知できるようにする。

				イ

				アプリケーションソフトウェアの使用を特定の利用者に制限する。

				ウ

				アプリケーションソフトウェアの著作権が作成者にあることを証明する。

				エ

				アプリケーションソフトウェアの利用者による修正や改変を不可能にする。

		

		平成30年度 秋期 問36

	


	
正解：ア

	
		アプリケーションソフトウェアの改ざんを利用者が検知できるようにする。

	


	解説

	
		　「ディジタル署名」は、公開鍵暗号方式を応用して、送信者のなりすまし防止とデータの改ざんの検知を可能にする技術です。アプリケーションソフトウェアの実行可能形式ファイルなどにディジタル署名を施しておくと、作成者以外の第三者によって行われた改ざんを利用者が検知できるようになります。
　ディジタル署名を施してもアプリケーションソフトウェアが暗号化されたりするわけではないので、使用を特定の利用者に制限することはできません。利用者による修正や改変も可能です。アプリケーションソフトウェアの著作権者でなくてもディジタル署名を施すことはできるので、ディジタル署名を施してもアプリケーションソフトウェアの著作権が作成者にあることの証明にはなりません。

	

	
メッセージ認証符号


	問題

	
		　メッセージ認証符号の利用目的に該当するものはどれか。

		
				ア

				メッセージが改ざんされていないことを確認する。

				イ

				メッセージの暗号化方式を確認する。

				ウ

				メッセージの概要を確認する。

				エ

				メッセージの秘匿性を確保する。

		

		平成31年度 春期 問38

	


	
正解：ア

	
		メッセージが改ざんされていないことを確認する。

	


	解説

	
		　「メッセージ認証符号」（Message Authentication Code：MAC）は、元になるメッセージと鍵を組み合わせて生成される短いデータです。元になるメッセージと鍵が同じであれば常に同じMACが生成される一方で、メッセージと鍵が一致しなければ同じMACになることはほぼありません。この性質からメッセージ認証符号はメッセージが改ざんされていないことを確認するための符号として利用されます。鍵を知る受信者がメッセージと鍵からメッセージ認証符号を生成して送信者から送られてきたMACと比較して違いがあれば、メッセージが改ざんされていることがわかるからです。鍵を知らない第三者がMACを再生成して差し替えることもできません。

	

	
ディジタル署名とディジタル証明書


	問題

	
		　ディジタル証明書をもつA氏が、B商店に対して電子メールを使って商品の注文を行うときに、A氏は自分の秘密鍵を用いてディジタル署名を行い、B商店はA氏の公開鍵を用いて署名を確認する。この手法によって実現できることはどれか。ここで、A氏の秘密鍵はA氏だけが使用できるものとする。

		
				ア

				A氏からB商店に送られた注文の内容は、第三者に漏れないようにできる。

				イ

				A氏から発信された注文は、B商店に届くようにできる。

				ウ

				B商店に届いた注文は、A氏からの注文であることを確認できる。

				エ

				B商店は、A氏に商品を売ることが許可されていることを確認できる。

		

		平成26年度 秋期 問37

	


	
正解：ウ

	
		B商店に届いた注文は、A氏からの注文であることを確認できる。

	


	解説

	
		　「ディジタル証明書」は、ある公開鍵が特定の所有者のものであることを証明するデータです。ディジタル証明書の付けられた公開鍵に対応する秘密鍵でディジタル署名を行えば、署名者が単に公開鍵に対応する秘密鍵の持ち主というだけでなく、証明書を発行する「認証局」が確認した特定の誰かであると判断することができます。問題の場合には、B商店に届いた注文が、たしかにA氏からの注文であることを確認できるということです。
　一方で、ディジタル署名を行ってもデータが暗号化されるわけではないので、注文内容が第三者に漏れることを防ぐことはできません。A氏の注文がB商店に届くかどうかは電子メールシステムの稼働状況によります。B商店がA氏に商品を売ることが許可されているか禁止されているかを、問題の手順で知ることもできません。

	

	
認証局（CA）


	問題

	
		　PKIにおける認証局が、信頼できる第三者機関として果たす役割はどれか。

		
				ア

				利用者からの要求に対して正確な時刻を返答し、時刻合わせを可能にする。

				イ

				利用者から要求された電子メールの本文に対して、ディジタル署名を付与する。

				ウ

				利用者やサーバの公開鍵を証明するディジタル証明書を発行する。

				エ

				利用者やサーバの秘密鍵を証明するディジタル証明書を発行する。

		

		平成28年度 秋期 問39

	


	
正解：ウ

	
		利用者やサーバの公開鍵を証明するディジタル証明書を発行する。

	


	解説

	
		　PKI（公開鍵基盤）における「認証局」（Certification Authority：CA）の役割は、公開鍵に対するディジタル証明書を発行することです。信頼できる認証局の発行したディジタル証明書を参照すれば、記載された公開鍵の持ち主を確認できます。認証局には、誤発行などのために有効期限内に失効したディジタル証明書のリスト（Certificate Revocation List：CRL）の定期的な発行といった役割もあります。
　電子メールの本文に対するディジタル署名の付与は、自らの所有する秘密鍵を使って送信者自身が行います。利用者からの要求に対して正確な時刻を返答して時刻合わせを可能にするのは「NTP」（Network Time Protocol）サーバの役割です。

	

	
認証用ICカードの取り扱い


	問題

	
		　ICカードとPINを用いた利用者認証における適切な運用はどれか。

		
				ア

				ICカードによって個々の利用者が識別できるので、管理負荷を軽減するために全利用者に共通のPINを設定する。

				イ

				ICカード紛失時には、新たなICカードを発行し、PINを再設定した後で、紛失したICカードの失効処理を行う。

				ウ

				PINには、ICカードの表面に刻印してある数字情報を組み合わせたものを設定する。

				エ

				PINは、ICカードの配送には同封せず、別経路で利用者に知らせる。

		

		平成28年度 秋期 問40

	


	
正解：エ

	
		PINは、ICカードの配送には同封せず、別経路で利用者に知らせる。

	


	解説

	
		　ここでいう「PIN」（Personal Identification Number）は、いわゆる「暗証番号」のことです。利用者認証に用いられるICカードを配送する場合には、暗証番号は同封せず、別経路で利用者に知らせるべきです。暗証番号を記載した紙を同封すると、ICカードが誤配送などされたとき、暗証番号も同時に他人の手に渡ってしまうからです。
　暗証番号が全利用者共通では、暗証番号の意味がありません。ICカードの表面に刻印してある数字情報の組み合わせでは、組み合わせ方法から暗証番号を推測できてしまいます。ICカードの紛失が判明した場合には、なにより先に紛失したICカードの失効処理を行うべきです。

	

	
バイオメトリクス認証


	問題

	
		　バイオメトリクス認証には、身体的特徴を抽出して認証する方式と行動的特徴を抽出して認証する方式がある。行動的特徴を用いているものはどれか。

		
				ア

				血管の分岐点の分岐角度や分岐点間の長さから特徴を抽出して認証する。

				イ

				署名するときの速度や筆圧から特徴を抽出して認証する。

				ウ

				瞳孔から外側に向かって発生するカオス状のしわの特徴を抽出して認証する。

				エ

				隆線によって形作られる紋様からマニューシャと呼ばれる特徴点を抽出して認証する。

		

		平成27年度 春期 問41

	


	
正解：イ

	
		署名するときの速度や筆圧から特徴を抽出して認証する。

	


	解説

	
		　バイオメトリクス認証における「行動的特徴」というのはいわゆる「動作の癖」のことで、選択肢の中では署名するときの速度や筆圧の変化がこれに当たります。それ以外の血管の分岐の特徴や瞳孔から外側に向かって発生するしわの特徴、（指紋の）マニューシャと呼ばれる特徴点はすべて身体的特徴に当たり、それぞれ静脈認証や虹彩認証、指紋認証に利用されるものです。

	

	
生体認証システムの導入


	問題

	
		　生体認証システムを導入するときに考慮すべき点として、最も適切なものはどれか。

		
				ア

				本人のディジタル証明書を、信頼できる第三者機関に発行してもらう。

				イ

				本人を誤って拒否する確率と他人を誤って許可する確率の双方を勘案して装置を調整する。

				ウ

				マルウェア定義ファイルの更新が頻繁な製品を利用することによって、本人を誤って拒否する確率の低下を防ぐ。

				エ

				容易に推測できないような知識量と本人が覚えられる知識量とのバランスが、認証に必要な知識量の設定として重要となる。

		

		平成30年度 春期 問45

	


	
正解：イ

	
		本人を誤って拒否する確率と他人を誤って許可する確率の双方を勘案して装置を調整する。

	


	解説

	
		　生体認証システムを導入するときには、本人を誤って拒否する確率と他人を誤って許可する確率の双方を勘案して装置の設定を調整する必要があります。アナログ情報を扱う生体認証システムには誤認識がつきものだからです。
　ディジタル証明書は公開鍵の正当性を確認するためのもので、生態認証システムとは関係がありません。マルウェア定義ファイルの更新が頻繁な製品を利用すればマルウェアを検出できる可能性が高くなりますが、生態認証システムの誤認識の確率が低下することはありません。知識量のバランスは、生体認証といった「身体的特徴による認証」ではなく、パスワードといった「知識による認証」を導入するときに考慮すべき点です。

	

	
事業継続計画


	問題

	
		　事業継続計画（BCP）について監査を実施した結果、適切な状況と判断されるものはどれか。

		
				ア

				従業員の緊急連絡先リストを作成し、最新版に更新している。

				イ

				重要書類は複製せずに1か所で集中保管している。

				ウ

				全ての業務について、優先順位なしに同一水準のBCPを策定している。

				エ

				平時にはBCPを従業員に非公開としている。

		

		平成28年度 秋期 問60

	


	
正解：ア

	
		従業員の緊急連絡先リストを作成し、最新版に更新している。

	


	解説

	
		　「事業継続計画」（BCP：Business Continuity Plan）は、災害やシステム障害などが発生した場合でも事業の継続を可能とするために事前に策定される行動計画のことです。事業継続計画では事業の継続に最低限必要な重要な業務を優先し、いざというとき確実に実行されるようその内容は平時から関係者の間で共有されている必要があります。また、BCPに含まれる緊急連絡先リストなどは最新に保たれていなければなりません。さらに、一部の拠点の被災によって失われたりすることのないよう、複製して複数個所で保管するのが望ましいと言えます。

	

	
落雷対策


	問題

	
		　落雷によって発生する過電圧の被害から情報システムを守るための手段として、有効なものはどれか。

		
				ア

				サージ防護デバイス（SPD）を介して通信ケーブルとコンピュータを接続する。

				イ

				自家発電装置を設置する。

				ウ

				通信線を、経路が異なる2系統とする。

				エ

				電源設備の制御回路をディジタル化する。

		

		平成29年度 秋期 問57

	


	
正解：ア

	
		サージ防護デバイス（SPD）を介して通信ケーブルとコンピュータを接続する。

	


	解説

	
		　送電線、通信線などへの落雷によって発生する過電圧（雷サージ）から情報システムを守るためには、「サージ防護デバイス」（Surge Protection Device）を利用します。サージ防護デバイスは、発生した過電圧を接地線（アース）に放出することで、過電圧が流れ込んで電子機器が損傷することを防ぐ装置です。
　自家発電装置の設置は停電対策、通信線の2系統化は通信障害対策などにはなりますが、落雷による過電圧への対策にはなりません。電源設備の制御回路のディジタル化は、電力損失を減らすためなどに行われることです。

	

	
ISMS適合性評価制度


	問題

	
		　ISMS適合性評価制度の説明はどれか。

		
				ア

				ISO/IEC 15408に基づき、IT関連製品のセキュリティ機能の適切性・確実性を評価する。

				イ

				JIS Q 15001に基づき、個人情報について適切な保護措置を講じる体制を整備している事業者などを認定する。

				ウ

				JIS Q 27001に基づき、組織が構築した情報セキュリティマネジメントシステムの適合性を評価する。

				エ

				電子政府推奨暗号リストに基づき、暗号モジュールが適切に保護されていることを認証する。

		

		平成27年度 秋期 問40

	


	
正解：ウ

	
		JIS Q 27001に基づき、組織が構築した情報セキュリティマネジメントシステムの適合性を評価する。

	


	解説

	
		　「ISMS適合性評価制度」は、組織が構築した情報セキュリティを維持管理するための仕組みが、「JIS Q 27001」（ISO/IEC 27001）として規格化されている「情報セキュリティマネジメントシステム」（Information Security Management System：ISMS）にどれだけ適合しているかを評価する制度です。
　ISO/IEC 15408に基づいてIT関連製品のセキュリティ機能を評価するのは「ITセキュリティ評価及び認証制度」、JIS Q 15001に基づいて個人情報保護体制について事業者を認定するのは「プライバシーマーク制度」、電子政府推奨暗号リストに基づいて暗号モジュールを認証するのは「暗号モジュール試験及び認証制度」です。

	

	
JIS Q 27000:2014


	問題

	
		　JIS Q 27000:2014 （情報セキュリティマネジメントシステムー用語）における真正性及び信頼性に対する定義a～dの組みのうち、適切なものはどれか。
	〔定義〕
	a	意図する行動と結果とが一貫しているという特性
	b	エンティティは、それが主張するとおりのものであるという特性
	c	認可されたエンティティが要求したときに、アクセス及び使用が可能であるという特性
	d	認可されていない個人、エンティティ又はプロセスに対して、情報を使用させず、また、開示しないという特性

		真正性	信頼性
	ア	a	c
	イ	b	a
	ウ	b	d
	エ	d	a



		平成30年度 秋期 問39

	


	
正解：イ

	
		（問題文を参照）

	


	解説

	
		　「JIS Q 27000:2014」（情報セキュリティマネジメントシステムー用語）は、情報セキュリティに関する用語について定義した規格です。この規格で定義されている用語は多岐に渡りますが、真正性と信頼性については次のように定義されています。
	真正性
	エンティティは、それが主張するとおりのものであるという特性。
	信頼性
	意図する行動と結果とが一貫しているという特性。

　「認可されたエンティティが要求したときに、アクセス及び使用が可能であるという特性」は可用性の、「認可されていない個人、エンティティ又はプロセスに対して、情報を使用させず、また、開示しないという特性」は機密性の定義です。

	



	第10章
システム戦略

	
			システム調達

			キーワード

	


	
ASP


	問題

	
		　ASPとは、どのようなサービスを提供する事業者か。

		
				ア

				顧客のサーバや通信機器を設置するために、事業者が所有する高速回線や耐震設備が整った施設を提供するサービス

				イ

				顧客の組織内部で行われていた総務、人事、経理、給与計算などの業務を外部の事業者が一括して請け負うサービス

				ウ

				事業者が所有するサーバの一部を顧客に貸し出し、顧客が自社のサーバとして利用するサービス

				エ

				汎用的なアプリケーションシステムの機能をネットワーク経由で複数の顧客に提供するサービス

		

		平成24年度 春期 問63

	


	
正解：エ

	
		汎用的なアプリケーションシステムの機能をネットワーク経由で複数の顧客に提供するサービス

	


	解説

	
		　「ASP」（Application Service Provider）とは、アプリケーションシステムの機能をネットワーク経由で複数の顧客に提供するサービスです。顧客のサーバや通信機器を設置するための施設を提供するサービスは「ハウジング」（housing）、顧客の組織内部で行われていた業務を請け負うサービスは「アウトソーシング」（outsourcing）、サーバを顧客に貸し出すサービスは「ホスティング」（hosting）などと呼びます。

	

	
ホスティングサービス


	問題

	
		　ホスティングサービスの特徴はどれか。

		
				ア

				運用管理面では、サーバの稼働監視、インシデント対応などを全て利用者が担う。

				イ

				サービス事業者が用意したサーバの利用権を利用者に貸し出す。

				ウ

				サービス事業者の高性能なサーバを利用者が専有するような使い方には対応しない。

				エ

				サービス事業者の施設に利用者が独自のサーバを持ち込み、サーバの選定や組合せは自由に行う。

		

		平成29年度 春期 問63

	


	
正解：イ

	
		サービス事業者が用意したサーバの利用権を利用者に貸し出す。

	


	解説

	
		　「ホスティング」（hosting）は、サービス事業者が用意したサーバの利用権を利用者に貸し出すサービスです。機器や回線の準備や稼動監視、故障といったインシデントへの対応はサービス事業者側で行います。サーバなどを設置するための施設が提供される「ハウジング」（housing）サービスとは異なり独自のサーバを持ち込んだりすることはできませんが、安価なものから高価なものまで様々なサービスが提供されているため、高性能なサーバを専有するような使い方をすることも可能です。

	

	
SaaS


	問題

	
		　SaaSを説明したものはどれか。

		
				ア

				インターネット経由でアプリケーションソフトウェアの機能を、利用者が必要なときだけ利用するサービスのこと

				イ

				企業の経営資源を有効に活用するために、基幹業務を統合的に管理するためのソフトウェアパッケージのこと

				ウ

				既存の組織やビジネスプロセスを抜本的に見直し、職務、業務フロー、管理機構、情報システムを再設計すること

				エ

				発注者とサービス提供者との間で、サービスの品質の内容について合意した文書のこと

		

		平成24年度 秋期 問63

	


	
正解：ア

	
		インターネット経由でアプリケーションソフトウェアの機能を、利用者が必要なときだけ利用するサービスのこと

	


	解説

	
		　「SaaS」（Software as a Service）は、アプリケーションに必要な機能をインターネット経由で提供するサービスのことです。基幹業務を統合的に管理するためのパッケージソフトウェアのことは「ERPパッケージ」（Enterprise Resource Planning package）、既存の組織やビジネスプロセスを抜本的に再設計することは「BPR」（Business Process Reengineering）、発注者とサービス提供者との間でサービスの品質の内容について合意した文書のことは「SLA」（Service Level Agreement）と呼びます。

	

	
SFA


	問題

	
		　SFA（Sales Force Automation）の基本機能の一つであるコンタクト管理について説明しているものはどれか。

		
				ア

				営業担当者からの問合せに対して迅速に回答することによって、営業効率を高める。

				イ

				顧客への対応を営業担当者が個別に行うのではなく、営業組織全体で行うことによって受注率を向上させる。

				ウ

				顧客訪問日、営業結果などの履歴を管理し、見込客や既存客に対して効果的な営業活動を行う。

				エ

				個人レベルで蓄積している営業テクニックを洗い出して共有化し、営業部門全体のレベル向上を図る。

		

		平成23年度 春期 問68

	


	
正解：ウ

	
		顧客訪問日、営業結果などの履歴を管理し、見込客や既存客に対して効果的な営業活動を行う。

	


	解説

	
		　「SFA」（Sales Force Automation）というのは、IT技術によって企業の販売活動を支援すること、もしくはそのためのシステムのことです。そして、「コンタクト管理」というのは、客先への訪問日時やその結果といった顧客との接触（コンタクト）状況を管理することです。SFAシステムによってコンタクト管理を行えば、見込客や既存客に対して効果的な販売活動ができるようになります。
　SFAシステムには、コンタクト管理機能のほか、営業担当者からの問合せに対して迅速に回答できるようにする「情報共有機能」、顧客への対応を営業組織全体で行えるようにする「チームセリング機能」、個人レベルで蓄積されている営業テクニックといった知識を共有できるようにする「ナレッジマネジメント機能」などが備えられているのが一般的です。

	

	
意思決定支援


	問題

	
		　大量に蓄積されたデータから、ビジネスなどに有効な情報を統計学的手法などを用いて新たに見つけ出すプロセスはどれか。

		
				ア

				データウェアハウス

				イ

				データディクショナリ

				ウ

				データマイニング

				エ

				メタデータ

		

		平成20年度 秋期 問37

	


	
正解：ウ

	
		データマイニング

	


	解説

	
		　大量に蓄積されたデータから統計学的手法などを用いてビジネスなどに有効な情報を新たに見つけ出すプロセスのことは、「データマイニング」（data mining）と呼びます。「データウェアハウス」（data ware house）はデータマイニングを行うための大量のデータを蓄積するためのデータベース、「データディクショナリ」（data dictionary）はデータベースに保存されたデータの属性などが保存されたデータベース、「メタデータ」（meta data）はデータを管理するためのデータのことです。データディクショナリに保存されているデータも、メタデータの一種です。

	

	
調達プロセス


	問題

	
		　図に示す手順で情報システムを調達するとき、bに入れるものはどれか。
	a	発注元はベンダにシステム化の目的や業務内容などを示し、情報提供を依頼する。
	↓	
	b	発注元はベンダに調達対象システム、調達条件などを示し、提案書の提出を依頼する。
	↓	
	c	発注元はベンダの提案書、能力などに基づいて、調達先を決定する。
	↓	
	d	発注元と調達先の役割や責任分担などを、文書で相互に確認する。



		
				ア

				RFI

				イ

				RFP

				ウ

				供給者の選定

				エ

				契約の締結

		

		平成30年度 秋期 問66

	


	
正解：イ

	
		RFP

	


	解説

	
		　問題の図の空欄を埋めると次のようになります。
	RFI	発注元はベンダにシステム化の目的や業務内容などを示し、情報提供を依頼する。
	↓	
	RFP	発注元はベンダに調達対象システム、調達条件などを示し、提案書の提出を依頼する。
	↓	
	供給者の選定	発注元はベンダの提案書、能力などに基づいて、調達先を決定する。
	↓	
	契約の締結	発注元と調達先の役割や責任分担などを、文書で相互に確認する。

　「RFI」（Request For Information）は情報システムの発注に必要な情報の提供を依頼する文書、「RFP」（Request For Proposal）は情報システムの発注に当たって具体的な提案を依頼する文書です。供給者の選定はRFPに基づいて行い、契約に当たっては発注元と調達先の役割や責任の分担を文書で明確にしておきます。

	

	
RFI


	問題

	
		　情報システムの調達の際に作成されるRFIの説明はどれか。

		
				ア

				システム化の目的や業務内容などを示し、ベンダに情報の提供を依頼すること

				イ

				調達対象システムや調達条件などを示し、ベンダに提案書の提出を依頼すること

				ウ

				発注元から調達先に対して、契約内容で取り決めた内容の変更を依頼すること

				エ

				発注元と調達先の役割分担などを確認し、契約の締結を依頼すること

		

		平成23年度 春期 問64

	


	
正解：ア

	
		システム化の目的や業務内容などを示し、ベンダに情報の提供を依頼すること

	


	解説

	
		　「RFI」（Request For Information）は、情報システムの開発を発注するに当たり、それに必要な情報の提供を調達先候補に依頼する文書のことです。提案書の提出を依頼するRFPを作成する前に、必要に応じて発行されます。契約内容の変更や、契約の締結を依頼するために作成される文章ではありません。責任の範囲や役割分担などを確認するためには、「SLA」（Service Level Agreement）と呼ばれる文書が作成されることがあります。

	

	
SLA①


	問題

	
		　SLAを策定する際の方針のうち、適切なものはどれか。

		
				ア

				考えられる全ての項目に対し、サービスレベルを設定する。

				イ

				顧客及びサービス提供者のニーズ、並びに費用を考慮して、サービスレベルを設定する。

				ウ

				サービスレベルを設定する全ての項目に対し、ペナルティとしての補償を設定する。

				エ

				将来にわたって変更が不要なサービスレベルを設定する。

		

		平成25年度 秋期 問56

	


	
正解：イ

	
		顧客及びサービス提供者のニーズ、並びに費用を考慮して、サービスレベルを設定する。

	


	解説

	
		　「SLA」（Service Level Agreement）は、顧客とサービスプロバイダの間で取り交わされる、提供されるサービスの内容や品質、保証範囲やペナルティなどについての合意のことです。これらを明確化しておくことで、将来のトラブルを未然に防ぐために取り交わされます。
　SLAで保証される項目が多いほど、各項目で保証されるサービスレベル（サービスの質）が高いほど、顧客にとって有利だと言えます。しかし、その分費用は高くならざるを得ません。そこで、SLAに記載する項目と各項目で保証されるサービスレベルは、顧客のニーズと費用との兼ね合いで設定します。顧客の要望やコストが変化した場合には、SLAの内容は見直すべきです。ペナルティに関しては、必ずしもすべての項目について設定する必要はありません。

	

	
SLA②


	問題

	
		　次の条件でITサービスを提供している。SLAを満たすことができる、1か月のサ一ビス時間帯中の停止時間は最大何時間か。ここで、1か月の営業日数は30日としサービス時間帯中は、保守などのサービス計画停止は行わないものとする。
〔SLAの条件〕
	サービス時間帯は、営業日の午前8時から午後10時までとする。
	可用性を99.5％以上とする。



		
				ア

				0.3

				イ

				2.1

				ウ

				3.0

				エ

				3.6

		

		平成30年度 秋期 問57

	


	
正解：イ

	
		2.1

	


	解説

	
		　「SLA」（Service Level Agreement）というのは、サービスの提供に当たって、受託者の責任の範囲や発注者との役割分担などを確認するために作成される文書です。
　そして、まず問題のサービスの1か月の総システム稼働時間を計算すると、1か月の営業日は30日、1日の稼働時間は午前8時から午後10時までの14時間とのことなので、14×30＝420時間となります。一方で、SLAでは可用性99.5％、つまり総システム稼働時間の99.5％以上の稼働を保証しているので、停止時間は100－99.5＝0.5％以下にしなければなりません。420時間の0.5％は2.1時間です。

	

	
情報システムの導入効果


	問題

	
		　ある営業部員の1日の業務活動を分析した結果は、表のとおりである。営業支援システムの導入によって訪問準備時間が1件当たり0.1時間短縮できる。総業務時間と1件当たりの顧客訪問時間を変えずに、1日の顧客訪問件数を6件にするには、“その他業務時間”を何時間削減する必要があるか。
[image: img]
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		平成29年度 秋期 問61

	


	
正解：ウ

	
		0.7

	


	解説

	
		　まず、1件当たりの顧客訪問時間を計算すると、5.0÷5件＝1.0時間になります。この1件当たりの顧客訪問時間と総業務時間を変えずに1日の顧客訪問件数を5件から6件に増やすためには、社内業務時間を1.0時間短縮する必要があります。
　そして、現在の訪問準備時間は1件当たり1.5÷5件＝0.3時間ですが、営業支援システムを導入すれば0.1時間短縮され、0.3－0.1＝0.2時間になると言います。1日6件訪問する場合でも0.2×6＝1.2時間となり、0.3時間の短縮になります。あとは、その他業務時間を1.0-0.3＝0.7時間短縮すれば、総業務時間などを変えずに、1日の顧客訪問件数を6件にすることができます。

	

	
ROI


	問題

	
		　投資案件において、5年間の投資効果をROI（Return On Investment）で評価した場合、四つの案件a～dのうち、最もROIが高いものはどれか。ここで、割引率は考慮しなくてもよいものとする。
	a	年目	0	1	2	3	4	5
		利益		15	30	45	30	15
		投資額	100					

	b	年目	0	1	2	3	4	5
		利益		105	75	45	15	0
		投資額	200					

	c	年目	0	1	2	3	4	5
		利益		60	75	90	75	60
		投資額	300					

	d	年目	0	1	2	3	4	5
		利益		105	105	105	105	105
		投資額	400					



		
				ア

				a
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				b

				ウ
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				エ

				d

		

		平成31年度 春期 問65

	


	
正解：ア

	
		a

	


	解説

	
		　「ROI」（Return on lnvestment）というのは、投資によって産み出された利益額を投資額で割ったものです。投資効果を表す指標で、ROIの数値が大きいほど投資額当りの利益が大きく、効率の良い投資だと言うことができます。
　そして、問題のIT投資案件a～dの投資額と総利益額、ROI（％）を求めると、それぞれ次のようになります。
		投資額	総利益額	ROI（％）
	a	100	135	135%
	b	200	240	120%
	c	300	360	120%
	d	400	525	131%

　案件a～dのうち最も効果が高いのは、ROIが135％となる案件aです。
　ちなみに、「割引率を考慮しない」というのは、利益を得られる時期については考慮しなくてよいという意味だと考えておけば問題ありません。

	

	
情報化投資への資源配分


	問題

	
		　情報化投資において、リスクや投資価値の類似性でカテゴリ分けし、最適な資源配分を行う際に用いる手法はどれか。

		
				ア

				3C分析

				イ

				ITポートフォリオ

				ウ

				エンタープライズアーキテクチャ

				エ

				ベンチマーキング

		

		令和元年度 秋期 問61

	


	
正解：イ

	
		ITポートフォリオ

	


	解説

	
		　選択肢にあるもののうち、情報化投資をリスクや投資価値の類似性でカテゴリ分けし、最適な資源配分を行う際に用いる手法は「ITポートフォリオ」（IT portfolio）です。複数の金融商品を組み合わせて投資する金融ポートフォリオの考え方を応用した手法で、情報化投資の全体最適化を目指します。
　「3C分析」は市場と競合の分析から自社の戦略を導き出す手法、「エンタープライズアーキテクチャ」（EA）は組織の事業構造を4つの視点から分析して見直すための手法、「ベンチマーキング」（benchmarking）は製品やサービスなどを定性的・定量的に他社と比較する手法です。

	

	
EDI①


	問題

	
		　EDIを説明したものはどれか。

		
				ア

				OSI基本参照モデルに基づく電子メールサービスの国際規格であり、メッセージの生成、転送、処理に関する総合的なサービスである。

				イ

				ネットワーク内で伝送されるデータを蓄積したり、データのフォーマットを変換したりするサービスなど、付加価値を加えた通信サービスである。

				ウ

				ネットワークを介して、商取引のためのデータをコンピュータ（端末を含む）間で標準的な規約に基づいて交換することである。

				エ

				発注情報をデータエントリ端末から入力することによって、本部又は仕入先に送信し、発注を行うシステムである。

		

		平成25年度 秋期 問72

	


	
正解：ウ

	
		ネットワークを介して、商取引のためのデータをコンピュータ（端末を含む）間で標準的な規約に基づいて交換することである。

	


	解説

	
		　「EDI」（Electronic Data Interchange）は、商取引のためのデータを、標準的な規約に基づいてネットワークを介してコンピュータ間で交換する仕組みのことです。OSI基本参照モデルに基づく電子メールサービスの国際規格で、メッセージの生成・転送・処理に関する総合的なサービスは「MHS」(Message Handling System）、データの蓄積やフォーマットの変換といった付加価値の加えられた通信サービスは「VAN」（Value Added Network）、データをデータエントリ端末等から送信して発注を行うためのシステムは「EOS」（Electronic Ordering System）などと呼びます。

	

	
EDI②


	問題

	
		　EDIを実施するための情報表現規約で規定されるべきものはどれか。

		
				ア

				企業間の取引の契約内容

				イ

				システムの運用時間

				ウ

				伝送制御手順

				エ

				メッセージの形式

		

		平成28年度 秋期 問74

	


	
正解：エ

	
		メッセージの形式

	


	解説

	
		　電子商取引において、主に異なる企業間でデータ交換を行う仕組みのことを「EDI」（Electronic Data Interchange）と言います。具体的には、業界といった単位で標準的なデータ書式などを策定し、その書式に従えば受発注データや決済データをやり取りできるようにします。
　そして、EDIの規格は、定める内容に応じて、次のレベル1～4に分類されます。
	レベル1：情報伝達規約
	ネットワーク回線などでの伝送制御手順について定めた規格
	レベル2：情報表現規約
	メッセージの形式といった情報の表現方法について定めた規格
	レベル3：業務運用規約
	システムの運用時間といった運用ルールについて定めた規格
	レベル4：取引基本規約
	取引契約の内容について定めた規格

　選択肢にあるもののうち、情報表現規約で規定されるべきものは、メッセージの形式です。

	

	
BYOD


	問題

	
		　BYODの説明、及びその情報セキュリティリスクに関する記述のうち、適切なものはどれか。

		
				ア

				従業員が企業から貸与された情報端末を、客先などへの移動中に業務に利用することであり、ショルダハッキングなどの情報セキュリティリスクが増大する。

				イ

				従業員が企業から貸与された情報端末を、自宅に持ち帰って私的に利用することであり、機密情報の漏えいなどの情報セキュリティリスクが増大する。

				ウ

				従業員が私的に保有する情報端末を、職場での休憩時間などに私的に利用することであり、セキュリティ意識の低下などに起因する情報セキュリティリスクが増大する。

				エ

				従業員が私的に保有する情報端末を業務に利用することであり、セキュリティ設定の不備に起因するウイルス感染などの情報セキュリティリスクが増大する。

		

		平成28年度 春期 問42

	


	
正解：エ

	
		従業員が私的に保有する情報端末を業務に利用することであり、セキュリティ設定の不備に起因するウイルス感染などの情報セキュリティリスクが増大する。

	


	解説

	
		　「BYOD」（Bring Your Own Device）は、従業員などが私的に保有するPCやスマートフォンといった情報端末を業務に使用することです。企業などにとっては経費削減、従業員にとっては好みの情報端末を使用できるというメリットがありますが、セキュリティ設定の徹底などが難しく情報セキュリティリスクが増大する、費用負担について取り決める必要があるといったデメリットもあります。
　ちなみに、「ショルダハッキング」（shoulder hacking）というのは、肩越しに画面を盗み見るなどして情報を不正に入手する攻撃手法のことです。

	

	
SOA


	問題

	
		　SOAの説明はどれか。

		
				ア

				売上・利益の増加や、顧客満足度の向上のために、営業活動にITを活用して営業の効率と品質を高める概念のこと

				イ

				経営資源をコアビジネスに集中させるために、社内業務のうちコアビジネス以外の業務を外部に委託すること

				ウ

				コスト、品質、サービス、スピードを革新的に改善させるために、ビジネスプロセスをデザインし直す概念のこと

				エ

				ソフトウェアの機能をサービスという部品とみなし、そのサービスを組み合わせることによってシステムを構築する概念のこと

		

		平成30年度 春期 問62

	


	
正解：エ

	
		ソフトウェアの機能をサービスという部品とみなし、そのサービスを組み合わせることによってシステムを構築する概念のこと

	


	解説

	
		　「SOA」（Service Oriented Architecture）は、「サービス」という単位で再利用可能なソフトウェアコンポーネント（部品）を構築し、それを組み合わせることによって効率的にシステムを開発しようという手法のことです。
　営業活動にITを活用して営業の効率と品質を高めることは「SFA」（Sales Force Automation）、コアビジネス以外の業務を外部に委託することは「BPO」（Business Process Outsourcing）、ビジネスプロセスをデザインし直すことは「BPR」（Business Process Reengineering）と言います。

	

	
クラウドコンピューティング


	問題

	
		　クラウドコンピューティングの説明として、最も適切なものはどれか。

		
				ア

				あらゆる電化製品をインテリジェント化しネットワークに接続することによって、いつでもどこからでもそれらの機器の監視や操作ができるようになること

				イ

				数多くのPCの計算能力を集積することによって、スーパコンピュータと同程度の計算能力を発揮させること

				ウ

				コンピュータの資源をネットワークを介して提供することによって、利用者がスケーラピリティやアベイラビリティの高いサービスを容易に受けられるようになること

				エ

				特定のサーバを介することなく、ネットワーク上のPC同士が対等の関係で相互に通信を行うこと

		

		平成24年度 春期 問15

	


	
正解：ウ

	
		コンピュータの資源をネットワークを介して提供することによって、利用者がスケーラピリティやアベイラビリティの高いサービスを容易に受けられるようになること

	


	解説

	
		　「クラウドコンピューティング」（cloud computing）は、コンピュータの資源をネットワークを介して提供することによって、スケーラピリティやアベイラビリティの高いサービスを利用者に提供しようという考え方のことです。
　あらゆる電化製品をインテリジェント化しネットワークに接続するのは「ユビキタスコンピューティング」（ubiquitous computing）、数多くのPCの計算能力を集積することによってスーパコンピュータと同程度の計算能力を発揮させるのは「グリッドコンピューティング」（grid computing）、ネットワーク上のPC同士が特定のサーバを介することなく行うのは「P2P」（Peer to Peer）に関する説明です。

	

	
BPM


	問題

	
		　企業活動におけるBPM（Business Process Management）の目的はどれか。

		
				ア

				業務プロセスの継続的な改善

				イ

				経営資源の有効活用

				ウ

				顧客情報の管理、分析

				エ

				情報資源の分析、有効活用

		

		平成28年度 秋期 問63

	


	
正解：ア

	
		業務プロセスの継続的な改善

	


	解説

	
		　「BPM」（Business Process Management）は、業務プロセスに分析、設計、実行、改善というマネジメントサイクルを取り入れる手法で、その目的は業務プロセスの継続的な改善です。
　経営資源の有効活用は「ERP」（Enterprise Resource Planning）、顧客情報の管理と分析は「CRM」（Customer Relationship Management）、情報資源の分析と有効活用は「ナレッジマネジメント」（knowledge management）といった手法の目的です。

	

	
CIO


	問題

	
		　CIOの説明はどれか。

		
				ア

				経営戦略の立案及び業務執行を統括する最高責任者

				イ

				資金調達、財務報告などの財務面での戦略策定及び執行を統括する最高責任者

				ウ

				自社の技術戦略や研究開発計画の立案及び執行を統括する最高責任者

				エ

				情報管理、情報システムに関する戦略立案及び執行を統括する最高責任者

		

		平成30年度 秋期 問74

	


	
正解：エ

	
		情報管理、情報システムに関する戦略立案及び執行を統括する最高責任者

	


	解説

	
		　「CIO」（Chief Information Officer）は、組織におけるIT関連活動の最高責任者で、日本語では「最高情報責任者」などと呼ばれます。そして、その果たすべき役割は、全社的な観点から情報化戦略を立案することです。
　経営戦略の立案と業務執行を統括する最高責任者は「CEO」（Chief Executive Officer）、財務面での戦略策定と執行を統括する最高責任者は「CFO」（Chief Financial Officer）、技術戦略や研究開発計画の立案と執行を統括する最高責任者は「CTO」（Chief Technical Officer）などと呼ばれます。

	

	
ナレッジマネジメント


	問題

	
		　ナレッジマネジメントを説明したものはどれか。

		
				ア

				企業内に散在している知識を共有化し、全体の問題解法力を高める経営を行う。

				イ

				迅速な意思決定のために、組織の階層をできるだけ少なくしたフラット型の組織構造によって経営を行う。

				ウ

				優れた業績を上げている企業との比較分析から、自社の経営革新を行う。

				エ

				他社にはまねのできない、企業独自のノウハウや技術などの強みを核とした経営を行う。

		

		平成30年度 春期 問70

	


	
正解：ア

	
		企業内に散在している知識を共有化し、全体の問題解法力を高める経営を行う。

	


	解説

	
		　「ナレッジマネジメント」（knowledge management）は、企業内に散在している知識を暗黙知も含めて共有化し、全体の問題解決力を高める手法のことです。組織の階層をできるだけ少なくするのは「フラット型組織」、優れた業績を上げている企業との比較分析を行うのは「ベンチマーキング」、企業独自の強みを核とするのは「コアコンピタンス経営」に関する説明です。

	

	
エンタープライズアーキテクチャ①


	問題

	
		　エンタープライズアーキテクチャの“四つの分類体系”に含まれるアーキテクチャは、ビジネスアーキテクチャ、テクノロジアーキテクチャ、アプリケーションアーキテクチャともう一つはどれか。

		
				ア

				システムアーキテクチャ

				イ

				ソフトウェアアーキテクチャ

				ウ

				データアーキテクチャ

				エ

				バスアーキテクチャ

		

		平成28年度 春期 問62

	


	
正解：ウ

	
		データアーキテクチャ

	


	解説

	
		　「エンタープライズアーキテクチャ」（EA）は、組織の事業構造を次の4つの視点から分析し、全体最適化の観点から見直すための技法です。
	ビジネスアーキテクチャ
	業務プロセスの構成や情報の流れ。
	データアーキテクチャ
	業務機能に使われる情報の構成。
	アプリケーションアーキテクチャ
	業務プロセスを支援するシステムの機能や構成。
	テクノロジアーキテクチャ
	各サービスを実現するための技術の構成。

　「システムアーキテクチャ」や「ソフトウェアアーキテクチャ」、「バスアーキテクチャ」は、コンピューターシステムやハードウェアの基本構造や規格を表す用語です。

	

	
エンタープライズアーキテクチャ②


	問題

	
		　エンタープライズアーキテクチャを構成するアプリケーションアーキテクチャについて説明したものはどれか。

		
				ア

				業務に必要なデータの内容、データ間の関連や構造などを体系的に示したもの

				イ

				業務プロセスを支援するシステムの機能や構成などを体系的に示したもの

				ウ

				情報システムの構築・運用に必要な技術的構成要素を体系的に示したもの

				エ

				ビジネス戦略に必要な業務プロセスや情報の流れを体系的に示したもの

		

		平成31年度 春期 問61

	


	
正解：イ

	
		業務プロセスを支援するシステムの機能や構成などを体系的に示したもの

	


	解説

	
		　「エンタープライズアーキテクチャ」（EA）の4つの視点のうちアプリケーションアーキテクチャは、業務プロセスを支援するシステムの機能や構成などを体系的に示したものです。データ間の関連や構造などを体系的に示したものは「データアーキテクチャ」、技術的構成要素を体系的に示したものは「テクノロジーアーキテクチャ」、業務プロセスや情報の流れを体系的に示したものは「ビジネスアーキテクチャ」と呼びます。

	

	
BI


	問題

	
		　BI（Business Intelligence）の活用事例として、適切なものはどれか。

		
				ア

				競合する他社が発行するアニュアルレポートなどの刊行物を入手し、経営戦略や財務状況を把握する。

				イ

				業績の評価や経営戦略の策定を行うために、業務システムなどに蓄積された膨大なデータを分析する。

				ウ

				電子化された学習教材を社員がネットワーク経由で利用することを可能にし、学習・成績管理を行う。

				エ

				リん議や決裁など、日常の定型的業務を電子化することによって、手続を確実に行い、処理を迅速にする。

		

		平成31年度 春期 問63

	


	
正解：イ

	
		業績の評価や経営戦略の策定を行うために、業務システムなどに蓄積された膨大なデータを分析する。

	


	解説

	
		　「BI」（Business Intelligence）は、業務システムなどに蓄積された膨大なデータを分析して、業績の評価や経営戦略の策定を行う活動のことです。情報の分析や可視化には、「BIツール」と呼ばれるソフトウェアが利用されます。
　アニュアルレポート（年次報告書）などの刊行物を入手して競合他社の状況を把握することは「競合分析」、電子化された学習教材やネットワークを利用して学習や成績管理を行うことは「eラーニング」（e learning）などと呼びます。リん議や決裁といった日常の定型的業務を電子化することによって効率化するのは、「ワークフローシステム」（workflow system）の活用事例です。

	

	
GtoB


	問題

	
		　電子自治体において、GtoBに該当するものはどれか。

		
				ア

				自治体内で電子決裁や電子公文書管理を行う。

				イ

				自治体の利用する物品や資材の電子調達、電子入札を行う。

				ウ

				住民基本台帳ネットワークによって、自治体間で住民票データを送受信する。

				エ

				住民票、戸籍謄本、婚姻届、パスポートなどを電子申請する。

		

		平成27年度 春期 問72

	


	
正解：イ

	
		自治体の利用する物品や資材の電子調達、電子入札を行う。

	


	解説

	
		　自治体が運用する情報システム上で行われるやり取りを、関係する当事者に応じて、自治体と市民の間で行われるものを「GtoC」（Government to Citizen）、自治体と企業の間で行われるものを「GtoB」（Government to Business）、自治体間で行われるものを「GtoG」（Government to Government）と分類することがあります。選択肢にあるもののうち、GtoBに該当するのは電子調達や電子入札です。

	

	
ロングテール


	問題

	
		　ロングテールの説明はどれか。

		
				ア

				Webコンテンツを構成するテキストや画像などのディジタルコンテンツに、統合的・体系的な管理、配信などの必要な処理を行うこと

				イ

				インターネットショッピングで、売上の全体に対して、あまり売れない商品群の売上合計が無視できない割合になっていること

				ウ

				自分のWebサイトやブログに企業へのリンクを掲載し、他者がこれらのリンクを経由して商品を購入したときに、企業が紹介料を支払うこと

				エ

				メーカや卸売業者から商品を直接発送することによって、在庫リスクを負うことなく自分のWebサイトで商品が販売できること

		

		平成30年度 春期 問74

	


	
正解：イ

	
		インターネットショッピングで、売上の全体に対して、あまり売れない商品群の売上合計が無視できない割合になっていること

	


	解説

	
		　「ロングテール」（long tail）というのは、実際の店舗（リアル店舗）に比べ商品陳列スペースの制限が少ないインターネット上の通信販売サイトでは、ごく少量しか売れない商品でも売り続けることができるため、あまり売れない商品群の売上合計が売上の全体に対して無視できない割合になっているという現象のことです。商品を売れ行き順に並べたグラフが恐竜の長く伸びた尾のように見えることからこのように呼ばれています。
[image: img]
　Webコンテンツの統合的・体系的な管理と配信などは「CMS」（Content Management System）の役割で、Webサイトに掲載したリンクを通じて商品が購入されたときに紹介料が支払われる仕組みは「アフィリエイト」（affiliate）、メーカや卸売業者から商品を直接発送することによって在庫リスクを負うことなく商品を販売できる仕組みは「ドロップシッピング」（drop shipping）と呼ばれます。

	

	
機械学習


	問題

	
		　生産現場における機械学習の活用事例として、適切なものはどれか。

		
				ア

				工場における不良品の発生原因をツリー状に分解して整理し、アナリストが続計的にその原因や解決策を探る。

				イ

				工場の生産設備を高速通信で接続し、ホストコンピュータがリアルタイムで制御できるようにする。

				ウ

				工場の生産ロボットに対して作業方法をプログラミングするのではなく、ロボット･自らが学んで作業の効率を高める。

				エ

				累積生産量が倍増するたびに工場従業員の生産性が向上し、一定の比率で単位コストが減少する。

		

		令和元年度 秋期 問73

	


	
正解：ウ

	
		工場の生産ロボットに対して作業方法をプログラミングするのではなく、ロボット･自らが学んで作業の効率を高める。

	


	解説

	
		　「機械学習」というのは、ソフトウェアの動作について人間がプログラミングするのではなく、ソフトウェアにデータを与えてルールやパターンを発見させ、自動的に最適化させる手法の総称です。工場におけるロボットの動作の効率化のほかにも、自動車の自動運転のための画像認識などに使われています。
　ちなみに、原因と結果をツリー状に分解して整理する手法は「特性要因分析」、生産設備を高速通信で接続してホストコンピュータから制御できるようにした工場は「スマートファクトリー」（smart factory）、累積生産量の増加につれて生産性が向上する現象のことは「経験曲線効果」などと呼びます。

	

	
ディープラーニング


	問題

	
		　AIにおけるディープラーニングの特徴はどれか。

		
				ア

				“AならばBである”というルールを人間があらかじめ設定して、新しい知識を論理式で表現したルールに基づく推論の結果として、解を求めるものである。

				イ

				厳密な解でなくてもなるべく正解に近い解を得るようにする方法であり、特定分野に特化せずに、広範囲で汎用的な問題解決ができるようにするものである。

				ウ

				人間の脳神経回路を模倣して、認識などの知能を実現する方法であり、ニューラルネットワークを用いて、人間と同じような認識ができるようにするものである。

				エ

				判断ルールを作成できる医療診断などの分野に限定されるが、症状から特定の病気に絞り込むといった、確率的に高い判断ができる。

		

		平成30年度 春期 問3

	


	
正解：ウ

	
		人間の脳神経回路を模倣して、認識などの知能を実現する方法であり、ニューラルネットワークを用いて、人間と同じような認識ができるようにするものである。

	


	解説

	
		　「ディープラーニング」（deep learning）は、画像認識などに使われるAI（人工知能）技術の一種です。人間の脳神経回路を模倣したニューラルネットワークと呼ばれる情報モデルに大量の情報を与えて学習をさせることで、人間があらかじめルールを設定しなくてもコンピュータが判断を行えるようにします。そのため、すべての状況に対応するルールの設定が難しい自動車の自動運転といった分野での活用が期待されています。
　ディープラーニングではルールを人間が設定する必要がないため、その適用分野がルールの作成できる分野に限定されることはありません。厳密な解でなくてもなるべく正解に近い解を得るようにするのは「遺伝的アルゴリズム」の特徴に関する説明です。

	

	
IoT


	問題

	
		　IoT（Internet of Things）の実用例として、適切でないものはどれか。

		
				ア

				インターネットにおけるセキュリティの問題を回避するために、サーバに接続せず、単独でファイルの管理、演算処理、印刷処理などの作業を行うコンピュータ

				イ

				大型の機械などにセンサと通信機能を内蔵して、稼働状況、故障箇所、交換が必要な部品などを、製造元がインターネットを介してリアルタイムに把握できるシステム

				ウ

				検針員に代わって、電力会社と通信して電力使用量を送信する電カメータ

				エ

				自動車同士及び自動車と路側機が通信することによって、自動車の位置情報をリアルタイムに収集して、渋滞情報を配信するシステム

		

		平成30年度 春期 問71

	


	
正解：ア

	
		インターネットにおけるセキュリティの問題を回避するために、サーバに接続せず、単独でファイルの管理、演算処理、印刷処理などの作業を行うコンピュータ

	


	解説

	
		　「IoT」（Internet of Things）は、コンピュータやスマートフォンといった情報機器に限らない様々なモノ（things）に通信機能を持たせることで、業務の効率化などを図ろうという考え方です。IoTは身近なところでも、電力メータに通信機能を持たせた「スマートメータ」（smart meter）や、情報システムの組み込まれた「コネクテッドカー」（connected car）といった形ですでに実用化されています。
　ネットワークに接続されていないコンピュータは「スタンドアローン」（stand alone）なコンピュータなどと呼ばれますが、IoTとは関係がありません。

	

	
HEMS


	問題

	
		　IoTの応用事例のうち、HEMSの説明はどれか。

		
				ア

				工場内の機械に取り付けたセンサで振動、温度、音などを常時計測し、収集したデータを基に機械の劣化状態を分析して、適切なタイミングで部品を交換する。

				イ

				自動車に取り付けたセンサで車両の状態、路面状況などのデータを計測し、ネットワークを介して保存し分析することによって、効率的な運転を支援する。

				ウ

				情報通信技術や環境技術を駆使して、街灯などの公共設備や交通システムをはじめとする都市基盤のエネルギーの可視化と消費の最適制御を行う。

				エ

				太陽光発電装置などのエネルギー機器、家電機器、センサ類などを家庭内通信ネットワークに接続して、エネルギーの可視化と消費の最適制御を行う。

		

		平成31年度 春期 問71

	


	
正解：エ

	
		太陽光発電装置などのエネルギー機器、家電機器、センサ類などを家庭内通信ネットワークに接続して、エネルギーの可視化と消費の最適制御を行う。

	


	解説

	
		　「HEMS」（Home Energy Management System）は、太陽光発電装置や家電やセンサー類を家庭内通信ネットワークに接続することによって、家庭（Home）内でのエネルギー消費を可視化したり、各種機器を自動制御したりするシステムです。HEMSを導入すれば、家庭内でのエネルギーの消費を最適化できると言われています。
　センサで収集したデータに基づいて機械の部品を交換することは「予知保全」、センサやネットワーク技術を使って運転を支援するシステムは「先進運転支援システム」（ADAS：Advanced Driver Assistance System）、情報通信技術を駆使して公共設備や交通システムのエネルギー消費を制御する都市は「スマートシティ」（smart city）などと呼ばれます。

	

	
RFID


	問題

	
		　RFIDの活用事例として、適切なものはどれか。

		
				ア

				紙に印刷されたディジタルコードをリーダで読み取ることによる情報の入力

				イ

				携帯電話とヘッドフォンとの間の音声データ通信

				ウ

				赤外線を利用した近距離データ通信

				エ

				微小な無線チップによる人又は物の識別及び管理

		

		平成28年度 春期 問22

	


	
正解：エ

	
		微小な無線チップによる人又は物の識別及び管理

	


	解説

	
		　「RFID」（Radio Frequency IDentification）は、電波によって通信を行う非接触型のID認識技術です。ID情報の格納された「ICタグ」は極小で、電源に接続しなくても動作させることができるため、各種の非接触型ICカードなどに埋め込まれています。ICタグは比較的安価なので、商品などに埋め込んで、その管理に利用するといったことも可能です。印刷されるバーコードよりすばやく読み取ることができ、汚れにも強いというメリットもあります。
　携帯電話とヘッドフォンとの間の音声データ通信には無線通信技術である「Bluetooth」などが使われます。赤外線を利用した近距離データ通信技術は「IrDA」（Infrared Data Association）です。

	

	
ディジタルディバイド


	問題

	
		　ディジタルディバイドを説明したものはどれか。

		
				ア

				PCなどの情報通信機器の利用方法が分からなかったり、情報通信機器を所有していなかったりして、情報の入手が困難な人々のことである。

				イ

				高齢者や障害者の情報通信の利用面での困難が、社会的又は経済的な格差につながらないように、誰もが情報通信を利活用できるように整備された環境のことである。

				ウ

				情報通信機器やソフトウェア、情報サービスなどを、高齢者・障害者を含む全ての人が利用可能であるか、利用しやすくなっているかの度合いのことである。

				エ

				情報リテラシの有無やITの利用環境の相違などによって生じる、社会的又は経済的な格差のことである。

		

		令和元年度 秋期 問69

	


	
正解：エ

	
		情報リテラシの有無やITの利用環境の相違などによって生じる、社会的又は経済的な格差のことである。

	


	解説

	
		　「ディジタルディバイド」（digital divide）とは、PCやスマートフォンといった情報機器を扱う能力である「情報リテラシ」（information literacy）の有無や利用できるIT環境の相違によって生じる社会的あるいは経済的な格差のことです。たとえば、PCの利用能力による収入額の差や、地域ごとの通信サービスの普及度合いによる入手可能な情報量の差がディジタルディバイドに当たります。
　情報通信機器を利用できず情報の入手が困難な人々のことは「情報弱者」、誰もが情報通信を利活用できるように整備された環境のことは「情報バリアフリー環境」、高齢者や障害者を含むすべての人にとっての利用しやすさの度合いのことは「アクセシビリティ」（accessibility）などと呼びます。

	

	
CGM


	問題

	
		　CGM（Consumer Generated Media）の説明はどれか。

		
				ア

				オークション形式による物品の売買機能を提供することによって、消費者同士の個人売買の仲介役を果たすもの

				イ

				個人が制作したディジタルコンテンツの閲覧者・視聴者への配信や利用者同士の共有を可能とするもの

				ウ

				個人商店主のオンラインショップを集め、共通ポイントの発行やクレジット力－ド決済を代行するもの

				エ

				自社の顧客のうち、希望者をメーリングリストに登録し、電子メールを通じて定期的に情報を配信するもの

		

		平成29年度 春期 問73

	


	
正解：イ

	
		個人が制作したディジタルコンテンツの閲覧者・視聴者への配信や利用者同士の共有を可能とするもの

	


	解説

	
		　「CGM」（Consumer Generated Media）というのは、個人といった一般消費者（consumer）によって製作されたディジタルコンテンツを配信したり共有できるようにする情報媒体のことで、具体的には各種のブログサービスや短文投稿サイト、動画共有サイトがCGMに該当します。
　オークション形式で個人売買を仲介するものは「オークションサイト」（auction site）、複数のオンラインショップを集めて共通ポイントの発行やクレジット力－ド決済を代行するものは「ECモール」（Electronic Commerce mall）、電子メールで定期的に情報を配信するものは「メールマガジン」（mail magazine）などと呼びます。

	



	第11章
経営戦略とマーケティング

	
			経営戦略

			マーケティング

			意思決定

	


	
バランススコアカード①


	問題

	
		　バランススコアカードの四つの視点とは、財務、学習と成長、内部ビジネスプロセスと、もう一つはどれか。

		
				ア

				ガバナンス

				イ

				顧客

				ウ

				自社の強み

				エ

				遵法

		

		平成22年度 秋期 問69

	


	
正解：イ

	
		顧客

	


	解説

	
		　「バランススコアカード」（Balanced Score Card：BSC）というのは、次の四つの視点に基づいて、具体的な目標及び施策を決定する経営管理手法のことです。
	財務
	顧客
	内部ビジネスプロセス
	学習と成長

　バランススコアカードでは四つの視点相互の関係も考慮することで、財務的なものだけに偏らない、総合的な評価と目標の策定を目指しています。

	

	
バランススコアカード②


	問題

	
		　バランススコアカードの内部ビジネスプロセスの視点における戦略目標と業績評価指標の例はどれか。

		
				ア

				持続的成長が目標であるので、受注残を指標とする。

				イ

				主要顧客との継続的な関係構築が目標であるので、クレーム件数を指標とする。

				ウ

				製品開発力の向上が目標であるので、製品開発領域の研修受講時間を指標とする。

				エ

				製品の製造の生産性向上が目標であるので、製造期間短縮日数を指標とする。

		

		令和元年度 秋期 問67

	


	
正解：エ

	
		製品の製造の生産性向上が目標であるので、製造期間短縮日数を指標とする。

	


	解説

	
		　「バランススコアカード」（Balanced Score Card：BSC）は、次の四つの視点に基づいて、具体的な目標と施策を決定する経営管理手法のことです。
	財務
	顧客
	内部ビジネスプロセス
	学習と成長

　そして、選択肢にあるもののうち、内部ビジネスプロセスの視点における戦略目標と業績評価指標の例は、生産性向上を目標として製造期間短縮日数を指標とするというものだけです。
　持続的成長を目標として受注残を指標とするのは財務、主要顧客との継続的な関係構築を目標としてクレーム件数を指標とするのは顧客、製品開発力の向上を目標として製品開発領域の研修受講時間を指標とするのは学習と成長の視点における戦略目標と業績評価指標の例です。

	

	
ベンチマーキング


	問題

	
		　企業経営で用いられるベンチマーキングを説明したものはどれか。

		
				ア

				企業全体の経営資源の配分を有効かつ総合的に計画して管理し、経営の効率向上を図ることである。

				イ

				競合相手又は先進企業と比較して、自社の製品、サービス、オペレーションなどを定性的・定量的に把握することである。

				ウ

				顧客視点から業務のプロセスを再設計し、情報技術を十分に活用して、企業の体質や構造を抜本的に変革することである。

				エ

				利益をもたらすことができる、他社より優越した自社独自のスキルや技術に経営資源を集中することである。

		

		平成28年度 春期 問68

	


	
正解：イ

	
		競合相手又は先進企業と比較して、自社の製品、サービス、オペレーションなどを定性的・定量的に把握することである。

	


	解説

	
		　企業経営で用いられる「ベンチマーキング」（benchmarking）とは、自社の製品やサービス、オペレーションなどを競合相手や先進企業と比較して、定性的・定量的に把握することです。企業全体の経営資源の配分を有効かつ総合的に計画して管理するのは「ERP」（Enterprise Resource Planning）、業務のプロセスを再設計し企業の体質や構造を抜本的に変革するのは「BPR」（Business Process Reengineering）、他社より優越した自社独自のスキルや技術に経営資源を集中するのは「コアコンピタンス経営」（core competency management）です。

	

	
BPR


	問題

	
		　BPRを説明したものはどれか。

		
				ア

				企業全体の経営資源の分配を有効かつ総合的に計画して管理し、経営の効率向上を図ることである。

				イ

				顧客視点から業務のプロセスを再設計し、情報技術を十分に活用して、企業の体質や構造を抜本的に変革することである。

				ウ

				最強の競合相手又は先進企業と比較して、製品、サービス、オペレーションなどを定性的・定量的に把握することである。

				エ

				利益をもたらすことのできる、他社より優越した自社独自のスキルや技術に経営資源を集中することである。

		

		平成21年度 秋期 問62

	


	
正解：イ

	
		顧客視点から業務のプロセスを再設計し、情報技術を十分に活用して、企業の体質や構造を抜本的に変革することである。

	


	解説

	
		　「BPR」（Business Process Reengineering）とは、顧客視点から業務プロセスを再設計し、企業の体質や構造を抜本的に変革することです。企業全体の経営資源の配分を計画して経営の効率向上を図ることは「ERP」（Enterprise Resource Planning）、製品やサービスなどを定性的・定量的に他社と比較することは「ベンチマーキング」（benchmarking）、他社より優越した自社独自のスキルや技術に経営資源を集中することは「コアコンピタンス経営」（core competency management）などと言います。

	

	
BPO


	問題

	
		　BPOを説明したものはどれか。

		
				ア

				自社ではサーバを所有せずに、通信事業者などが保有するサーバの処理能力や記憶容量の一部を借りてシステムを運用することである。

				イ

				自社ではソフトウェアを所有せずに、外部の専門業者が提供するソフトウェアの機能をネットワーク経由で活用することである。

				ウ

				自社の管理部門やコールセンタなど特定部門の業務プロセス全般を、業務システムの運用などと一体として外部の専門業者に委託することである。

				エ

				自社よりも人件費が安い派遣会社の社員を活用することによって、ソフトウェア開発の費用を低減させることである。

		

		平成30年度 秋期 問62

	


	
正解：ウ

	
		自社の管理部門やコールセンタなど特定部門の業務プロセス全般を、業務システムの運用などと一体として外部の専門業者に委託することである。

	


	解説

	
		　「BPO」（Business Process Outsourcing）とは、総務、経理、人事などの管理業務や、コールセンターといったビジネスに必要なプロセスを、外部の専門業者に委託（アウトソーシング）することです。通信事業者などが保有するサーバの処理能力や記憶容量の一部を借りるのは「ホスティング」サービスの利用、外部の専門業者が提供するソフトウェアの機能をネットワーク経由で活用するのは「ASP」（Application Service Provider）サービスの利用であり、人件費の安い派遣会社の社員を活用することには、特にこれといった名前はついていません。

	

	
競争戦略


	問題

	
		　企業経営におけるニッチ戦略はどれか。

		
				ア

				キャッシュフローの重視

				イ

				市場の特定化

				ウ

				垂直統合

				エ

				リードタイムの短縮

		

		平成30年度 春期 問66

	


	
正解：イ

	
		市場の特定化

	


	解説

	
		　競争市場におけるプレイヤは、その立場や性格によって、次の4つに分類することができます。
	リーダ（leader）
	最大のシェアを持ち、市場を支配するプレイヤ。
	チャレンジャ（challenger）
	リーダに続くシェアを持ち、リーダに挑戦するプレイヤ。
	フォロワ（follower）
	市場の変化に適応することで売り上げの確保を目指すプレイヤ。
	ニッチャ（nicher）
	競争を避け、独自の立場の確立を目指すプレイヤ。

　このうちのニッチャが採るべき戦略が「ニッチ戦略」です。「ニッチ」（niche）というのは競合他社によってニーズの満たされていない市場の「隙間」のことで、ニッチ戦略ではこの隙間に経営資源を集中することで、特定化した市場内での競争優位を確保しようとします。
　キャッシュフロー（現金の流れ）を重視する経営戦略のことは「キャッシュフロー経営」などと呼びます。「垂直統合」は最終消費者へのサービス提供に必要な関連業務をすべて自社または自社グループ内で行うことです。「リードタイムの短縮」は着手から完了までに必要な時間（リードタイム）を短くすることで、在庫量を減らして生産の効率を上げたり、市場のニーズにすばやく対応するためなどに行われます。

	

	
コアコンピタンス


	問題

	
		　企業経営で用いられるコアコンピタンスを説明したものはどれか。

		
				ア

				企業全体の経営資源の配分を有効かつ統合的に管理し、経営の効率向上を図ることである。

				イ

				競争優位の源泉となる、他社よりも優越した自社独自のスキルや技術などの強みである。

				ウ

				業務プロセスを根本的に考え直し、抜本的にデザインし直すことによって、企業のコスト、品質、サービス、スピードなどを劇的に改善することである。

				エ

				最強の競合相手又は先進企業と比較して、製品、サービス、オペレーションなどを定性的・定量的に把握することである。

		

		平成31年度 春期 問67

	


	
正解：イ

	
		競争優位の源泉となる、他社よりも優越した自社独自のスキルや技術などの強みである。

	


	解説

	
		　「コアコンピタンス」（core competency）というのは、他社より優越した自社独自のスキルや技術などの強みのことで、これを他社との差別化の源泉となる経営資源として活用することを「コアコンピタンス経営」（core competency management）と呼びます。
　企業全体の経営資源の配分を有効かつ統合的に管理することは「ERP」（Enterprise Resource Planning）、業務プロセスを根本的に考え直すことは「BPR」（Business Process Reengineering）、製品やサービスなどを定性的・定量的に他社と比較することは「ベンチマーキング」（benchmarking）などと呼びます。

	

	
マーケティングミックス


	問題

	
		　マーケティングミックスの説明はどれか。

		
				ア

				顧客市場をある基準で細分化し、その中から最も競争優位に立てる市場を選定すること

				イ

				市場の成長率と自社の相対的市場シェアの組合せから、各事業の位置づけを明確にし、それぞれの事業の今後の施策を検討すること

				ウ

				製品戦略、価格戦略、チャネル戦略、プロモーション戦略などを適切に組み合わせて、自社製品を効果的に販売していくこと

				エ

				導入期、成長期、成熟期、衰退期のそれぞれにおいて、市場や競合商品などとの関係を意識した、適切な施策を採っていくこと

		

		平成23年度 秋期 問69

	


	
正解：ウ

	
		製品戦略、価格戦略、チャネル戦略、プロモーション戦略などを適切に組み合わせて、自社製品を効果的に販売していくこと

	


	解説

	
		　「マーケティングミックス」（marketing mix）というのは、製品（Product）、価格（Price）、流通（Place）、プロモーション（Promotion）の4つの要素に対する戦略を適切に組み合わせて、自社製品を効果的に販売していく戦略のことです。
　市場を細分化して最も競争優位に立てる市場を選定することは「市場細分化戦略」、成長率と市場シェアの組合せから事業の位置づけを明確にすることは「プロダクトポートフォリオマネジメント」（Product Portfolio Management：PPM）、導入期や成長期といった製品市場の状態に応じた施策を採ることは「プロダクトライフサイクルマネジメント」（product lifecycle management）と言います。

	

	
4Pと4C


	問題

	
		　売手の視点であるマーケティングミックスの4Pに対応する、買手の視点である4Cの中で、図のaに当てはまるものはどれか。ここで、ア～エはa～dのいずれかに対応する。
[image: img]

		
				ア

				Communication（顧客との対話）

				イ

				Convenience（顧客の利便性）

				ウ

				Cost（顧客の負担）

				エ

				Customer Value （顧客にとっての価値）

		

		平成28年度 秋期 問68

	


	
正解：エ

	
		Customer Value （顧客にとっての価値）

	


	解説

	
		　まず、「4P」というのは、「マーケティングミックス」（marketing mix）と呼ばれるマーケティング手法が対象とする「製品」（Product）、「流通」（Place）、「価格」（Price）、「プロモーション」（Promotion）の4要素のことです。これに対して「4C」というのは、「顧客にとっての価値」（Customer value）、「顧客の負担」（Cost）、「顧客の利便性」（Convenience）、「顧客との対話」（Communication）の4要素のことです。そして、これらの8要素は、それぞれ次のように対応するものとされています。
	4P		4C
	製品
（Product）	－	顧客にとっての価値
（Customer value）
	価格
（Price）	－	顧客の負担
（Cost）
	流通
（Place）	－	顧客の利便性
（Convenience）
	プロモーション
（Promotion）	－	顧客との対話
（Communication）

　問題の図のaに当てはまるもの、つまり4Pの製品（Product）に対応するのは4Cの顧客にとっての価値（Customer Value）です。

	

	
プロダクトポートフォリオマネジメント


	問題

	
		　事業を図のa～dに分類した場合、bに該当する事業の特徴はどれか。
[image: img]

		
				ア

				現在は大きな資金の流入をもたらしているが、同時に将来にわたって資金の投下も必要である。

				イ

				現在は資金の主たる供給源の役割を果たしており、新たに資金を投下すべきではない。

				ウ

				現在は資金の流入が小さいが、資金投下を行えば、将来の資金供給源になる可能性がある。

				エ

				事業を継続させていくための資金投下の必要性は低く、将来的には撤退を考えざるを得ない。

		

		平成23年度 春期 問65

	


	
正解：ア

	
		現在は大きな資金の流入をもたらしているが、同時に将来にわたって資金の投下も必要である。

	


	解説

	
		　問題の図のように、事業を市場成長率と市場占有率によって分類する手法のことを、「プロダクトポートフォリオマネジメント」（PPM）と言います。PPMでは、市場占有率が高く、市場成長率も高い事業を「花形」、市場占有率は高いものの市場成長率の低い事業を「金のなる木」（もしくはキャッシュカウ）、市場成長率は高いものの市場占有率が低い事業を「問題児」、市場占有率も市場成長率も低い事業を「負け犬」と呼びます。
[image: img]
　そして、このように分類された事業には、それぞれ次のような特徴があると言えます。
	花形
	現在は大きな資金の流入をもたらしているが、同時に将来にわたって資金の投下も必要である。
	金のなる木
	現在は資金の主たる供給源の役割を果たしており、新たに資金を投下すべきではない。
	問題児
	現在は資金の流入が小さいが、資金投下を行えば、将来の資金供給源になる可能性がある。
	負け犬
	事業を継続させていくための資金投下の必要性は低く、将来的には撤退を考えざるを得ない。

　問題の図のbに入る事業は花形です。市場占有率が高く資金の流入をもたらしていますが、成長する市場でその立場を維持するためには、将来にわたっての資金の投下も必要になります。

	

	
プロダクトライフサイクル


	問題

	
		　プロダクトライフサイクルにおける成長期の特徴はどれか。

		
				ア

				市場が製品の価値を理解し始める。製品ラインもチャネルも拡大しなければならない。この時期は売上も伸びるが、投資も必要である。

				イ

				需要が大きくなり、製品の差別化や市場の細分化が明確になってくる。競争者間の競争も激化し、新品種の追加やコストダウンが重要となる。

				ウ

				需要が減ってきて、撤退する企業も出てくる。この時期の強者になれるかどうかを判断し、代替市場への進出なども考える。

				エ

				需要は部分的で、新規需要開拓が勝負である。特定ターゲットに対する信念に満ちた説得が必要である。

		

		平成30年度 秋期 問67

	


	
正解：ア

	
		市場が製品の価値を理解し始める。製品ラインもチャネルも拡大しなければならない。この時期は売上も伸びるが、投資も必要である。

	


	解説

	
		　「プロダクトライフサイクル理論」では、特定の製品ジャンルの登場から衰退までを次の4段階に分けて説明します。
	導入期
	成長期
	成熟期
	衰退期

　新しい製品ジャンルが登場したばかり段階が「導入期」です。この段階では、製品のメリットがまだあまり知られていないため、限定的な需要しかありません。特定タイプの顧客に絞り製品のメリットを説得することで、新規の需要を開拓する必要があります。この時点でのキャッシュフローは、多くの場合マイナスです。
　製品ジャンルに十分なメリットがあり、それが広く知られるようになってくると、製品ジャンルは「成長期」に突入します。この段階では売上も伸びますが、新規参入も増え競争が激化します。競合と差別化するための製品の改善や製品ラインの拡充、拡大した需要に対応するための販売チャンネル拡大といった投資が必要になります。
　市場の成長がひと段落すると、安定した「成熟期」に入ります。この段階では製品の性格も明確になり、競合との差別化は難しくなってゆきます。とはいえ引き続き競争は激しいので、利益を確保するためには、製品の改良やバリエーションの拡充などによってシェアを維持しつつ、コストダウンもする必要があります。
　そして、代替製品の登場などにより需要が減ってゆくのが「衰退期」です。たとえば、デジタルカメラの普及により、フィルムカメラの需要が減るといった段階です。この段階では市場から撤退する企業も多くなりますが、上位の企業が新規投資を抑えて利益を確保する収穫戦略を採ることもあります。

	

	
プロダクトイノベーション


	問題

	
		　技術経営におけるプロダクトイノベーションの説明として、適切なものはどれか。

		
				ア

				新たな商品や他社との差別化ができる商品を開発すること

				イ

				技術開発の成果によって事業利益を獲得すること

				ウ

				技術を核とするビジネスを戦略的にマネジメントすること

				エ

				業務プロセスにおいて革新的な改革をすること

		

		令和元年度 秋期 問68

	


	
正解：ア

	
		新たな商品や他社との差別化ができる商品を開発すること

	


	解説

	
		　「技術経営」は、製造業やIT関連業といった技術を核とする事業をマネジメントするための手法で、「MOT」（Management Of Technology）とも呼ばれます。
　そして、技術経営における「プロダクトイノベーション」（product innovation）というのは、革新的な製品（プロダクト）を開発することによって他社との差別化を行うことです。これに対して、業務プロセスを改革することで他社との差別化を行うことは、「プロセスイノベーション」（process innovation）と呼びます。

	

	
SWOT分析①


	問題

	
		　経営戦略策定に用いられるSWOT分析はどれか。

		
				ア

				競争環境における機会・脅威と事業の強み・弱みを分析する。

				イ

				競争に影響する要因と、他社の動き、自社の動きを分析する。

				ウ

				市場に対するマーケティングツールの最適な組合せを分析する。

				エ

				市場の成長性と占有率の観点から各事業の位置付けを分析する。

		

		平成27年度 秋期 問68

	


	
正解：ア

	
		競争環境における機会・脅威と事業の強み・弱みを分析する。

	


	解説

	
		　「SWOT分析」は、市場環境を分析したり経営戦略を立てるときに、強み（Strengths）、弱み（Weaknesses）、機会（Opportunities）、脅威（Threats）の4つの観点から事業の競争力を分析する手法です。
　競争に影響する要因などを分析する手法は「ファイブフォース分析」、マーケティングツールの最適な組合せを分析する手法は「マーケティングミックス」、市場の成長性と占有率の観点から事業の位置付けを分析する手法は「プロダクトポートフォリオマネジメント」（PPM）などと呼びます。

	

	
SWOT分析②


	問題

	
		　SWOT分析において、一般に脅威として位置付けられるものはどれか。

		
				ア

				競合他社に比べて高い生産効率

				イ

				事業ドメインの高い成長率

				ウ

				市場への強力な企業の参入

				エ

				低いマーケットシェア

		

		平成29年度 秋期 問67

	


	
正解：ウ

	
		市場への強力な企業の参入

	


	解説

	
		　「SWOT分析」は、市場環境を分析したり経営戦略を立てるときに、強み（Strengths）、弱み（Weaknesses）、機会（Opportunities）、脅威（Threats）の4つの観点から事業の競争力を分析する手法です。
　そして、選択肢にあるもののうち、SWOT分析において脅威と位置付けられるのは強力な企業の参入です。強力な企業と競争になれば、マーケットシェアを奪われたり利益が減少したりする可能性があります。
　競合他社に比べて高い生産効率は強み、事業ドメインの高い成長率は機会、低いマーケットシェアは弱みに位置付けられる事象です。

	

	
売上予測


	問題

	
		　T社では3種類の商品A、B、Cを販売している。現在のところ、それぞれの商品には毎月10,000人、20,000人、80,000人の購入者がいる。来年から商品体系を変更して、4種類の新商品P、Q、R、Sを販売する予定である。そこで、既存の顧客が新商品を購入する割合と新規の顧客数を試算した。この試算について、適切な記述はどれか。ここで、表の各行に記載されている小数第1位までの数値が、該当する旧商品から新商品に乗り換える人の割合を表す。
		人数	P	Q	R	S
	A	10,000	0.5	0.3	0.1	0.1
	B	20,000	0.1	0.6	0.1	0.1
	C	80,000	0.1	0.1	0.3	0.3
	既存顧客人数	15,000	23,000	27,000	27,000
	新規顧客人数	5,000	7,000	13,000	23,000



		
				ア

				商品Aの購入者のうち、1,000人が新商品Qを購入すると予想している。

				イ

				商品Bの購入者は、新商品P、Q、R、Sのどれかを購入すると予想している。

				ウ

				新商品Pの購入見込者の5割は、商品Aの購入者であると予想している。

				エ

				新商品Sの新規顧客数は、商品Cの購入者のうち新商品Sを購入する人数より少ないと予想している。

		

		平成30年度 秋期 問69

	


	
正解：エ

	
		新商品Sの新規顧客数は、商品Cの購入者のうち新商品Sを購入する人数より少ないと予想している。

	


	解説

	
		　問題の表を見てみると、AとQが交差する部分が「0.3」となっています。
		人数	P	Q	R	S
	A	10,000	0.5	0.3	0.1	0.1
	B	20,000	0.1	0.6	0.1	0.1
	C	80,000	0.1	0.1	0.3	0.3
	既存顧客人数	15,000	23,000	27,000	27,000
	新規顧客人数	5,000	7,000	13,000	23,000

　これは、商品Aの購入者10,000人のうち30％が商品Qに乗り換えると予想されるという意味です。つまり、商品Aの購入者のうち商品Qを購入するのは10,000×0.3＝3,000人と予想されているということです。
　一方で、商品Bの購入者が新商品に乗り換える割合をすべて足しても0.1＋0.6＋0.1＋0.1＝0.9＝90％にしかなりません。
		人数	P	Q	R	S
	A	10,000	0.5	0.3	0.1	0.1
	B	20,000	0.1	0.6	0.1	0.1
	C	80,000	0.1	0.1	0.3	0.3
	既存顧客人数	15,000	23,000	27,000	27,000
	新規顧客人数	5,000	7,000	13,000	23,000

　これは、商品Bの購入者のうちの残り10％は新商品P～Sのどれも購入しないと予想されているということです。
　また、新商品Pの購入見込者は既存顧客15,000人に新規顧客5,000人を加えた15,000＋5,000＝20,000人と予想されているのに対して、商品Aの購入者のうち商品Pに乗り換えると予測されているのは10,000×0.5＝5,000人です。
		人数	P	Q	R	S
	A	10,000	0.5	0.3	0.1	0.1
	B	20,000	0.1	0.6	0.1	0.1
	C	80,000	0.1	0.1	0.3	0.3
	既存顧客人数	15,000	23,000	27,000	27,000
	新規顧客人数	5,000	7,000	13,000	23,000

　新商品Pの購入見込者のうち商品Aの購入者の割合は、5割ではなく5,000÷20,000＝2.5割と予想されているということです。
　そして、新商品Sの新規顧客数は23,000人と予測されている一方、商品Cの購入者のうち新商品Sを購入する人数は80,000×0.3＝24,000人と予測されています。
		人数	P	Q	R	S
	A	10,000	0.5	0.3	0.1	0.1
	B	20,000	0.1	0.6	0.1	0.1
	C	80,000	0.1	0.1	0.3	0.3
	既存顧客人数	15,000	23,000	27,000	27,000
	新規顧客人数	5,000	7,000	13,000	23,000

　新商品Sの新規顧客数は、商品Cの購入者のうち新商品Sを購入する人数より少ないと予想されています。

	

	
CRM


	問題

	
		　CRMの目的はどれか。

		
				ア

				顧客ロイヤリティの獲得と顧客生涯価値の最大化

				イ

				在庫不足による販売機会損失の削減

				ウ

				製造に必要な資材の発注量と発注時期の決定

				エ

				販売時点での商品ごとの販売情報の把握

		

		平成28年度 秋期 問69

	


	
正解：ア

	
		顧客ロイヤリティの獲得と顧客生涯価値の最大化

	


	解説

	
		　「CRM」（Customer Relationship Management）は、企業内で顧客情報を共有することで、顧客満足度の向上を図る手法です。そして、それを利用する目的は、顧客ロイヤリティを獲得し、顧客生涯価値の最大化を図ることです。「顧客ロイヤリティ」というのは自社のブランドや商品に対する顧客の好意や忠誠心、「顧客生涯価値」というのはある顧客が顧客になってから顧客でなくなるまでに得られる利益の総額のことです。
　在庫不足による販売機会損失の削減は「SCM」（Supply Chain Management）、製造に必要な資材の発注量と発注時期の決定は「MRP」（Material Requirements Planning）、販売時点での商品ごとの販売情報の把握は「POS」（Point Of Sales）といった手法の目的です。

	

	
コストプラス価格決定法


	問題

	
		　コストプラス価格決定法を説明したものはどれか。

		
				ア

				買い手が認める品質や価格をリサーチし、訴求力のある価格を決定する。

				イ

				業界の平均水準や競合企業の設定価格を参考に、競争力のある価格を決定する。

				ウ

				製造原価又は仕入原価に一定のマージンを乗せて価格を決定する。

				エ

				目標販売量を基に、総費用吸収後に一定の利益率が確保できる価格を決定する。

		

		平成30年度 春期 問69

	


	
正解：ウ

	
		製造原価又は仕入原価に一定のマージンを乗せて価格を決定する。

	


	解説

	
		　「コストプラス価格決定法」は、製造原価や仕入原価に一定のマージンを乗せる価格の決定方法で、「CP法」「原価加算法」などとも呼ばれます。たとえば、仕入原価が100円なら、商品1つ当たりの間接費10円と利益10円を加えて120円にするというように価格を決めてゆきます。
　リサーチ（調査）により訴求力のある（売れそうな）価格を決定する方法は「知覚価値価格決定法」、業界の平均水準などを参考に競争力のある価格を決定する方法は「競争志向型価格決定法」、一定の利益率が確保できる価格を決定する方法は「目標利益法」などと呼ばれます。

	

	
技術の進化過程


	問題

	
		　技術は、理想とする技術を目指す過程において、導入期、成長期、成熟期、衰退期、そして次の技術フェーズに移行するという進化の過程をたどる。この技術進化過程を表すものはどれか。

		
				ア

				技術のSカーブ

				イ

				需要曲線

				ウ

				バスタブ曲線

				エ

				ラーニングカーブ

		

		平成30年度 秋期 問70

	


	
正解：ア

	
		技術のSカーブ

	


	解説

	
		　選択肢にあるもののうち、導入期、成長期、成熟期、衰退期において、技術がどのように進化していくか表すものとして適切なものは、「技術のSカーブ」です。技術の進化は導入期においては緩やかに、成長期に入ると急激に進み、やがて成熟期を迎えると次第に停滞するのが一般的です。縦軸に技術の進化具合を、横軸に投資額や時間をとると、グラフが滑らかなS字を描くことからこのように呼ばれています。
[image: img]
　「需要曲線」というのは価格やその他の条件により需要量が変化する様子を表したもの、「バスタブ曲線」は製品の故障率がその寿命の初期と末期に高くなる様子を表したものです。「ラーニングカーブ」は生産量の増加に従って学習効果により生産効率が上がってゆく様子を表したもので、日本語で「学習曲線」とも呼びます。

	

	
パレート図


	問題

	
		　パレート図を説明したものはどれか。

		
				ア

				原因と結果の関連を魚の骨のような形態に整理して体系的にまとめ、結果に対してどのような原因が関連しているかを明確にする。

				イ

				時系列的に発生するデータのばらつきを折れ線グラフで表し、管理限界線を利用して客観的に管理する。

				ウ

				収集したデータを幾つかの区間に分類し、各区間に属するデータの個数を棒グラフとして描き、品質のばらつきを捉える。

				エ

				データを幾つかの項目に分類し、出現頻度の大きさの順に棒グラフとして並べ、累積和を折れ線グラフで描き、問題点を絞り込む。

		

		平成24年度 春期 問74

	


	
正解：エ

	
		データを幾つかの項目に分類し、出現頻度の大きさの順に棒グラフとして並べ、累積和を折れ線グラフで描き、問題点を絞り込む。

	


	解説

	
		　「パレート図」は、値が大きい順に項目をならべた棒グラフと、棒グラフの累積和を表す折れ線グラフを組み合わせたグラフです。たとえば、システム障害を発生原因ごとに分類し、発生件数の多い順に並べたパレート図にすれば、優先的に対処すべき問題点を視覚的に把握できるようになります。
[image: img]
　原因と結果の関連を魚の骨のような形にまとめるのは「特性要因図」、データのばらつきを折れ線グラフで表し管理限界線で管理するのは「（品質）管理図」、収集したデータを幾つかの区間に分類し、各区間に属するデータの個数を棒グラフとして描くのは「ヒストグラム」（histogram）に関する説明です。

	

	
特性要因図


	問題

	
		　図は特性要因図の一部を表したものである。a、bの関係はどれか。
[image: img]

		
				ア

				bはaの原因である。

				イ

				bはaの手段である。

				ウ

				bはaの属性である。

				エ

				bはaの目的である。

		

		平成31年度 春期 問77

	


	
正解：ア

	
		bはaの原因である。

	


	解説

	
		　「特性要因図」は、結果（特性）とその原因（要因）の関係をまとめた図で、魚の骨のような見た目になることから「フィッシュボーンチャート」とも呼ばれます。
[image: img]
　図の中央の水平な矢印の先に書かれるのが結果、それ以外が原因です。つまり、問題の図のbはaの原因であるということです。

	

	
品質管理用の図


	問題

	
		　生産物の品質を時系列に表し、生産工程が管理限界内で安定した状態にあるかどうかを判断するための図はどれか。

		
				ア

				管理図

				イ

				散布図

				ウ

				特性要因図

				エ

				パレート図

		

		平成23年度 秋期 問54

	


	
正解：ア

	
		管理図

	


	解説

	
		　生産物の品質を時系列に表し、生産工程が管理限界内で安定した状態にあるかどうかを判断するための図は「管理図」です。具体的には次のような折れ線グラフで、品質の測定値が多少上下しても上方管理限界と下方管理限界の間に収まっていれば、安定した状態であると判断します。
[image: img]
　「散布図」は値をグラフ上にプロットすることで2つの要素の関係を分析するための図、「特性要因図」は原因と結果の関連を魚の骨のような形にまとめることで原因と結果の関係を明確にするための図、「パレート図」は出現頻度の棒グラフと累積和を折れ線グラフを組合せることで重点管理するべき要素を判断するための図です。

	

	
散布図と相関


	問題

	
		　散布図のうち、“負の相関”を示すものはどれか。

		
				ア

				[image: img]

				イ

				[image: img]

				ウ

				[image: img]

				エ

				[image: img]
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		[image: img]

	


	解説

	
		　複数の値の間に、一方が増えればもう一方も増える、一方が増えればもう一方は減るといった関係があるとき、それらの値の間には「相関がある」と言います。また、一方が増えればもう一方も増える相関のことを「正の相関」、一方が増えればもう一方は減る相関のことを「負の相関」と言います。
　そして、散布図にプロットすると、負の相関がある場合は、次の図のように右肩下がりに値が分布することになります。
[image: img]
　一方で、正の相関がある場合は右肩上がりに、相関がない場合はばらばらに分布します。
[image: img]
　散布図を使えばこのように、相関があるかないかを直感的に判断することができます。

	

	
デルファイ法


	問題

	
		　リスク識別に使用する技法の一つであるデルファイ法の説明はどれか。

		
				ア

				確率分布を使用したシミュレーションを行う。

				イ

				過去の情報や知識を基にして、あらかじめ想定されるリスクをチェックリストにまとめておき、チェックリストと照らし合わせることでリスクを識別する。

				ウ

				何人かが集まって、他人のアイディアを批判することなく、自由に多くのアイディアを出し合う。

				エ

				複数の専門家から得られた匿名の見解を要約して、再配布することを何度か繰り返して収束させる。

		

		平成22年度 秋期 問54

	


	
正解：エ

	
		複数の専門家から得られた匿名の見解を要約して、再配布することを何度か繰り返して収束させる。

	


	解説

	
		　「デルファイ法」は、複数の専門家に意見を求め、その集計結果を添えて再び意見を求めるという手順を繰り返すことによって、意見を収束させる方法のことです。確率分布を使用するのは「モンテカルロシミュレーション」（monte carlo simulation）によるリスク分析、リスクを識別するために使われるチェックリストは「リスクチェックリスト」（risk check list）、他人のアイディアを批判することなく自由に多くのアイディアを出し合うのは「ブレーンストーミング」（brainstorming）に関する説明です。

	

	
ABC分析


	問題

	
		　不良品の個数を製品別に集計すると表のようになった。ABC分析を行って、まずA群の製品に対策を講じることにした。A群の製品は何種類か。ここで、A群は70％以上とする。
	製品	P	Q	R	S	T	U	V	W	X	合計
	個数	182	136	120	98	91	83	70	60	35	875



		
				ア

				3

				イ

				4

				ウ

				5

				エ

				6
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正解：ウ

	
		5

	


	解説

	
		　「ABC分析」というのは、管理する対象を注目する属性値順で並べ、属性値の高い順にA群～C群に分類することで、重点的に管理する対象を決定する手法のことです。問題の製品群について不良品の個数に注目しA群を70％とした場合には、不良品の個数の多いものからの累計が70％を超える製品TまでがA群に含まれることになります。
	製品	P	Q	R	S	T	U	V	W	X
	個数	182	136	120	98	91	83	70	60	35
	累計	182	318	438	536	627	710	780	840	875
	％	21	36	50	61	72	81	89	96	100

　A群の製品は、PからTまでの5種類です。

	

	
重み付け総合評価法


	問題

	
		　改善の効果を定量的に評価するとき、複数の項目の評価点を統合し、定量化する方法として重み付け総合評価法がある。表の中で優先すべき改善案はどれか。
	評価項目	評価項目の
重み		改善案
	案1	案2	案3	案4
	省力化	4	6	8	2	5
	期間短縮	3	5	5	9	5
	資源削減	3	6	4	7	6



		
				ア

				案1

				イ

				案2

				ウ

				案3

				エ

				案4
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		案2

	


	解説

	
		　評価項目の重みを考慮して各案のスコア（得点）を計算すると、それぞれ次のようになります。
	案1
	6×4 ＋ 5×3 ＋ 6×3＝24＋15＋18＝57
	案2
	8×4 ＋ 5×3 ＋ 4×3＝32＋15＋12＝59
	案3
	2×4 ＋ 9×3 ＋ 7×3＝ 8＋27＋21＝56
	案4
	5×4 ＋ 5×3 ＋ 6×3＝20＋15＋18＝53

　この結果から、最もスコアの高い案2を優先するべきだと言うことができます。

	

	
スコアリングモデル


	問題

	
		　定性的な評価項目を定量化する方法としてスコアリングモデルがある。4段階評価のスコアリングモデルを用いると、表に示した項目から評価されるシステム全体の目標達成度は何％となるか。
	評価項目	重み	判定内容
	省力化効果	5	予定どおりの効果があった
	期間の短縮	8	従来と変わらない
	情報の統合化	12	部分的には改善された

	4段階評価点	3：予定どおり	2：ほぼ予定どおり
		1：部分改善	0：変わらず



		
				ア

				27

				イ

				36

				ウ

				44

				エ

				52
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正解：イ

	
		36

	


	解説

	
		　ここで言う「スコアリングモデル」（scoring model）というのは、そのままでは比較評価しにくい定性的な評価項目を一定のルールに従って点数化することで、定量的に比較評価できるようにする手法のことです。
　問題のスコアリングモデルは、各評価項目の成果に応じて0～3点の評価点を与え、さらに評価項目ごとの重要度に応じた「重み」の値をかけ合わせることで目標達成度を求めるというものになっています。すべて「予定どおり」だった場合の最高点は、5×3＋8×3＋12×3＝15＋24＋36＝75点です。
　しかし、実際には従来と変わらなかったものや部分改善にとどまった評価項目もあるため、得点は5×3＋8×0＋12×1＝15＋0＋12＝27点になります。すべて「予定どおり」だった場合の最高点に対する目標達成度は27÷75＝36%です。

	

	
需要予測


	問題

	
		　ある製品の設定価格と需要との関係が1次式で表せるとき、aに入れる適切な数値はどれか。
	（1）	設定価格を3,000円にすると、需要は0個になる。
	（2）	設定価格を1,000円にすると、需要は60,000個になる。
	（3）	設定価格を1,500円にすると、需要は　　a　　個になる。



		
				ア

				30,000

				イ

				35,000

				ウ

				40,000

				エ

				45,000
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		45,000

	


	解説

	
		　「設定価格と期待需要の関係が1次式で表せる」というのは、設定価格と期待需要の関係を直線のグラフで表せるということです。問題では、設定価格3,000円のとき需要が0、設定価格1,000円のとき需要が60,000個とあるので、グラフは次の図のようになります。
[image: img]
　設定価格1,000円から1,000円上がるごとに、需要が30,000個ずつ減ってゆきます。1,500円は1,000円より500円高いので、需要は30,000×500÷1,000＝15,000個減ると考えられます。つまり、設定価格1,500円のときの需要は60,000個より15,000個少ない45,000個と予測できます。

	

	
バリューチェーン分析


	問題

	
		　衣料品製造販売会社を対象にバリューチェーン分析を行った。会社の活動を、購買物流、製造、出荷物流、販売とマーケティング、サービスに分類した場合、購買物流の活動はどれか。

		
				ア

				衣料品を購入者へ配送する。

				イ

				生地を発注し、検品し、在庫管理する。

				ウ

				広告宣伝を行う。

				エ

				縫製作業を行う。
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		生地を発注し、検品し、在庫管理する。

	


	解説

	
		　「バリューチェーン分析」（value chain analysis）は、企業の活動を購買物流、製造、出荷物流、販売とマーケティング、サービスとその他の支援活動に分類し、どこで付加価値が生み出されているかを分析する手法です。そして、選択肢にあるもののうち、購買物流の活動に分類されるのは、生地の発注、検品、在庫管理です。衣料品の購入者へ配送は出荷物流、広告宣伝は販売とマーケティング、縫製作業は製造に分類される活動です。

	

	
期待値


	問題

	
		　良品である確率が0.9、不良品である確率が0.1の外注部品について、受入検査を行いたい。受入検査には四つの案があり、それぞれの良品と不良品1個に掛かる諸費用は表のとおりである。期待費用が最も低い案はどれか。
[image: img]

		
				ア
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				B
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				C

				エ

				D
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		C

	


	解説

	
		　確率的な事象について、平均するとどの程度になるかを表した値のことを「期待値」と呼びます。たとえば、1/10の確率で100円が当たる宝くじの期待値は100×0.1＝10円です。
　そして、問題の各案の費用の期待値（期待費用）を計算すると、次のようになります。
	【案A】
	0×0.9＋1,500×0.1＝150
	【案B】
	40×0.9＋1,000×0.1＝136
	【案C】
	80×0.9＋500×0.1＝122
	【案D】
	120×0.9＋200×0.1＝128

　費用の期待値が最も低い案は、費用が122となる案Cです。

	



	第12章
経営実務

	
			企業統治

			会計

			生産管理

			知的財産権

			労働法制

			その他の法律

	


	
マトリックス組織


	問題

	
		　マトリックス組織を説明したものはどれか。

		
				ア

				業務遂行に必要な機能と利益責任を、製品別、顧客別又は地域別にもつことによって、自己完結的な経営活動が展開できる組織である。

				イ

				構成員が、自己の専門とする職能部門と特定の事業を遂行する部門の両方に所属する組織である。

				ウ

				購買・生産・販売・財務など、仕事の専門性によって機能分化された部門をもつ組織である。

				エ

				特定の課題の下に各部門から専門家を集めて編成し、期間と目標を定めて活動する一時的かつ柔軟な組織である。
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		構成員が、自己の専門とする職能部門と特定の事業を遂行する部門の両方に所属する組織である。

	


	解説

	
		　「マトリックス組織」は、構成員が自己の専門とする職能部門と特定の事業を遂行する部門の両方に所属する組織です。各構成員が職能と事業のマトリックス（基盤の目）の上に位置づけられることからこのように呼ばれます。
　製品別といった単位で業務遂行に必要な機能と利益責任をもつ組織は「事業部制組織」、専門性によって機能分化された部門をもつ組織は「職能別組織」、特定の課題の下に期間と目標を定めて活動する組織は「プロジェクトチーム」などと呼ばれます。

	

	
ワークシェアリング


	問題

	
		　ワークシェアリングの説明はどれか。

		
				ア

				仕事と生活の調和を実現する目的で多様かつ柔軟な働き方を目指す考え方

				イ

				従業員が職場や職務を選択することができる制度

				ウ

				従業員1人当たりの勤務時間短縮、仕事配分の見直しによる雇用確保の取組み

				エ

				福利厚生サービスを一定の範囲内で従業員が選択できる方式
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		従業員1人当たりの勤務時間短縮、仕事配分の見直しによる雇用確保の取組み

	


	解説

	
		　「ワークシェアリング」とは、従業員1人当たりの勤務時間短縮するといった方法で、より多くの人に雇用の機会を与えようという考え方です。労働者間で雇用機会を分け合う（シェアする）というイメージから、このような名前がつけられています。
　仕事と生活の調和を実現するために多様で柔軟な働き方を目指す考え方は「ワーク・ライフ・バランス」、従業員が職場や職務を選択できる制度は「社内公募制度」、福利厚生サービスを一定の範囲内で従業員が選択できる方式は「カフェテリアプラン」などと呼ばれます。

	

	
環境に配慮した調達


	問題

	
		　国や地方公共団体が、環境への配慮を積極的に行っていると評価されている製品・サービスを選んでいる。この取組みを何というか。

		
				ア

				CSR

				イ

				エコマーク認定

				ウ

				環境アセスメント

				エ

				グリーン購入

		

		平成30年度 春期 問65
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		グリーン購入

	


	解説

	
		　製品やサービスを調達（購入）するときに、環境への配慮を積極的に行っていると評価されているものを選ぶ取組みのことは「グリーン購入」と呼びます。国や地方公共団体に対しては、グリーン購入法によってグリーン購入の義務あるいは努力義務が課せられています。
　「CSR」（Corporate Social Responsibility）は企業が社会や環境に及ぼす影響に対しても責任を持つべきだという考え方や活動のこと、「エコマーク認定」は環境保全に役立つと認められる製品にエコマークの表示を許可する制度、「環境アセスメント」は開発事業などによって生じる環境への影響を事前に調査することです。

	

	
固定費と変動費


	問題

	
		　売上高が100百万円のとき、変動費が60百万円、固定費が30百万円掛かる。変動費率、固定費は変わらないものとして、目標利益18百万円を達成するのに必要な売上高は何百万円か。

		
				ア

				108

				イ

				120

				ウ

				156

				エ

				180
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		120

	


	解説

	
		　売上高に対する費用のうち、設備費のように売上高とは無関係にかかる費用のことを「固定費」、材料費のように売上高に応じてかかる費用のことを「変動費」と言います。「変動費率」というのは売上高に対する変動費の割合のことで、問題の場合には100百万円に対して60百万円、つまり、0.6となっています。
　そして、売上高から固定費と変動費を差し引いたものが利益です。変動費は売上高×変動比率で求められるので、利益は売上高と固定費と変動費率から、次の式で求めることができます。
利益＝売上高－固定費－売上高×変動比率
　利益が18百万円、固定費が30百万円、変動比率が0.6の場合には次のようになります。
18百万円＝売上高－30百万－売上高×0.6
　この式を売上高について解くと、次のようになります。
18百万円＝売上高－30百万－売上高×0.6
↓
売上高－売上高×0.6＝18百万円＋30百万
↓
売上高×0.4＝48百万円
↓
売上高＝48百万円÷0.4
↓
売上高＝120百万円
　つまり、変動費率と固定費が問題の場合と変わらないとき、目標利益18百万円を達成するためには、120百万円の売上高が必要になるということです。

	

	
損益分岐点


	問題

	
		　表は、ある企業の損益計算書である。損益分岐点は何百万円か。
	単位 百万円
	項　目	内　訳	金額
	売上高		700
	売上原価	変動費 100
固定費 200	300
	売上総利益		400
	販売費・一般管理費	変動費 40
固定費 300	340
	税引前利益		60



		
				ア

				250

				イ

				490

				ウ

				500

				エ

				625
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		625

	


	解説

	
		　損益分岐点というのは、総費用と売上高が同じになる売上高のことで、これを上回れば利益が、下回れば損失が出ることになります。総費用は固定費と変動費の合計で、固定費は売上高に関わらず発生する費用、変動費は売上高に応じて発生する費用です。
[image: img]
　そして、損益分岐点を求めるには、まず、固定費の合計を算出します。問題の場合には、売上原価分200百万円（2億円）と、販売費・一般管理費（いわゆる販管費）分300百万円の、合計500百万円になります。
　次に変動費を計算すると、700百万円の売上に対して、売上原価分100百万円、販売費・一般管理費分40万円の、合計140百万円かかっています。つまり、100百万円売上を上げるために140÷7＝20百万円の変動費がかかっているということです。
　ここから選択肢の売上高それぞれの総費用を求めると、売上高250百万円の場合は固定費500百万円に変動費20×250÷100＝50百万円を加えた550百万円、売上高490百万円の場合は固定費500百万円に変動費20×490÷100＝98百万円を加えた598百万円、売上高500百万円の場合は固定費500百万円に変動費20×500÷100＝100百万円を加えた600百万円、売上高625百万円の場合は固定費500百万円に変動費20×625÷100＝125百万円を加えた625百万円となります。総費用と売上高が同じになる売上高は625百万円です。
　ちなみに、損益分岐点は、次の公式で求めることもできます。
損益分岐点
　＝固定費÷（1－（変動費÷売上高））
　問題の場合なら、500÷（1－（140÷700）） ＝500÷（1－0.2） ＝500÷0.8＝625百万円となります。

	

	
最大利益


	問題

	
		　ある工場では表に示す3製品を製造している。実現可能な最大利益は何円か。ここで、各製品の月間需要量には上限があり、また、製造工程に使える工場の時間は月間200時間までで、複数種類の製品を同時に並行して製造することはできないものとする。
		製品X	製品Y	製品Z
	1個当たりの利益（円）	1,800	2,500	3,000
	1個当たりの製造所要時間（分）	6	10	15
	月間需要量上限（個）	1,000	900	500



		
				ア

				2,625,000

				イ

				3,000,000

				ウ

				3,150,000

				エ

				3,300,000

		

		平成28年度 秋期 問71

	


	
正解：エ

	
		3,300,000

	


	解説

	
		　まず、各製品の、1分当たりの利益を計算します。
	製品X：1,800円÷ 6＝300円
	製品Y：2,500円÷10＝250円
	製品Z：3,000円÷15＝200円

　利益を最大にするために1月に使える月間200時間＝12,000分をすべて使えば、製品Xを12,000÷6＝2,000個製造できますが、製品Xの月間需要量上限は1,000個しかありません。そこで残りの6,000分を使って2番目に利益の多い製品Yを6,000÷10＝600個製造します。結果として、製品Xを1,000個、製品Yを600個作ることになり、利益は1,800×1,000＋2,500×600＝3,300,000円になります。

	

	
売上総利益


	問題

	
		　売上総利益の計算式はどれか。

		
				ア

				売上高－売上原価

				イ

				売上高－売上原価－販売費及び一般管理費

				ウ

				売上高－売上原価－販売費及び一般管理費＋営業外損益

				エ

				売上高－売上原価－販売費及び一般管理費＋営業外損益＋特別損益

		

		平成23年度 春期 問77

	


	
正解：ア

	
		売上高－売上原価

	


	解説

	
		　会計では、一口に「利益」と言っても、複数の種類があります。たとえば、売上高から製品の仕入れや製造にかかった売上原価を差し引いたものは「売上総利益」（もしくは「粗利益」）、ここから販売や間接部門にかかった費用（販売費及び一般管理費）を差し引いたものは「営業利益」、さらに本業以外で生じた営業外収益を足し引きしたものは「経常利益」と呼ばれます。そして、経常利益に特別損益を足し引きした最終的な利益が「純利益」です。
	売上総利益（粗利益）
	営業利益
	経常利益
	純利益

　そして、売上総利益を式で表すと、「売上高－売上原価」となります。「売上高－売上原価－販売費及び一般管理費」は営業利益を、「売上高－売上原価－販売費及び一般管理費＋営業外損益」は経常利益を、「売上高－売上原価－販売費及び一般管理費＋営業外損益＋特別損益」は純利益を表した式です。

	

	
経常利益


	問題

	
		　図の損益計算書における経常利益は何百万円か。ここで、枠内の数値は明示していない。
[image: img]

		
				ア

				424

				イ

				434

				ウ

				474

				エ

				634

		

		平成24年度 春期 問76

	


	
正解：イ

	
		434

	


	解説

	
		　問題の損益計算書について、まず、売上高から売上原価を差し引いた「売上総利益」を求めると、1,585－951＝634百万円となります。さらに、売上総利益から販売費及び一般管理費を差し引いた「営業利益」は634－160＝474百万円になります。ここに本業以外で生じた営業外収益を足し引きしたものが「経常利益」です。問題の場合には営業外収益が80百万円、営業外費用が120百万円発生しているので、経常利益は474＋80－120＝434百万円となります。
　ちなみに、経常利益に特別損益を足し引きした「純利益」は、434＋5－15＝424百万円となり、問題の損益計算書のすべての空欄を埋めると次のようになります。
[image: img]

	

	
財務諸表


	問題

	
		　財務諸表のうち、一定時点における企業の資産、負債及び純資産を表示し、企業の財政状態を明らかにするものはどれか。

		
				ア

				株主資本等変動計算書

				イ

				キャッシュフロー計算書

				ウ

				損益計算書

				エ

				貸借対照表
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正解：エ

	
		貸借対照表

	


	解説

	
		　企業などの財務状況を明らかにするために作成される「財務諸表」には、次のようなものがあります。
	貸借対照表
	損益計算書
	キャッシュフロー計算書
	株主資本等変動計算書

　このうち、一定時点における企業の資産、負債及び純資産を表示し、企業の財政状態を明らかにするために作成されるのは「貸借対照表」です。
　「損益計算書」は一定期間における利益や損失を表示したもの、「キャッシュフロー計算書」は一定期間における現金および現金同等物の増減を表示したもの、「株主資本等変動計算書」は貸借対照表における純資産の変動状況を表示したものです。

	

	
キャッシュフロー計算書


	問題

	
		　キャッシュフロー計算書において、営業活動によるキャッシュフローに該当するものはどれか。

		
				ア

				株式の発行による収入

				イ

				商品の仕入による支出

				ウ

				短期借入金の返済による支出

				エ

				有形固定資産の売却による収入

		

		平成29年度 春期 問77

	


	
正解：イ

	
		商品の仕入による支出

	


	解説

	
		　財務諸表の1つである「キャッシュフロー計算書」では、一定期間における現金および現金同等物の増減（キャッシュフロー）が、次の3種類の原因ごとに分けて表示されます。
	営業活動
	投資活動
	財務活動

　営業活動によるキャッシュフローは、たとえば商品の販売による収入があれば増加し、商品の仕入による支出があれば減少します。投資活動によるキャッシュフローは資産に対する投資に関する現金などの増減で、たとえば固定資産の売却による収入があれば増加し、購入による支出があれば減少します。そして、財務活動によるキャッシュフローは資金調達に関する現金などの増減で、たとえば株式の発行や借入による収入があれば増加し、借入金の返済による支出があれば減少します。
　キャッシュフロー計算書を見れば、貸借対照表や損益計算書からだけではわからない経営の実態をより詳しく知ることができます。たとえば、投資キャッシュフローがマイナスで財務キャッシュフローがプラスなら、資金調達を行って積極的な投資を行っているものと考えられます。逆に投資キャッシュフローがプラスで財務キャッシュフローがマイナスなら、借入金の返済のために資産を売却している可能性があります。

	

	
減価償却①


	問題

	
		　当期の建物の減価償却費を計算すると、何千円になるか。ここで、建物の取得価額は10,000千円、前期までの減価償却累計額は3,000千円であり、償却方法は定額法、会計期間は1年間、耐用年数は20年とし、残存価額は0円とする。

		
				ア

				150

				イ

				350

				ウ

				500

				エ

				650
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正解：ウ

	
		500

	


	解説

	
		　使用期間が一定以上で取得金額が一定額以上の「固定資産」については、税法上、その取得費の全額を取得した年の費用として計上することはできません。物品の種類に応じて定められた「耐用年数」の期間にわたって毎年少しずつ計上する「減価償却」を行う必要があります。毎年計上する金額を決める方法としては、毎年一定額を計上する「定額法」と、毎年残高の一定率を計上する「定率法」の2つが認められています。また、減価償却は、取得価格から残存価額を差し引いた額までしか行うことができません。
　問題の建物の場合には、残存価格が0円なので、取得価額10,000千円の全額を減価償却することができます。償却方法が定額法で耐用年数が20年なので、会計期間1年当たりに計上できる減価償却費は10,000÷20＝500千円です。

	

	
減価償却②


	問題

	
		　平成27年4月に30万円で購入したPCを3年後に1万円で売却するとき、固定資産売却損は何万円か。ここで、耐用年数は4年、減価償却は定額法、定額法の償却率は0.250、残存価額は0円とする。

		
				ア

				6.0

				イ

				6.5

				ウ

				7.0

				エ

				7.5

		

		平成27年度 秋期 問77

	


	
正解：イ

	
		6.5

	


	解説

	
		　使用期間が一定以上で取得金額が一定額以上の「固定資産」については、税法上、その取得費の全額を取得した年の費用として計上することはできません。物品の種類に応じて定められた「耐用年数」の期間にわたって毎年少しずつ計上する「減価償却」を行う必要があります。毎年計上する金額を決める方法としては、毎年一定額を計上する「定額法」と、毎年残高の一定率を計上する「定率法」の2つが認められています。そして、固定資産の価値は、取得費から減価償却によって計上された累計額を差し引いて評価します。
　問題のPCの場合には、定額法で償却率が0.250、つまり取得費の25％が毎年費用として計上されることになります。取得費30万円の25％は30×25％＝7.5万円、3年後時点での累計額は22.5万円となるため、その時点での評価額は30－22.5＝7.5万円です。これを1万円で売却したとすれば、固定資産売却損は7.5－1＝6.5万円となります。

	

	
設備投資の回収期間


	問題

	
		　2種類のIT機器a、bの購入を検討している。それぞれの耐用年数を考慮して投資の回収期間を設定し、この投資で得られる利益の全額を投資額の回収に充てることにした。a、bそれぞれにおいて、設定した回収期間で投資額を回収するために最低限必要となる年間利益に関する記述のうち、適切なものはどれか。ここで、年間利益は毎年均等に上げられ、利率は考慮しないものとする。
		a	b
	投資額（万円）	90	300
	回収期間（年）	3	5



		
				ア

				aとbは同額の年間利益を上げる必要がある。

				イ

				aはbの2倍の年間利益を上げる必要がある。

				ウ

				bはaの1.5倍の年間利益を上げる必要がある。

				エ

				bはaの2倍の年間利益を上げる必要がある。
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正解：エ

	
		bはaの2倍の年間利益を上げる必要がある。

	


	解説

	
		　投資額と回収期間から、IT機器a、bに最低限必要となる年間利益は、90÷3＝30万円、300÷5＝60万円と計算できます。
		a	b
	投資額（万円）	90	300
	回収期間（年）	3	5
	必要年間利益	30	60

　つまり、IT機器bは、IT機器aの2倍の年間利益を上げる必要があるということです。

	

	
サプライチェーンマネジメント


	問題

	
		　サプライチェーンマネジメントを説明したものはどれか。

		
				ア

				購買、生産、販売及び物流を結ぶ一連の業務を、企業内、企業間で全体最適の視点から見直し、納期短縮や在庫削減を図る。

				イ

				個人がもっているノウハウや経験などの知的資産を組織全体で共有して、創造的な仕事につなげていく。

				ウ

				社員のスキルや行動特性を把握し、人事戦略の視点から適切な人員配置・評価などのマネジメントを行う。

				エ

				多様なチャネルを通して巣められた顧客情報を一元化し、活用することによって、顧客との関係を密接にしていく。

		

		平成29年度 秋期 問69

	


	
正解：ア

	
		購買、生産、販売及び物流を結ぶ一連の業務を、企業内、企業間で全体最適の視点から見直し、納期短縮や在庫削減を図る。

	


	解説

	
		　「サプライチェーンマネジメント」（Supply Chain Management：SCM）というのは、購買、生産、販売及び物流を結ぶ一連の業務を企業内だけでなく複数の企業間にまたがって全体最適の視点から見直し、納期短縮や在庫削減を図る生産管理手法のことです。個人がもっているノウハウや経験などの知的資産を共有して創造的な仕事につなげていくのは「ナレッジマネジメント」（knowledge management）、社員のスキルや行動特性を把握するのは「コンピテンシーマネジメント」（competency management）、顧客情報を一元化し顧客との関係を密接にしていくのは「CRM」（Customer Relationship Management）に関する説明です。

	

	
部品の発注管理


	問題

	
		　手順①～③に従って処理を行うものはどれか。
	①	今後の一定期間に生産が予定されている製品の種類と数量及び部品構成表を基にして、その構成部品についての必要量を計算する。
	②	引当て可能な在庫量から各構成部品の正味発注量を計算する。
	③	製造／調達リードタイムを考慮して構成部品の発注時期を決定する。



		
				ア

				CAD

				イ

				CRP

				ウ

				JIT

				エ

				MRP
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正解：エ

	
		MRP

	


	解説

	
		　問題のように、生産計画と部品構成表基づいて、在庫量に応じて部品の発注量を決定する生産管理手法のことを「MRP」（Material Requirements Planning：資材所要量計画）と言います。「CRP」（Capacity Requirements Planning：能力所要量計画）も生産管理手法の一種ですが、こちらは利用可能な生産能力と作業負荷に基づいて、生産計画を立てる手法です。
　「CAD」（Computer Aided Design）はコンピュータを使って設計を行うこと、「JIT」（Just In Time）は必要なものを必要なとき必要なだけ生産する生産方式のことです。

	

	
正味所要量


	問題

	
		　図は、製品Aの構成部品を示し、括弧内の数字は上位の製品・部品1個当たりの所要数量である。この製品Aを10個生産する場合、部品Cの発注数量は何個になるか。ここで、現在の部品Cの在庫は5個である。
[image: img]

		
				ア
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				イ

				20
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				25

				エ

				30
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正解：ウ

	
		25

	


	解説

	
		　問題の図を見ると、製品Aを1つ生産するのには部品Bが2個と部品Cが1個必要であることがわかります。さらに部品Bを1つ生産するのには部品Cが1つ必要です。つまり、製品Aを1つ生産するのには部品Cが（2×1）＋1＝3個必要だということです。
[image: img]
　製品Aを10個生産する場合には、部品Cが3×10＝30個必要です。部品Cの在庫が5個あるとすれば、新たに発注が必要な部品Cの数量は30－5＝25個になります。
　ちなみに、上記のように必要な部品の総量（総所要量）から在庫量を差し引いた、新たに発注の必要な数量のことは「正味所要量」と呼びます。

	

	
定量発注方式


	問題

	
		　図は、定量発注方式の在庫モデルを表している。発注aの直後に使用量の予測が変わって、納品aの直前の時点における在庫量予測が安全在庫量Sから①で示されるXになるとき、発注a時点での発注量Eに対する適切な変更はどれか。ここで、発注直後の発注量の変更は可能であり、納品直後の在庫量は最大在庫量を超えてはならないものとする。
[image: img]

		
				ア

				E＋S－Xを追加発注する。

				イ

				K＋S－Xを追加発注する。

				ウ

				K－Xだけの発注を取り消す。

				エ

				X－Sだけの発注を取り消す。
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		X－Sだけの発注を取り消す。

	


	解説

	
		　「定量発注方式」は、在庫量がある量まで減少したときに一定量の発注を行うことで、在庫量を一定の範囲に保とうという発注方式です。ただし、発注から納品までには一般にある程度の時間がかかるので、それを見越して発注は早めに行う必要があります。
　問題の場合には、発注aの時点で納品aの時点の在庫量が安全在庫量Sになると予測して、在庫量が最大在庫量になる発注量Eの発注を行っています。しかし、その直後に予測が変わり、納品aの時点の在庫量予測が安全在庫量SからXに増えたとされています。このまま何もしなければ、在庫量予測が増えた分だけ在庫量が最大在庫量を超えてしまうと予測されます。発注量Eに対しては、在庫量予測の増加分、つまりX－Sの発注取消を行わなければなりません。

	

	
先入先出法①


	問題

	
		　部品の受払記録が表のように示される場合、先入先出法を採用したときの4月10日の払出単価は何円か。
[image: img]
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正解：イ

	
		110

	


	解説

	
		　「先入先出法」は、在庫金額を、先に購入されたものから先に払出されたものとして評価する方法です。問題の場合には、4月10日の払出しの前の時点で、前月から繰越された単価100円の部品2,000個と、4月5日に購入された単価130円の部品3,000個が在庫されていることになります。
[image: img]
　ここから出庫するときの払出単価は、先入先出法を採用した場合には、より先に購入された前月繰越から出庫されるものとして評価します。3,000個払出す場合には、前月繰越分2,000個と、4月5日購入分1,000個が払出されたものと考えるということです。全体の評価額は2,000×100＋1,000×130＝200,000＋130,000＝330,000円となり、払出単価はこれを3,000個で割った330,000÷3,000＝110円となります。

	

	
先入先出法②


	問題

	
		　商品Aの当月分の全ての受払いを表に記載した。商品Aを先入先出法で評価した場合、当月末の在庫の評価額は何円か。
[image: img]

		
				ア

				3,300
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				3,660
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				3,700
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		3,700

	


	解説

	
		　まず、月末時点の在庫量を計算すると、受入が10＋40＋30＋10＝90個に対して払出が30＋30＝60個あることから、90－60＝30個と考えられます。そして、先入先出法は先に受入れたものから先に払出されたものとして評価する方法なので、在庫として残っているのは後から受入れたものから30個と考えます。つまり、在庫として残っているのは、10日に受入れた10個と7日に受入れた20個と考えるということです。
[image: img]
　それぞれの単価は110円と130円なので、在庫全体の評価額は110×10＋130×20＝1,100＋2,600＝3,700円になります。

	

	
先入先出法③


	問題

	
		　表から、期末在庫品を先入先出法で評価した場合の期末の在庫評価額は何千円か。
	摘要	数量（個）	単価（千円）
	
	期首在庫	10	10
	仕入	4月	1	11
	6月	2	12
	7月	3	13
	9月	4	14
	期末在庫	12	



		
				ア

				132

				イ

				138

				ウ

				150

				エ

				168

		

		平成29年度 秋期 問78

	


	
正解：ウ

	
		150

	


	解説

	
		　先入先出法は先に受入れたものから先に払出されたものとして評価する方法なので、在庫として残っているのは後から受入れたものと考えます。問題の期末在庫12個の内訳は、次のようになっていると考えるということです。
	摘要	数量	単価	評価額
	
	期首在庫分	2	10	20
	4月分	1	11	11
	6月分	2	12	24
	7月分	3	13	39
	9月分	4	14	56
	
	合計	12		150

　在庫評価額の合計は20＋11＋24＋39＋56＝150千円（15万円）です。

	

	
セル生産方式


	問題

	
		　セル生産方式の利点が生かせる対象はどれか。

		
				ア

				生産性を上げるために、大量生産が必要なもの

				イ

				製品の仕様が長期間変わらないもの

				ウ

				多種類かつフレキシブルな生産が求められるもの

				エ

				標準化、単純化、専門化による分業が必要なもの

		

		平成30年度 春期 問73

	


	
正解：ウ

	
		多種類かつフレキシブルな生産が求められるもの

	


	解説

	
		　「セル生産方式」とは、1人の担当者もしくは少人数のチームがそれぞれに、生産工程の最初から最後までを担当する生産方式のことです。分業方式と比べて生産効率は落ちますが、多種類をフレキシブルに生産できるというメリットがあります。
　逆に言えば、仕様が長期間変わらないものを大量に生産する場合には、より単純で標準的な単位に分解された工程を各担当者がそれぞれに専門とする分業方式の方が向いているということです。

	

	
検査特性曲線


	問題

	
		　品質管理における検査特性曲線（OC曲線）は、通常、横軸にロットの不良率を、縦軸にはロットの合格率を目盛ったものである。大きさNのロットから、大きさnのサンプルを抜き取り、このサンプル中に見いだされた不良個数が合格判定個数c以下のときはロットを合格とし、cを超えたときはロットを不合格とする。
　Nとnを一定にしてcを0、1、2と変えたときの、OC曲線の変化の傾向を表す図はどれか。

		
				ア

				[image: img]

				イ

				[image: img]

				ウ

				[image: img]

				エ

				[image: img]

		

		平成28年度 秋期 問77

	


	
正解：イ

	
		[image: img]

	


	解説

	
		　「検査特性曲線」（OC曲線：Operating Characteristic Curve）は、抜き取り検査においてある不良率のロットがどれだけの確率で合格する可能性があるかを表したグラフです。抜き取り検査では、たとえば不良率が10%以下であれば合格と定めたとしても、不良品が見逃されて不良率10%を超えるロットが合格とされてしまう可能性があります。そこで、抜き取り数ごとに検査特性曲線を求め、不良ロットが合格とされてしまう確率が許容範囲内に収まるように抜き取り数を決定します。
　そして、不良の個数が0個でないと合格としない場合と、不良個数が2個でも合格とする場合とを比べれば、2個でも合格とする場合の方が、当然ロットの合格率は高くなります。つまり、合格判定個数cを0、1、2と変えたときの検査特性曲線の変化の傾向を表す図は、合格判定個数cが大きくなるにつれロットの合格率が上昇する次のようなグラフになるということです。
[image: img]

	

	
ソフトウェアの著作権


	問題

	
		　著作権法によるソフトウェアの保護範囲に関する記述のうち、適切なものはどれか。

		
				ア

				アプリケーションプログラムは著作権法によって保護されるが、OSなどの基本プログラムは権利の対価がハードウェアの料金に含まれるので、保護されない。

				イ

				アルゴリズムやプログラム言語は、著作権法によって保護される。

				ウ

				アルゴリズムを記述した文書は著作権法で保護されるが、そのアルゴリズムを用いて作成されたプログラムは保護されない。

				エ

				ソースプログラムとオブジェクトプログラムの両方とも著作権法によって保護される。

		

		平成29年度 春期 問79

	


	
正解：エ

	
		ソースプログラムとオブジェクトプログラムの両方とも著作権法によって保護される。

	


	解説

	
		　著作権法では、コンピュータプログラムは「プログラムの著作物」として保護されることになっています。これは、アプリケーションプログラムだけでなく、OSなどの基本プログラムであっても、コンパイラといったプログラム開発のためのプログラムであっても変わりません。コンパイルされたオブジェクトプログラムだけでなく、コンパイル前のソースプログラムについても同様です。また、創作性を有するものであれば、ソフトウェアの操作マニュアルやデータベースも著作物として保護の対象となります。
　しかし、プログラム言語やアルゴリズム、プロトコルやコーディング規約などは著作権法の保護の対象とはなりません。これらは著作物を作成するための方法について定めたものであって、著作物自体ではないからです。とはいえ、創作性を有するものであれば、アルゴリズムについて記述した文書であっても保護の対象になりえます。

	

	
著作権の帰属①


	問題

	
		　プログラム開発において、法人の発意に基づく法人名義の著作物について、著作権法で規定されているものはどれか。

		
				ア

				就業規則などに特段の取決めがない限り、権利は法人に帰属する。

				イ

				担当した従業員に権利は帰属するが、法人に譲渡することができる。

				ウ

				担当した従業員に権利は帰属するが、法人はそのプログラムを使用できる。

				エ

				法人が権利を取得する場合は、担当した従業員に相当の対価を支払う必要がある。

		

		平成28年度 秋期 問79

	


	
正解：ア

	
		就業規則などに特段の取決めがない限り、権利は法人に帰属する。

	


	解説

	
		　著作物の権利は、帰属に関する特段の取決めがない限り、原則として実際に創作を行った個人に帰属します。ただし、法人の発意に基づいて作成されたプログラムの著作物の権利は、就業規則などに特段の取決めがない限り、担当した従業員ではなく法人に帰属します。法人は、対価を支払って権利の譲渡を受けたりしなくても、そのプログラムを使用することができます。

	

	
著作権の帰属②


	問題

	
		　A社は、B社と著作物の権利に関する特段の取決めをせず、A社の要求仕様に基づいて、販売管理システムのプログラム作成をB社に委託した。この場合のプログラム著作権の原始的帰属はどれか。

		
				ア

				A社とB社が話し合って決定する。

				イ

				A社とB社の共有となる。

				ウ

				A社に帰属する。

				エ

				B社に帰属する。

		

		平成30年度 春期 問79

	


	
正解：エ

	
		B社に帰属する。

	


	解説

	
		　著作物の権利は、帰属に関する特段の取決めがない限り、原則として実際に創作を行った個人に帰属します。ただし、法人の発意に基づいて作成されたプログラムの著作物の権利は、就業規則などに特段の取決めがない限り、担当した従業員ではなく法人に帰属します。
　つまり、著作物の権利に関する特段の取決めをしなかった場合の原始的帰属は、問題の場合にはB社になるということです。要求仕様を決めたのが誰かは関係ありません。

	

	
特許権


	問題

	
		　特許法による保護の対象となるものはどれか。

		
				ア

				自然法則を利用した技術的思想の創作のうち高度なもの

				イ

				思想又は感情を創作的に表現したもの

				ウ

				物品の形状、構造又は組合せに係る考案

				エ

				物品の形状、模様又は色彩など、視覚を通じて美感を起こさせるもの

		

		平成23年度 春期 問79

	


	
正解：ア

	
		自然法則を利用した技術的思想の創作のうち高度なもの

	


	解説

	
		　「特許法」は、自然法則を利用した技術的思想の創作のうち高度なもの、つまり発明を保護の対象とした法律です。思想又は感情を創作的に表現したものを保護の対象とするのは「著作権法」、物品の形状や構造、組合せに係る考案を保護の対象とするのは「実用新案法」、物品の形状など美観を起こさせるものを保護の対象とするのは「意匠法」です。

	

	
営業秘密


	問題

	
		　不正競争防止法において、営業秘密となる要件は、“秘密として管理されていること”、“事業活動に有用な技術上又は営業上の情報であること”と、もう一つはどれか。

		
				ア

				営業譲渡が可能なこと

				イ

				期間が10年を超えないこと

				ウ

				公然と知られていないこと

				エ

				特許出願をしていること

		

		平成29年度 春期 問80

	


	
正解：ウ

	
		公然と知られていないこと

	


	解説

	
		　「不正競争防止法」は、市場における公正な競争を阻害する不公正な競争行為を禁止する法律です。具体的には、コピー商品の販売や、他社の営業秘密の盗用などを禁止しています。
　ただし、ある情報が不正競争防止法上の「営業秘密」として保護されるには、次の3つの要件をすべて満たしている必要があります。
	事業活動に有用な技術上又は営業上の情報であること
	公然と知られていないこと
	秘密として管理されていること

　営業譲渡が可能なこと、つまり、第三者にとっても有用な情報である必要はなく、自社にとって有用な情報であれば十分です。特許や商標のような権利ではないので、期間の定めなどもありません。特許は公開されるため、特許出願をすると公然と知られることとなり、秘密ではなくなってしまいます。

	

	
労働者派遣契約①


	問題

	
		　労働者派遣法に基づく、派遣先企業と労働者との関係（図の太線部分）はどれか。
[image: img]

		
				ア

				請負契約関係

				イ

				雇用契約関係

				ウ

				指揮命令関係

				エ

				労働者派遣契約関係

		

		平成30年度 春期 問80

	


	
正解：ウ

	
		指揮命令関係

	


	解説

	
		　労働者派遣では、派遣先企業と派遣元企業の間で労働者派遣契約が結ばれます。一方で、労働者と派遣元企業との間では雇用契約が結ばれますが、労働者と派遣先企業との間にはこれといった契約関係はありません。ただし、派遣先企業は労働者に対して指揮命令を行うことができるので、派遣先企業と労働者の間には指揮命令関係があると言うことはできます。以上を図にまとめると次のようになります。
[image: img]

	

	
労働者派遣契約②


	問題

	
		　派遣元会社A社と派遣先会社B社が派遣契約を結び、A社は社員であるN氏を派遣した。労働者派遣法に照らして適切な行為はどれか。

		
				ア

				B社の繁忙期とN氏の休暇申請が重なったので、B社から直接N氏に休暇の変更を指示した。

				イ

				N氏からの作業環境に関する苦情に対し、B社は雇用関係にないので、対応はA社だけで行った。

				ウ

				N氏は派遣期間中の仕事に関する指示を、B社の担当者から直接受けることにした。

				エ

				派遣期間中にN氏の作業時間が空いたので、B社は派遣取決め以外の作業を依頼した。

		

		平成24年度 秋期 問80

	


	
正解：ウ

	
		N氏は派遣期間中の仕事に関する指示を、B社の担当者から直接受けることにした。

	


	解説

	
		　労働者派遣法に基づいて他社に派遣された労働者は、派遣先企業の担当者の指示に従って労働します。ただし、作業時間に空きができたからといって、派遣労働者に派遣契約で取り決めた以外の作業を行わせることはできません。また、指示を行う「指揮命令者」は、あらかじめ定めておく必要があります。派遣労働者の業務内容や就業時間、就業場所などを変更する場合には、派遣労働者本人の同意を得た上で契約内容を変更する必要があります。
　さらに、派遣先企業には、派遣労働者から苦情の申出を受けた場合には派遣元企業に通知し、連携して処理することが義務付けられています。これは、派遣元企業が顧客である派遣先企業に遠慮して、派遣労働者の権利が十分に保護されないような事態を防ぐためです。

	

	
偽装請負


	問題

	
		　A社はB社に対して業務システムの開発を委託し、A社とB社は請負契約を結んでいる。作業の実態から、偽装請負とされる事象はどれか。

		
				ア

				A社の従業員が、B社を作業場所として、A社の責任者の指揮命令に従ってシステムの検証を行っている。

				イ

				A社の従業員が、B社を作業場所として、B社の責任者の指揮命令に従ってシステムの検証を行っている。

				ウ

				B社の従業員が、A社を作業場所として、A社の責任者の指揮命令に従って設計書を作成している。

				エ

				B社の従業員が、A社を作業場所として、B社の責任者の指揮命令に従って設計書を作成している。

		

		平成25年度 秋期 問79

	


	
正解：ウ

	
		B社の従業員が、A社を作業場所として、A社の責任者の指揮命令に従って設計書を作成している。

	


	解説

	
		　労働者が発注側の管理者の指揮命令に従って業務を行う場合には、派遣契約を結び、労働者派遣法に従った適切な労働管理を行う必要があります。これは、派遣契約の代わりに請負契約を結んだ場合でも変わりません。実態としては労働者派遣であるにも関わらず請負契約を結んで適切な労働管理を行わない「偽装請負」は、違法行為として処罰の対象になります。
　そして、問題の場合には、受注側のB社の従業員が発注側のA社を作業場所として、A社の責任者の指揮命令に従っているものが偽装請負に該当します。実態としては労働者派遣であるにも関わらず請負契約を結んでいるためです。一方で、発注側であるA社の従業員がA社やB社の責任者の指揮命令に従うことや、受注側であるB社の従業員がB社の責任者の指揮命令に従うことは偽装請負には該当しません。

	

	
不正アクセス禁止法


	問題

	
		　不正アクセス禁止法において、不正アクセス行為に該当するものはどれか。

		
				ア

				会社の重要情報にアクセスし得る者が株式発行の決定を知り、情報の公表前に当該会社の株を売買した。

				イ

				コンピュータウイルスを作成し、他人のコンピュータの画面表示をでたらめにする被害をもたらした。

				ウ

				自分自身で管理運営するホームページに、昨日の新聞に載った報道写真を新聞社に無断で掲載した。

				エ

				他人の利用者ID、パスワードを許可なく利用して、アクセス制御機能によって制限されているWebサイトにアクセスした。

		

		平成23年度 春期 問80

	


	
正解：エ

	
		他人の利用者ID、パスワードを許可なく利用して、アクセス制御機能によって制限されているWebサイトにアクセスした。

	


	解説

	
		　「不正アクセス禁止法」における「不正アクセス行為」というのは、他人のIDとパスワードを入力するといった方法で通信回線に接続された計算機のアクセス制御（認証）機能を回避して、本来制限されている機能を利用できる状態にすること、つまりログインすることです。
　コンピュータウイルスの作成や使用は刑法によって処罰される可能性がありますが、不正アクセス禁止法における不正アクセス行為には該当しません。新聞に掲載された報道写真を無断でホームページに掲載することも、著作権法に違反する可能性はありますが、やはり不正アクセス行為には該当しません。公表前の内部情報に基づいて株式の売買をすることは、金融商品取引法において規制されている「インサイダー取引」です。

	

	
コンピュータウイルスと法律①


	問題

	
		　コンピュータウイルスを作成する行為を処罰の対象とする法律はどれか。

		
				ア

				刑法

				イ

				不正アクセス禁止法

				ウ

				不正競争防止法

				エ

				プロバイダ責任制限法

		

		平成30年度 秋期 問78

	


	
正解：ア

	
		刑法

	


	解説

	
		　選択肢にあるもののうち、コンピュータウイルスを作成する行為を処罰の対象とする法律は刑法です。刑法は殺人や窃盗といった犯罪一般について定めた法律で、コンピュータウイルスを作成する行為については「不正指令電磁的記録に関する罪」の1つとしています。
　「不正アクセス禁止法」は他人のIDとパスワードを使ってコンピュータにアクセスすることなどを処罰の対象とする法律、「不正競争防止法」はブランド品のコピーを販売することなどを処罰の対象とする法律、「プロバイダ責任制限法」はSNSの利用者によって違法な投稿が行われたときに運営者が免責されるための条件などを定めた法律です。

	

	
コンピュータウイルスと法律②


	問題

	
		　刑法における、いわゆるコンピュータウイルスに関する罪となるものはどれか。

		
				ア

				ウイルス対策ソフトの開発、試験のために、新しいウイルスを作成した。

				イ

				自分に送られてきたウイルスに感染した電子メールを、それとは知らずに他者に転送した。

				ウ

				自分に送られてきたウイルスを発見し、ウイルスであることを明示してウイルス対策組織へ提供した。

				エ

				他人が作成したウイルスを発見し、後日これを第三者のコンピュータで動作させる目的で保管した。

		

		平成27年度 春期 問79

	


	
正解：エ

	
		他人が作成したウイルスを発見し、後日これを第三者のコンピュータで動作させる目的で保管した。

	


	解説

	
		　選択肢にあるもののうち、いわゆるコンピュータウイルスに関する罪に問われる可能性のあるのは、他人が作成したウイルスを後日第三者のコンピュータ上で動作させる目的で保管したというものだけです。刑法では、コンピュータウイルスをはじめとしたコンピュータ利用者の意図しない動作を行うプログラム（不正指令電磁的記録）を、正当な理由なく、第三者のコンピュータで動作させる目的で、作成、提供、取得、保管することが禁じられています。逆に言えば、ウイルス対策といった正当な理由がある場合や、知らずに転送してしまったときのように人のコンピュータ上で動作させる目的がない場合には、罪に問われることはないということです。

	

	
個人情報保護法


	問題

	
		　個人情報に関する記述のうち、個人情報保護法に照らして適切なものはどれか。

		
				ア

				構成する文字列やドメイン名によって特定の個人を識別できるメールアドレスは、個人情報である。

				イ

				個人に対する業績評価は、その個人を識別できる情報が含まれていても、個人情報ではない。

				ウ

				新聞やインターネットなどで既に公表されている個人の氏名、性別及び生年月日は、個人情報ではない。

				エ

				法人の本店住所、支店名、支店住所、従業員数及び代表電話番号は、個人情報である。

		

		平成25年度 秋期 問80

	


	
正解：ア

	
		構成する文字列やドメイン名によって特定の個人を識別できるメールアドレスは、個人情報である。

	


	解説

	
		　「個人情報保護法」（個人情報の保護に関する法律）における「個人情報」とは、生存中の特定の個人を識別できる情報のことで、氏名や住所、生年月日などが該当します。特定の個人を識別できるものであれば、メールアドレスや業績評価情報も該当します。既に公表されているかどうかは関係ありません。
　一方で、特定の個人を識別できる情報であっても、既に死亡している故人に関するものであれば、個人情報保護法における個人情報には当たりません。個人ではない法人（企業など）に関する情報についても同様です。

	





　誤字脱字その他の不具合を発見した場合には、下記URLの問い合わせフォームよりご連絡ください。本書が最新版である間は適宜修正し、更新版をリリースする予定です。品質の向上にご協力ください。

http://tokyointeractive.net/mail_form.php
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